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RESUMO

MUNHOZ, M.F. Roadmap para adequacao de empresas a Lei Geral de Protegcao
de Dados (LGPD). 161f. Dissertacdo (Mestrado Profissional em Gestao e Tecnologia
em Sistemas Produtivos). Centro Estadual de Educagdo Tecnoldgica Paula Souza,
S&o Paulo, 2024.

O presente trabalho apresenta o desenvolvimento do RAEL - Roadmap para
Adequacéao de Empresas a Lei Geral de Protegao de Dados (LGPD), visando oferecer
suporte as organizagdes brasileiras no cumprimento da Lei Geral de Protecédo de
Dados (LGPD), legislacao aprovada em 2018 em resposta a crescente coleta e uso
de dados pessoais por empresas. O processo de desenvolvimento foi baseado na
metodologia Design Science Research Methodology (DRSM) que direciona os
objetivos especificos, consistindo em identificar o problema por meio de uma reviséo
da bibliografia e da aplicagdo de uma pesquisa survey sobre o nivel de adequacéao
das organizagdes a LGPD, com participagao de 29 empresas, com destaque para 8
empresas de tecnologia, 6 do setor educacional, 4 do financeiro e 4 da industria,
desenhar e desenvolver o RAEL com apoio o Design Thinking e Scrum, apresentar
seu uso em uma empresa de data center da grande Sao Paulo, obter avaliacées de
especialistas em TIC e S| e comunicar os resultados a comunidade académica.
Espera-se que o RAEL facilite o processo de adequacao a LGPD, visando garantir a
protecdo dos dados privados de clientes, colaboradores e parceiros, bem como
contribuir para discussdes sobre gestdo de seguranca da informacao e privacidade de
dados, promovendo um debate sobre o direito a privacidade e a protecdo de dados
pessoais, sendo uma contribuigdo para a conformidade das empresas a legislacao de

privacidade.

Palavras-Chave: Roadmap. LGPD. Privacidade. Seguranca da Informacéo. Lei Geral

de Protecao de Dados.



ABSTRACT

MUNHOZ, M.F. Roadmap for adequation companies to LGPD. 161f. Dissertation
(Professional Master’s in Management and technology in Production Systems). Paula
Souza State Center for Technological Education, Sdo Paulo, 2024.

This work presents the development of RAEL - Roadmap for Adequacy of Companies
to the General Data Protection Law (LGPD), aiming to offer support to Brazilian
organizations in complying with the General Data Protection Law (LGPD), legislation
approved in 2018 in response to the increasing collection and use of personal data by
companies. The development process was based on the Design Science Research
Methodology (DRSM) methodology, which directs specific objectives, consisting of
identifying the problem through a review of the bibliography and the application of a
survey on the level of adequacy of organizations to LGPD, with participation of 29
companies, with emphasis to 8 technology companies, 6 from education, 4 from
finance and 4 from industry, design and develop RAEL with support from Design
Thinking and Scrum, present its use in a data center company in greater Sdo Paulo,
obtain evaluations from ICT and IS experts and communicate the results to the
academic community. RAEL is expected to facilitate the process of adapting to the
LGPD, aiming to guarantee the protection of the private data of customers, employees
and partners, as well as contributing to discussions on information security
management and data privacy, promoting a debate on the right to privacy and
protection of personal data, being a contribution to companies' compliance to privacy

legislation.

Keywords: Roadmap. LGPD. Privacy. Information Security. General Law on Data

Protection.
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1 INTRODUGAO

O advento das redes sociais como Facebook e Twitter (atualmente renomeada
como X) potencializou a coleta e utilizagdo de dados privados de usuarios por
empresas de tecnologia, inicialmente com proposito de gerar agdes de marketing
direcionadas e potencializar o retorno destas.

No entanto, tais informagdes passaram a ser utilizadas para a geracédo de
conteudo que pode influenciar os usuarios em aspectos como posicionamento politico,
religioso, ideolégico e outros, tendo influenciado em eventos como a eleigéo
americana de 2016 e a saida do Reino Unido da Unido Europeia, conhecida como
Brexit, o que levou a Unido Europeia a aprovar em 2016 uma lei visando estabelecer
medidas para protecdo das informacgdes pessoais de seus cidaddos, denominada
General Data Protection Regulation (GDPR).

Em agosto de 2018 foi aprovada pelo Congresso Brasileiro a Lei 13.709/2018,
denominada Lei Geral de Prote¢cao de Dados (LGPD). A lei sofreu grande influéncia
da GDPR, norteada pelos mesmos principios de protec¢ao a privacidade dos cidadaos
e sendo de aplicagéo obrigatoria por toda empresa brasileira ou pessoa natural que
realize tratamento de dados pessoais de clientes, funcionarios e outros para fins de
oferta ou fornecimento de bens ou servigos, independendo do seu porte, faturamento

e setor de atuagao.

1.1 Justificativa

Estudos realizados sobre os desafios enfrentados na implementacao da LGPD
e da GDPR apontam a falta de recursos financeiros, em especial em pequenas e
médias empresas, a dificuldade de contratacao de profissionais qualificados e a falta
de conhecimento sobre as ag¢des a serem implementadas como alguns dos principais
empecilhos a serem superados pelas empresas.

Layton e Baranes (2017) discutem a transferéncia de responsabilidade para
organizagbes e destacam a relevancia de compreender como as pequenas e médias
empresas estao se preparando para essa transi¢ao, pois a conformidade com novas
legislagbes pode representar um desafio oneroso.

Da mesma forma, Freitas e Silva (2018), ao analisarem o impacto da GDPR em

empresas de menor porte, ressaltam que a escassez de recursos humanos e as



restricdes orgamentarias sao fatores cruciais que dificultam o atendimento as
obrigagdes legais impostas, sendo crucial encontrar solugdes eficientes e efetivas.

Em complemento a estes estudos, Canedo et al (2020) identificaram em suas
pesquisas, organizagdes nas quais profissionais de Tecnologia da Informacéo e
Comunicagdo nao foram devidamente informados sobre a LGPD e as mudangas
necessarias em seus sistemas, o que pode gerar lacunas na implementagéo eficaz
das medidas de conformidade.

Além disso, Ferrdao et al (2021) constataram a caréncia de maturidade na
maioria das organizagdes brasileiras em aspectos cruciais como governanga, gestao
de dados e seguranga da informagéo. Essas lacunas existentes nas organizagdes
podem representar um obstaculo significativo na adaptacao as exigéncias regulatorias
e na garantia da protecdo adequada dos dados.

Passados 5 anos da sua publicagdo e 3 anos de sua efetiva entrada em vigor,
a Autoridade Nacional de Protecdo de Dados, 6rgéo instituido pela LGPD para
monitoramento de sua aplicagao, iniciou a aplicagdo de sancbes a empresas por
descumprimento da lei, acendendo um sinal de alerta para organizagdes que ainda
nao tenham se adequado e implantado as medidas necessarias.

Neste cenario, o desenvolvimento e a proposicdo de ferramentas e métodos
que sejam intuitivos e de facil entendimento, é importante para dar amparo e suporte
a organizagdes de todos os portes, em especial para pequenas e médias
organizagcbes, dado as dificuldades apontadas nos estudos mencionados

anteriormente.

1.2 Contribui¢des do trabalho desenvolvido

Do ponto de vista da gestao e da tecnologia em sistemas produtivos, a presente
pesquisa pretende contribuir para que as organizagdes brasileiras tenham
conhecimento de como o roadmap, representado como artefato, seja util para
colaborar de maneira significativa no processo de adequagao de organizagbes a
LGPD, e contribuir para que os gestores destas organizagbes possam assegurar a
protecao dos dados privados de seus clientes, usuarios, colaboradores e parceiros.

Sob a perspectiva académica, esta pesquisa pretende contribuir com a
discussao da gestdo da segurancga de informagdes e da privacidade de dados e sobre

como o artefato roadmap possa abrir oportunidades de novas pesquisas envolvendo



17

o contexto da seguranga da informacéo, da privacidade dos dados e da adequacgao
de empresas a legislagao relacionada ao tema.

O estudo realizado traz também contribuigdo por se diferenciar dos estudos
anteriores com relagdo ao produto gerado, as empresas alvo para aplicagdo do

roadmap e de outros aspectos, apresentados no quadro 1:

Quadro 1 - Comparativo entre o RAEL e propostas anteriores

Proposal of an
Implementation
TiTULO Process for the
Brazilian General Data
Protection Law (LGPD).

Processo de
implementagédo da LGPD | Remodelagem do guia de

Ensuring privacy in the
application of the
Brazilian general data
protection law (LGPD).

RAEL

Roadmap para adequacao

DESCRICAO para agéncias da implementacao da LGPD U
Administragdo Pablica | da Fundagao Vanzolini | 3¢ ©rganizagoes a LGPD
Federal (APF)
# ETAPAS /
PROCESSOS 14 16 20
Adequacgéo
FOCO Implementagdo da LGPD | Implementagcdo da LGPD Serve para empresas que
podem ou nao ter
implementado a LGPD
2 Agéncias da Administracao o o
ABRANGENCIA Qualquer organizagao Qualquer organizacao

Publica Federal

Pesquisa com praticantes | Empresa do setor privado

VALIDACAO |Validagdo em Agéncia APF de TIC da area de TIC

NBR ISO/IEC 27001 E
38500, NIST
ISO 27001 CIBERSECURITY
FRAMEWORK E NIST
PRIVACY FRAMEWORK

NORMAS O artigo ndo faz mengéao a
ABRANGIDAS nenhuma norma

FORMATO FLUXOGRAMA LIVRO ROADMAP

Fonte: Resultado da pesquisa

O quadro 2 traz um comparativo dos principais elementos da proposta do RAEL
que se diferenciam das propostas anteriores:



Quadro 2 - Etapas adicionadas ao RAEL comparando com propostas anteriores

Proposal of an Ensuring privacy in
Implementation '9 P y
the application of the
. Process for the -
Etapas Adicionadas - Brazilian general RAEL
Brazilian General -
- data protection law
Data Protection (LGPD)
Law (LGPD)

Obtencao de aprovacéo pelos NAO SIM SIM
detentores dos dados
dlrelto~ a esquecimento - NAO SIM SIM
remocao dos dados
Auditorias periédicas NAO SIM SIM
Transferéncia internacional de NAO NAO SIM
dados
ernograma de gestdao do NAO NAO SIM
projeto
Medidas para eliminar os 3
dados ao término do NAO SIM SIM
processamento
!\/Ieldldas para respostas a NAO SIM SIM
incidentes
Revisdao de contratos com B B
parceiros, fornecedores e NAO NAO SIM
outros
Constituicdo de um comité x ~
interno para gestdo da LGPD NAO NAO SIM

Fonte: Resultado da pesquisa

Este estudo pode despertar interesse de diversas areas do conhecimento,
existindo uma lacuna entre a pesquisa e a pratica, que pode ser preenchida pela
DSRM na area de engenharia de producédo, que possa contribuir para ampliar o
necessario debate sobre o direito a privacidade e a protegao de dados pessoais no
contexto das organizagbes brasileiras e na adequagdo destas a legislagdo de

privacidade.

1.3 Questao da pesquisa

Desta forma surge a questao da pesquisa: como estruturar o roadmap, um guia
que mostra os melhores caminhos para atingir um objetivo e que sirva de apoio a
organizacdes brasileiras no processo de adequacao a LGPD?

O roadmap é, segundo Farruck, Phaal e Probert (2003), um método pratico que
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auxilia na exploragao de diferentes opgdes tecnoldgicas em termos de mercado e
recurso, explorando as interagdes entre recursos tecnoldgicos, objetivos de negocios
€ 0 ambiente, sendo assim uma ferramenta de apoio para organizagdes que procurem
adequar-se a LGPD e para os profissionais envolvidos no processo.

A partir da questdo da pesquisa foram definidos os objetivos gerais e

especificos, que sdo apresentados a seguir.

1.4 Objetivo geral

O objetivo geral da pesquisa consiste em desenvolver um roadmap,
denominado Roadmap para Adequacdo de Empresas a LGPD (RAEL), que sirva

como guia de apoio as organizagdes brasileiras no processo de adequacgao a LGPD.

1.5 Objetivos especificos

Os obijetivos especificos da pesquisa sao:

1. ldentificar o problema que permita estruturar um artefato de apoio as
organizagdes brasileiras no processo de adequacéo a LGPD;

2. Definir os resultados esperados para este artefato roadmap, com base no
problema identificado;

3. Desenhar e desenvolver um constructo do roadmap que permita as
organizagdes brasileiras adequarem-se a LGPD assegurando a protegao
dos dados privados de seus clientes, colaboradores e parceiros;

4. Prover a demonstracdo do uso do roadmap em um cenario real, por meio
de visdo tedrica e pratica, como um guia orientador as organizagdes
brasileiras para alcangarem o objetivo de adequagéo a LGPD;

5. Obter a avaliagcdo do roadmap com atores que estejam diretamente
envolvidos com o processo de adequagao a LGPD;

6. Comunicar o resultado da pesquisa a comunidade académica e demais
partes interessadas, por meio da publicacdo das etapas da pesquisa e do

produto.



2 REFERENCIAL TEORICO

Neste item sdo abordados os aspectos tedricos utilizados para o embasamento

do desenvolvimento do trabalho, ressaltando os principais aspectos relevantes.

A revisao sistematica da bibliografia tem como obijetivo identificar os métodos
de apoio a implementacédo da LGPD que foram desenvolvidos e propostos. Para isso,
foi realizado um levantamento de artigos publicados no periodo entre 2018, data de
aprovagao da LGPD, e 2022, contendo a palavra-chave "LGPD". A pesquisa foi
realizada na base Scopus, utilizando a ferramenta Publish or Perish, e no website da
Web of Science. Este processo visou compilar e analisar criticamente a literatura
existente sobre os métodos disponiveis para auxiliar na implementacéo da Lei Geral
de Protecao de Dados (LGPD).

Em seguida foi realizada revisdo dos titulos dos artigos para identificacdo de
outras terminologias aplicadas a LGPD que também pudessem ter sido utilizadas
como palavras-chave de artigos, identificando as seguintes terminologias, também
adotadas para a LGPD: “General Data Protection Law”, “General Law on Data
Protection” e “Lei Geral de Protecdo de Dados”.

Foi realizada entdo nova busca nas mesmas bases com os 4 termos e o
operador booleano OR, resultando na string de busca: "General Data Protection Law"
OR "LGPD" OR "General Law on Data Protection” OR "Lei Geral de Protecao de

Dados", conforme apresentado no quadro 3:

Quadro 3 - Critérios de busca sobre metodologias para implementagédo da LGPD

Atributo Critério
Bases de Pesquisa Scopus e Web of Science
Expressao "General Data Protection Law" OR "LGPD" OR "General Law on Data
Protection" OR "Lei Geral de Prote¢do de Dados"
Periodo 2018 a 2022
Idioma Inglés ou portugués
Publicagao Artigos publicados em Periddicos e conferéncias

Fonte: Resultado da pesquisa

Os artigos obtidos foram submetidos a anélise de duplicidades, leitura do titulo

e, quando necessario, do resumo a fim de avaliar a relagao dos artigos com o objetivo
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da pesquisa, e, finalmente, analise textual dos artigos restantes.

O quadro 4 apresenta os critérios para selegédo dos artigos:

Quadro 4 - Critérios de selegdo sobre métodos para implementagéo da LGPD

Tipo de Critério Critério
Inclusédo Artigos relacionados a métodos de implementagéo da LGPD
Exclusao Artigos cujo titulo indique a falta de relagdo com o tema da busca

Artigos cujo resumo nao tenha relagdo com o tema da busca
Artigos nao disponiveis para consulta online
Capitulos de livros, dissertagdes de mestrado ou teses de doutorado

Fonte: Resultado da pesquisa

2.1 Pesquisa survey

Para identificar as necessidades das organizagdes, como parte da etapa de
identificacdo do problema, foi utilizada a pesquisa survey como meio de interagir com
profissionais do mercado e entender o contexto em que a LGPD esta relacionada com
as empresas e seus profissionais.

Segundo Pinsonneault e Kraemer (1993), a pesquisa survey € especialmente
indicada para responder questbes sobre o que, quanto e quantos, e em grande
extensao, questdes sobre como e por qué. Essas questdes devem ter 3 caracteristicas
distintas: produzir descricbes quantitativas de alguns aspectos da populagdo de
estudo, utilizar questdes estruturadas e predefinidas, cujas respostas constituem os
dados a serem analisados, e a informagdo, em geral, coletada em uma fragcdo da
populacao de estudo, mas de forma que permita generalizar os achados.

Para elaboragdo das questdes da survey foram considerados os estudos
realizados por Layton e Baranes (2017), Freitas e Silva (2018), Canedo et al (2020) e
Ferrao et al (2021) que enfatizam a dificuldade de adequacao de pequenas e médias
empresas, a falta de preparacao de profissionais de TIC e Seguranga da Informacéao
e deficiéncias em governanga e seguranga da informagéo como grandes desafios.

Adicionalmente foi realizada uma revisao da literatura das pesquisas survey
sobre a LGPD considerando artigos abertos para consulta e publicados no periodo
entre 2016 e 2022 nas linguas portuguesa e inglesa em periddicos e anais de
congresso.

As bases selecionadas para a pesquisa foram a Web of Science e Scopus em



virtude de sua relevancia e qualidade dos artigos, com as pesquisas sendo realizadas
no periodo entre 01-04-2023 e 15-04-2023.

A pesquisa teve como foco especifico pesquisas ou surveys relacionadas a
LGPD, sendo assim, os termos para busca foram as palavras-chave “‘LGPD” e
(“PESQUISA” OU “SURVEY").

As ferramentas utilizadas para as buscas foram o software “Publish or Perish”

para a base da Scopus, e o website da Web of Science.

O Quadro 5 apresenta os critérios utilizados na pesquisa.

Quadro 5 - Critérios de busca de artigos sobre pesquisa ou survey relacionadas a LGPD

Atributo Critério

Expresséo ("LGPD”) AND (“SURVEY” OR “PESQUISA”)
Periodo 2016 a 2022

Idioma Inglés ou portugués

Publicagao IArtigos publicados em Periodicos e conferéncias
Base de Pesquisa Web of Science e Scopus

Fonte: Resultado da pesquisa

A pesquisa resultou em 16 artigos da base da Scopus e 9 artigos na base da
Web of Science, sendo que 8 dos 9 artigos da Web of Science ja apareciam nos
resultados da base da Scopus, sendo considerado apenas 1 novo artigo, o que
resultou em um total de 17 artigos.

Foi realizada a leitura de titulo e, quando necessario, do resumo dos 17 artigos,
resultando ao final em 3 artigos que foram utilizados como referencial para a
elaboragao das questdes da survey.

O quadro 6 contém os critérios de selegao de artigos resultado deste processo.

Quadro 6 - Critério selecéo de artigos: Uso da |A para adequagéo de empresas a GDPR ou LGPD

Tipo de Critério Critério

Incluséo Artigos relacionados a pesquisa ou survey relacionadas a LGPD

Artigos n&o disponiveis para consulta online
Exclusao Artigos cujo titulo indique a falta de relagdo com o tema da busca
Artigos cujo resumo n&o tenha relagdo com o tema da busca

Total de artigos Analisados 16 artigos da base Scopus + 1 artigo da base Web of Science

Fonte: Resultado da pesquisa

O quadro 7 traz os artigos selecionados:



23

Quadro 7 — Artigos resultado da revisédo da bibliografia que tenham relagdo com survey ou pesquisa
relacionada a LGPD

Artigo Autor Titulo Ano

1 Canedo et al. Perceptions of ICT practitioners regarding software privacy | 2020

Diagnostic of data processing by brazilian organizations—a 2021

2 |Ferréoetal. . .
low compliance issue

General Data Protection Law: Observations and Analysis of
; o 2021
the Compliance Level of Organizations

Fonte: Resultado da pesquisa

3 Louzeiro et al

Os artigos do quadro 7 foram utilizados como base para a elaboragdo das
questdes da survey juntamente com os artigos de Layton e Baranes (2017) e Freitas
e Silva (2018) que apresentam surveys relacionadas a adequagao das empresas a
GDPR.

Com base nos artigos mencionados foram elaboradas 17 questdes, as quais
em grande parte foram questdes de multipla escolha com uso de escala Likert,
abordando aspectos sobre perfil das empresas e dos participantes, dificuldades no
processo de adequacéo, nivel de adequagao das organizagdes e principais aspectos
implementados para assegurar adequacao a LGPD.

As questdes 1 a 6 tém por objetivo tabular o estrato social dos participantes e
de suas organizagbes. A Q7 tem por objetivo coletar a percepcado do participante
quanto ao nivel de adequacdo de sua organizagcado a LGPD.

As questdes Q8 a Q12 tem por objetivo avaliar os desafios enfrentados pelas
organizagbes em termos de recursos financeiros, dificuldade de obtengcédo de
profissionais e ferramentas e métodos para apoiar a implementagao da LGPD e o grau
de conhecimento e preparacao dos profissionais envolvidos.

As questdes Q13 e Q14 objetivam avaliar as politicas e procedimentos
implementados e a percepgao quanto a estas serem adequadas e suficientes para
adequacao das organizagdes dos participantes.

A Q15 tem por objetivo identificar quais as areas das organizagdes que
receberam treinamento relativo a LGPD.

A Q16 visa identificar quais as medidas implementadas pelas organizagdes
visando adequacéo, enquanto a Q17 é sobre a percepcao dos participantes sobre os

dados coletados pelas organizagdes serem os estritamente necessarios.



2.2 Privacidade de usuarios e leis de protecao a privacidade

Os dados, na contemporaneidade, sdo considerados como 0 precioso recurso
da era digital, sendo considerados o "novo petroleo" devido a sua grande importancia
nas estratégias de mercado (COSTA E OLIVEIRA, 2019). O surgimento das Redes
Sociais no inicio do século XXI| representou um marco na area da Tecnologia, com o
Facebook emergindo como lider desse movimento. Fundado em 2004 com acesso
inicialmente restrito aos estudantes de Harvard, expandiu rapidamente sua base de
usuarios para outras universidades, alunos do ensino médio e posteriormente para
maiores de 13 anos. Com um crescimento notavel e aquisigdes estratégicas, de
Whastapp e Instagram alcangou a impressionante marca de mais de 2 bilhdes de
usuarios (Hirata, 2014).

Srnicek (2018) descreve o capitalismo contemporaneo como guiado pela "data-
driven economy" (economia movida a dados), ressaltando a centralidade da
exploracédo econémica dos dados nas empresas transnacionais, tais como Alibaba,
Facebook, Alphabet, Amazon, Tencent e Uber.

O Facebook, além de redefinir a interagao entre pessoas, iniciou uma estratégia
de coleta de dados por meio do botao "curtir", permitindo o mapeamento extensivo do
perfil de seus usuarios. Cada interagdo alimentava uma estrutura massiva de coleta
de dados, impulsionando o marketing digital personalizado e deslocando as receitas
publicitarias das midias tradicionais para suas proprias plataformas (Hirata, 2014).

No entanto, essa crescente acumulagdo de dados gerou implicagbes mais
amplas, especialmente quando essas informagcées comecaram a ser compartilhadas
com parceiras sem o consentimento explicito dos usuarios. A utilizagao desses dados
pelas empresas parceiras nao se restringiu apenas a publicidade, mas também incluiu
a geragao de mensagens personalizadas com o objetivo de influenciar as opinides e
comportamentos dos usuarios. O poder decorrente dessas praticas transcendeu os
limites das receitas publicitarias, impactando diretamente a esfera da privacidade e da
manipulagédo de dados (Hirata, 2014).

Em 2015, a Cambridge Analytica teve acesso aos perfis de aproximadamente
20 milhdes de usuarios do Facebook, aproveitando questdes de seguranga que
possibilitaram o acesso a outros 60 milhdes de usuarios. Essa empresa desempenhou
um papel significativo na campanha presidencial dos Estados Unidos em 2016,
utilizando as informacbdes coletadas dos perfis do Facebook para influenciar
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diretamente as escolhas dos eleitores. Suas ag¢des foram apontadas como
contribuintes para a vitéria de Donald Trump, um candidato considerado improvavel
até entao (Isaak e Hannah, 2018).

A influéncia da Cambridge Analytica ndo se limitou a eleicdo presidencial
americana, estendendo-se ao referendo sobre a saida do Reino Unido da Uni&o
Europeia, conhecido como Brexit. Contratada pelos defensores do Brexit, mesmo
quando pesquisas indicavam a tendéncia oposta, a empresa desempenhou um papel
crucial na vitéria do movimento de saida do Reino Unido da UE (Isaak e Hannah,2018).

Esses eventos geraram uma onda de preocupagao entre legisladores globais,
especialmente na Unido Europeia, que reagiu aprovando a General Data Protection
Regulation (GDPR) em 2016. Essa regulagao foi criada para salvaguardar o direito a
privacidade dos cidadaos, estabelecendo requisitos rigidos para a coleta e o
tratamento de dados por empresas, juntamente com puni¢cées severas em caso de
violagao das normas. A GDPR também estabeleceu um prazo de dois anos para as
organizacdes se adaptarem as suas exigéncias, visando proteger os dados de clientes,
usuarios e colaboradores (Isaak e Hannah, 2018).

Segundo Ooijen e Vrabec (2019), a GDPR estabelece uma necessidade
ampliada de controle individual, demandando uma abordagem mais explicita e
cautelosa em comparagao com legislagdes anteriores sobre privacidade de dados.

Layton e Baranes (2017) observam que a responsabilidade sobre a protecao
dos dados nas organizagdes suscita duvidas acerca da preparagao das pequenas e
médias empresas para atender a esses requisitos. Ha uma urgéncia por encontrar
meios menos dispendiosos para cumprir com os parametros legais, especialmente em
organizagdes com recursos humanos e orgamentarios limitados, pois a conformidade
com a GDPR pode demandar investimentos substanciais.

Na analise da aplicagao da GDPR em empresas de menor porte, Freitas e Silva
(2018) destacam a insuficiéncia de recursos humanos para atender as obrigacdes
legais, juntamente com consideraveis restricdes de or¢gamento. Eles também
ressaltam a importancia de encontrar solugdes eficazes e viaveis para se adequar as
exigéncias da legislacéo.

Além disso, Doneda (2017) identificou a existéncia de leis gerais de protegao
de dados em 109 paises, 0 que evidencia a crescente relevancia do tema em ambito
global e o impulso na adogao de regulamentagdes especificas para a protecao de

dados.



2.3 Lei Geral de Protecao de Dados (LGPD)

Em 2018 o Congresso Brasileiro aprovou uma legislagdo nos mesmos moldes

da GDPR, denominada Lei Geral de Protecdo de Dados brasileira, ou LGPD, que

herdou grande parte de suas caracteristicas de sua irma mais velha. Da mesma forma

que sua similar europeia, a lei estabeleceu um prazo de dois anos para que as

empresas pudessem se adequar, implementando medidas para assegurar a protegéo

e a privacidade dos dados pessoais de seus usuarios, clientes e colaboradores.

O Quadro 8 apresenta uma viséo geral dos principais artigos da lei:

Quadro 8 - Visao geral dos principais artigos da LGPD

ARTIGO TEOR
Trata da aplicabilidade da lei, a qual se aplica a qualquer operacdo de tratamento
3 realizada por pessoa natural ou pessoa juridica de direito pablico ou privado, desde
gue atendidas certas condigdes.
Define os conceitos de dado pessoal, dado pessoal sensivel, titular, controlador,
5 operador, agente de tratamento, tratamento, anonimiza¢éo, consentimento e outros
que serdo objeto da lei.
Define os principios que devem nortear as atividades de tratamento, tais como
6 finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, dentre
outros.
7 Define as hipoteses nas quais o tratamento de dados podera ser realizado.
9 Define o direito as informacg8es sobre o tratamento de dados por parte do titular.
11 Define as hipoteses nas quais o tratamento de dados sensiveis podera ser realizado.
15 Dispde sobre as condi¢bes para o término do tratamento de dados.
16 Dispde sobre a eliminacdo dos dados pessoais e quais as excec¢fes que autorizam
sua conservacao por parte do controlador.
Estabelece o direito do titular de obter informacdes sobre o tratamento de seus dados
18 pessoais, incluindo a confirmagéo da existéncia do tratamento, acesso aos dados,
correcéo, portabilidade e eliminacdo dos dados, dentre outros direitos do titular.
20 Dispde sobre o direito a explicacdo sobre os tratamentos de dados automatizados e
decisbes tomadas com base nestes tratamentos.
33 Estabelece as condi¢des nas quais a transferéncia internacional de dados pessoais é
permitida.
37 Define a exigéncia de registro das operacdes de tratamento de dados pessoais
realizadas pelo controlador ou operadores por ele nhomeados.
48 Define obrigacdo do controlador em comunicar ocorréncia de incidentes de seguranca
gue possam acarretar risco ou dano relevante aos titulares.
52 Define as san¢des aplicaveis em razéo das infragfes cometidas as normas previstas
na lei.
55-A Cria a Autoridade Nacional de Protecdo de Dados, sua composicao, estrutura,
55-J competéncia, dentre outros aspectos.
58-A Cria 0 Conselho Nacional de Protecao de Dados Pessoais e da Privacidade e define
58-B suas competéncias.

Fonte: Resultado da pesquisa




27

Farias e Rached (2019) ressaltam que a gestao de dados dentro das empresas
implica em uma significativa mudanga cultural, pois muitas organiza¢gées néo possuem
pleno conhecimento dos dados que detém, nem sabem onde e como esses dados
sdo armazenados e tampouco quem tem acesso a eles. Canedo et al (2020)
identificaram em suas pesquisas organizagdes em que os profissionais de Tecnologia
da Informagdo e Comunicagcdo n&o estdo familiarizados com a nova legislacao,
desconhecendo tanto sua implementagcao quanto as mudangas necessarias para a
adequacao a LGPD.

Além disso, Ferrdo et al (2021) identificaram uma falta de maturidade em
governancga, gestdo de dados, privacidade e seguranga da informacdo em muitas
organizagdes brasileiras, o que pode representar um obstaculo significativo na
implementacgao efetiva da lei. Louzeiro et al (2021) também constataram a existéncia
de varias empresas que ainda nao estavam em conformidade com a LGPD,
destacando que essas empresas tém maior probabilidade de lidar com informacdes
de forma inadequada e, consequentemente, de enfrentar incidentes de vazamento de
dados.

Adicionalmente, Ferreira et al (2022) apontam a falta de conhecimento sobre o
tema, a escassez de recursos financeiros e humanos, bem como a auséncia de apoio
da alta administragdo como alguns dos desafios cruciais para a implementagao efetiva
da LGPD. Esses aspectos refletem ndo apenas a complexidade da conformidade com
a legislagdo, mas também a necessidade de um esforgo conjunto e uma abordagem
holistica para garantir a conformidade e a protegdo adequada dos dados nas

organizagoes.

2.4 Instrumentos de apoio para desenvolvimento do roadmap

O Design Thinking e Scrum séao utilizados no desenvolvimento do Roadmap
por meio da interagdo com o publico-alvo (etapa da empatia do Design Thinking),
elaboragdo do modelo e na geragao das versdes incrementais do Roadmap (ideagao
e prototipagem do Design Thinking), proporcionando protétipos que possam ser
validados e melhorados de forma incremental em ciclos de desenvolvimento, como

nos Sprints do Scrum, até sua demonstragao e validagao (etapa de teste do Design

Thinking).



2.4.1 Design Thinking

Séao utilizadas como métodos de apoio ao desenvolvimento do roadmap o
Design Thinking e o Scrum por serem métodos que apresentam caracteristicas
adequadas para o design incremental de protétipos de produtos ou processos em que
as versdes iniciais do produto s&o ajustadas e melhoradas com adigdo de melhorias
ou novas funcionalidades ao longo das etapas de desenvolvimento.

Brown (2008) define o design thinking como uma abordagem que se concentra
na compreensao profunda das necessidades e desejos dos usuarios, visando criar
solugdes inovadoras e eficazes. Esse processo criativo e colaborativo fundamenta-se
na sensibilidade em relagdo as pessoas, na geragdo de ideias criativas e na
experimentagao pratica.

O autor enfatiza que o design thinking valoriza a colaboragéo, a criatividade e
a resolucdo de problemas centrados no ser humano. Ele destaca a importancia de
compreender profundamente as pessoas para desenvolver solu¢gdes que atendam as
suas necessidades e desejos (Brown, 2008).

Kolko (2015) descreve o design thinking como um conjunto de principios que
envolvem empatia com os usuarios, disciplina de prototipacao, tolerancia ao erro e
outros aspectos relevantes. Segundo o autor, essa abordagem é a melhor ferramenta
para criar interagdes e estabelecer uma cultura organizacional responsiva e flexivel,
transcendendo o design como um papel especifico e estabelecendo principios para
todos que participam da materializagcao de ideias.

Segundo Corrales-Estrada (2020), para solucionar um problema importante ou
atender uma necessidade de um cliente, o primeiro passo € encontrar uma
metodologia forte focando nas necessidades organizacionais e nas necessidades nao
atendidas dos clientes, a qual, baseada na literatura e histérias de sucesso de
empresas como Apple, IKEA ou Google, é o design thinking.

Ela realizou uma revisdo dos perfis de designers e de suas abordagens de
design thinking na qual conclui que o design thinking ndo é mais sobre identificar a
resposta certa para um problema de design, mas sim um processo interativo com
potencial geral para transformar problemas em oportunidades, sendo uma atividade
centrada no ser humano e preocupada em entender e interpretar as perspectivas de
usuarios finais e os problemas que enfrentam.

Liedtka (2018) afirma que a estrutura do design thinking cria um fluxo natural

da pesquisa até o lancamento do produto, onde a imersao na experiéncia do cliente
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produz dados, os quais sao transformados em insights que ajudam as equipes a definir
critérios de design usado para avaliar solugdes. Essas solugdes sao examinadas e
testadas por meio de protoétipos para validar a melhor alternativa.

Bason e Austin (2019) mencionam que o design thinking descreve processos,
meétodos e ferramentas para criar produtos e solugdes centrados no ser humano. Essa
abordagem busca estabelecer uma conexao pessoal com as pessoas para as quais a
solugdo é direcionada, garantindo que os designers compreendam as condigdes,
situagdes e necessidades sob a perspectiva do usuario.

Adicionalmente, o design thinking incentiva os funcionarios a experimentarem
a falha repetidamente e a identificarem oportunidades para redesenhar e melhorar os
processos, contando com o apoio da gestdo ao longo desse processo (Bason e Austin,
2019).

Brown (2015) destaca que o design thinking constitui um conjunto de
ferramentas que, quando dominadas pelas organizagdes, podem gerar vantagem
competitiva sustentavel e amadurecer sua atuagédo no mercado.

De acordo com Brown (2008), os principais componentes do design thinking,

1. Empatia: O primeiro passo € a empatia, que envolve a compreensao
profunda das necessidades, motivagdes e desejos dos usuarios. Isso é feito
por meio de pesquisa e interagao direta com as pessoas para entender o
contexto em que vivem e trabalham;

2. Definicao do problema: Ap6s a empatia, é importante definir o problema
de forma clara e especifica. Isso ajuda a direcionar o foco da equipe de
design para um problema que realmente importa e pode ser resolvido de
maneira significativa;

3. ldeagdo: A proxima etapa envolve a geragdo de ideias criativas para
abordar o problema definido. A énfase aqui € na geragao de uma ampla
variedade de ideias, sem julgamento, para explorar todas as possibilidades;

4. Prototipagem: Apds a geracgao de ideias, a equipe cria prototipos rapidos e
de baixo custo das solu¢gdes mais promissoras. Esses protétipos ajudam a
testar e refinar as ideias antes de investir recursos significativos;

5. Teste: Os protétipos sao testados com os usuarios reais para obter
feedback valioso. Com base no feedback, as solugdes sdo iteradas e

refinadas até que uma solugao final seja desenvolvida;



6. Implementacgao: Afase final envolve a implementagao da solucao escolhida,

levando-a ao mercado ou a implementacao pratica.

Figura 1 — Etapas Componentes do Design Thinking segundo Brown

Definicao
Empatia do Ideacdo Prototipagem Teste Implementacio
Problema

Fonte: Adaptado de Brown (2008).

2.4.2 Scrum

Sutherland e Schwaber (2020) definem Scrum como um framework leve que
visa auxiliar pessoas, equipes e organizagbes na geragdo de valor por meio de
solucbes adaptaveis para problemas complexos, com base no empirismo, que
enfatiza que o conhecimento vem da experiéncia e da tomada de decisdes baseadas
em observagéo, e no pensamento enxuto (lean thinking), reduzindo o desperdicio e
concentrando-se na esséncia. Scrum aplica métodos interativos para otimizar e
controlar riscos previsiveis, envolvendo grupos com habilidades e experiéncia
coletivas para realizar o trabalho, compartilhando e adquirindo competéncias
conforme necessario.

Sutherland (2014) atribui a origem do Scrum ao trabalho de Hirotaka Takeuchi
e lkujiro Nonaka. Esses estudiosos, ao pesquisarem empresas altamente produtivas
e inovadoras, como Honda, Fuji-Xerox, 3M e Hewlett-Packard, destacaram que as
equipes mais eficazes eram multifuncionais, detinham autonomia e autoridade para
tomar decisdes e tinham objetivos transcendentes. Nesses ambientes, a gestdo nao
impunha ordens, e os executivos atuavam como lideres que serviam aos funcionarios,
sendo facilitadores focados em remover obstaculos para as equipes, analogamente a
um time de rugbi.

Imai et al (1984) identificaram duas dimensdes cruciais no desenvolvimento de

novos produtos: a velocidade de desenvolvimento e a flexibilidade das empresas em
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adaptar seus processos de desenvolvimento as mudangas no ambiente externo. A
combinagao dessas dimensdes resulta em vantagens competitivas, como aumento de
produtividade, melhoria da qualidade e redug¢ao de custos.

Imai et al (2008) identificaram 6 fatores internos que contribuem para acelerar
e flexibilizar o processo de desenvolvimento:

1. Alta gestdo como catalizadora;

Times de projeto auto-organizaveis;
Fases de desenvolvimento sobrepostas;

Aprendizagem multipla;

a k~ 0N

Controle subito;
6. Transferéncia de aprendizado organizacional.

Este processo de desenvolvimento proposto por Imai, Takeuchi e Nonata serviu
de base para o desenvolvimento do Scrum.

Sutherland e Schwaber (2020) definem o Scrum como um método baseado em
quatro etapas formais para inspecdo e adaptagcdo de um evento especifico
denominado Sprint, que implementa os pilares da transparéncia, inspecdo e
adaptacao.

Eles argumentam que a transparéncia é fundamental para dar visibilidade a
todos os envolvidos no trabalho, ja que artefatos com baixa transparéncia tendem a
levar a decisdes que diminuem o valor e aumentam o risco. Essa transparéncia
permite a inspecao, que deve ser realizada de forma frequente e diligente para
identificar variagoes indesejaveis ou problemas nos artefatos. Por sua vez, a inspegao
viabiliza a adaptacdo, pois se algum aspecto do processo se desviar de limites
aceitaveis ou se o produto resultante nao for satisfatorio, o processo aplicado ou os
materiais produzidos devem ser ajustados o quanto antes para minimizar o desvio
(Sutherland e Schwaber, 2020).

Os autores ressaltam que o ponto central do Scrum sao os Sprints, eventos de
duracdo fixa de um més ou menos que visam criar consisténcia e iniciam
imediatamente apds a conclusdo do Sprint anterior. Durante esse periodo, todo o
trabalho para alcangar o objetivo do produto ocorre, dividindo-se nas etapas de
planejamento do Sprint, Scrums diarios, revisao do Sprint e retrospectiva do Sprint.
Durante o Sprint, ndo séo realizadas mudangas que comprometam o objetivo, a
qualidade nao deve diminuir, a lista de pendéncias do produto é refinada, se

necessario, e o escopo deve ser esclarecido e renegociado a medida que se adquire



conhecimento (Sutherland e Schwaber, 2020).

Sutherland (2014) afirma que as equipes Scrum que operam bem conseguem
alcancgar o que é chamado de "hiper produtividade", com uma melhoria entre 300% e
400% na produtividade de grupos que implementam eficientemente o Scrum. Além
disso, a melhoria ndo se restringe apenas a produtividade, ja que essas equipes

também dobram a qualidade do trabalho realizado.

2.5 Roadmap

Kostoff e Schaeller (2001) fornecem uma definicdo abrangente de "road map”
como um esquema de caminhos ou rotas dentro de um espago geografico,
comumente utilizado por viajantes para escolher entre diferentes rotas em direcéo a
um destino especifico. Esse conceito oferece uma ferramenta que proporciona
compreensao, orientagao, direcao e um certo grau de certeza em relagéo ao plano de
viagem.

Na esfera da ciéncia e tecnologia, o termo roadmap € empregado de maneira
similar ao conceito tradicional de "road map"” para o planejamento de recursos nesses
campos (Kostoff e Schaeller, 2001). De acordo com esses autores, os roadmaps
oferecem uma visao das diversas alternativas possiveis, oferecendo uma maneira de
identificar, avaliar e selecionar as opgdes viaveis para alcangcar um determinado
objetivo.

Adicionalmente, os roadmaps comunicam visdes, estimulam a investigacao e
monitoram o progresso, servindo como um inventario das possibilidades para um
dominio especifico (Galvin, 1998). Ainda de acordo com Kerr e Phaal (2015), os
criadores de roadmaps devem atentar-se para um balango entre a funcionalidade do
roadmap (o qué e para quem € dirigida a comunicagao) e sua estética.

Segundo Minch, Lang e Trieflinger (2019), um roadmap pode ser visto como
um elemento chave de uma organizacao, que descreve como um produto atingira um
conjunto de objetivos de negdcio e o esforgo necessario para chegar la.

Farruck, Phaal e Probert (2003) definem roadmapping como o método pratico
que auxilia na exploracao de diferentes opgdes tecnoldgicas em termos de mercado
e recursos. Essa técnica é usada principalmente para conectar oportunidades de
mercado a produtos, ao desenvolvimento de processos tecnologicos e a atividades de
prospeccao dentro de um processo. Essas definicbes fornecem uma compreenséao

ampla e abrangente do conceito de roadmapping, destacando sua utilidade tanto no
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planejamento estratégico quanto no desenvolvimento tecnologico e de mercado.
O produto gerado por este método, um roadmap tecnolégico, compreende

varias camadas em um grafico baseado em tempo, como ilustrado na figura 2.

Figura 2 — Esquema geral de um Roadmap tecnolégico

Negobcios /

Mercado

Produto /

Servico

Tecnologia

Fonte: Adaptado de Farruck, Phaal e Probert (2003)

Segundo Phaal, Farrukh e Probert (2003), o processo de Roadmapping
Tecnoldgico é uma técnica poderosa que apoia a gestao e o planejamento, explorando
as interagdes entre recursos tecnoldgicos, objetivos de negdocios e o ambiente. Esse
processo € adaptavel as necessidades diversas das organizagdes, referindo-se a
varias técnicas e abordagens.

Rinne (2004) destaca as principais fungdes dos roadmaps de tecnologia,
enfatizando sua utilidade na representagcdo, comunicagdo, planejamento e
coordenacao. Esses roadmaps oferecem uma representagao ao longo do tempo do
relacionamento entre tecnologias e produtos, fundamentais para o planejamento
estratégico.

De acordo com Phaal, Farrukh e Probert (2003), os roadmaps tecnoldgicos
possuem um grande potencial para apoiar o desenvolvimento e a integragao de planos
de negécios, produtos e tecnologias. Eles proporcionam as organizagbes as
informacdes, processos e ferramentas necessarias para a sua implementacao.

Garcia e Bray (1997) ressaltam que os roadmaps tecnoldgicos devem ser



orientados por necessidades e nao por solugdes. Dessa forma, eles devem comecar
com a identificacdo das necessidades em vez de comecar diretamente com a solucéo.
Esses roadmaps s&o considerados uma estratégia de nivel superior para o
desenvolvimento de tecnologias, exigindo um plano mais detalhado para especificar
o projeto e as atividades a serem executadas.

Segundo Phaal, Farrukh e Probert (2003), os roadmaps podem ser
categorizados por aplicagcédo / propodsito ou por formato em grande variedade. Esta
grande variedade em parte € atribuida a falta de padrdes ou protocolos para sua
construcdo, mas também ocorre devido a necessidade de adaptar a abordagem a
diferentes situacdes. Afigura 3 ilustra os diferentes tipos de roadmap classificados por

aplicacao/propdsito e formato.
Figura 3 — Caracterizagdo de roadmaps por aplicagao/proposito e formato

Planejamento JIPRCLITENG ROl -,
Planejamento de Produto o "‘:_“"‘.farr?_s,."
da Capacidade ;.Mu\t\plas camadas L HRCIL TN
., ot Tt Tabela 3
Planejamento ene wert *terrnaet’
Estratégico S aeane RS
O ot Tra,
0.. ." ..“
" B . -
Planegjamento de s K Camada Unica s
Longo Prazo A IRt '-.,._. ______ _,.-.'..
ROADMAP |7 .e=- ., .."""-_'"n_
. TECNOLOGICO sers Texto § v, Grafico
Planejamento , L aaunt
de Ativos de GENERICO  JF-...,, " esnrrnT .,
Conhecimente JS/ = 4 fF || 0 Ttte.a, o .‘.‘
' Pictorico :
Planejamento e, .__..-"‘
de Programa .
d‘lh. Te
.
: Fluxo =
Planejamento rrpanen®
de Processo
Planejamento
de Integracao

Fonte: Adaptado de Phaal, Farrukh e Probert (2003).

Phaal, Farrukh e Probert (2003) identificaram 8 tipos de roadmaps tecnoldgicos,
em termos de aplicagao e/ou propdsito:
a) Planejamento de produto;
b) Planejamento de servigos / capacidade;

c) Planejamento estratégico;



d) Planejamento de longo prazo;

e) Planejamento de ativos de conhecimento;

f) Planejamento de programacao;

g) Planejamento de processos;

h) Planejamento integrado.
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A figura 4 traz exemplos dos diferentes roadmaps por aplicagdo/propdsito:

Figura 4 — Caracterizagdo de roadmaps por aplicagao / proposito
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Com relagao ao formato, Phaal, Farrukh e Probert (2003) classificam os roadmaps

tecnologicos como sendo (figura 5):

Figura 5 — Exemplos de formatos de roadmaps de tecnologia
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De acordo com Farruck, Phaal e Probert (2003), o formato de roadmap mais

comum é o de roadmap multicamadas, sendo também o mais flexivel em aplicagao e

tendo as seguintes dimensoes:

a)

b)

c)

d)

Tempo: que pode ser adaptada a cada situagao em termos de horizonte de
tempo, adotando escalas de tempo proporcionais a duragdo do projeto
(Farruck, Phaal e Probert, 2003);

Camadas: O eixo vertical do roadmap deve atender as necessidades da
organizacao e do problema a ser enderegcado. Grande parte do trabalho
inicial sera dedicado a definicdo das camadas (Farruck, Phaal e Probert,
2003);

Anotagoes: Além da informagao contida nas camadas, outras informacgdes
tais como o relacionamento entre camadas e subcamadas, estratégias,
elementos e pessoas chaves e outros elementos graficos tais como
sistemas de cores e notas podem ser utilizados para indicar caminhos
criticos, oportunidades e ameacas (Farruck, Phaal e Probert, 2003);
Processo: Os passos a serem seguidos para cumprir o roadmap, 0s quais
serao diferentes de acordo com cada organizagao, projeto e objetivo. Os
processos em geral dependerdo de diversos fatores, incluindo os recursos
disponiveis, outros processos e métodos de gestdao empregados (Farruck,
Phaal e Probert, 2003).

A figura 6 refere-se a um exemplo de estrutura de roadmap multicamadas com

as suas diferentes dimensoes.



Figura 6 — Exemplo de estrutura de um roadmap multicamadas
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Fonte: Adaptado de Farruck, Phaal e Probert (2003).

Kerr e Phaal (2015) propde uma abordagem voltada ao design para o
desenvolvimento de roadmaps, composta de 4 passos:

1. Definicdo da estrutura para o roadmap;

2. Estabelecer a estrutura do layout para o roadmap;

3. Descrever o relacionamento que conecta varios elementos do roadmap;

4. Articular uma direcido para a narrativa capturada pelo roadmap.

Esta abordagem envolve gerar conceitos visuais e refina-los para produzir
representagbes customizadas que se tornam templates nos quais o0 conteudo
relevante é inserido e a apresentacao estética é entéo finalizada (Kerr e Phaal, 2015).

A fase de planejamento é a mais importante para customizagdo do roadmap,
para permitir uma articulacdo entre os objetivos de negdcio e do processo, e para
identificar como o processo de roadmapping pode auxiliar a atingir este objetivo
(Farruck, Phaal e Probert, 2003).
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3 METODOLOGIA

A metodologia empregada no desenvolvimento do roadmap é a Design Science
Research Methodology (DSRM), a qual, segundo Peffers et al. (2007) é a proposta de
um framework comum para a ciéncia do design e para sistemas de informagao, assim
como um template para leitores e revisores, a fim de reconhecer e avaliar os
resultados de tais pesquisas.

De acordo com Lacerda et al. (2013), a Design Science é responsavel por
conceber e validar sistemas que ainda ndo existem, envolvendo a criagao,
recombinacdo ou alteracdo de meétodos, produtos e processos para melhorar
situacdes existentes.

Além disso, Lacerda et al. (2013) ressaltam que os artefatos e suas solugdes
podem ser ndo apenas a resolucao de um problema especifico, mas também permitir
a generalizacao da solugao, compartilhando caracteristicas comuns que possibilitam
a organizagao do conhecimento de uma Design Science em "classes de problemas”,
permitindo, assim, a generalizagdo e o avango do conhecimento na area.

O propésito da Design Science é produzir sistemas inexistentes ou modificar
sistemas e situagdes organizacionais para alcangar melhores resultados, com uma
visdo pragmatica do conhecimento a servico da agao e inspirada em propostas e
solugdes ideais, baseadas no pensamento sistémico (Lacerda et al., 2013).

Ainda segundo Lacerda et al (2013), a partir de um problema identificado, &
necessario identificar as repercussdes para a organizagéo, bem como os objetivos a
serem alcangados para que o problema seja satisfatoriamente solucionado, sendo
esta etapa denominada da “conscientizagao”, a partir da qual é necessario realizar
uma revisdo sistematica para estabelecer o quadro de solugbes empiricas,
identificando as solugbes que procuram resolver o problema, para, em seguida,
caracterizar os artefatos associados.

A figura 7 apresenta o fluxo desta proposicao de légica para a construgcao das

classes de problemas.



Figura 7 — Logica para construgao das classes de problemas
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Fonte: Lacerda et al (2013).

Lacerda et al (2013) estabelecem que, a partir da definicdo da classe de
problemas, €& necessario caracterizar os artefatos associados nas seguintes
categorias:

» Constructos: conceituacdes usadas para descrever os problemas dentro do
dominio e especificar solugdes (Lacerda et al 2013 apud March e Smith, 1995);

* Modelos: conjuntos de proposi¢des ou declaragdes que expressam relagdes
entre constructos, e, no design, representam situagdes como problema e solugéo
(Lacerda et al 2013 apud March e Smith, 1995);

» Métodos: conjuntos de passos para execugao de uma tarefa, baseados em
constructos subjacentes e modelos em um espaco de solucéo (Lacerda et al 2013
apud March e Smith, 1995);

* Instanciagées: Uma instanciagdo € a concretizagdo de um artefato em seu
ambiente, operacionalizando constructos, modelos e métodos, mas pode preceder a
articulagao completa destes (Lacerda et al 2013 apud March e Smith, 1995).

Peffers et al (2007) sintetizaram as proposi¢des de diversos pesquisadores
sobre as etapas para o desenvolvimento de pesquisas sobre um determinado
problema, consolidando os mesmos no processo denominado Design Science
Research Method (DSRM), composto por seis etapas distintas, dispostas em uma
ordem sequencial, embora, ndo haja necessidade de que o pesquisador sempre

cumpra as seis etapas em sequéncia:
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1. ldentificagdo do problema e motivagao: Nesta etapa, busca-se definir o
problema de pesquisa especifico e justificar o valor de uma solugdo. A definicao
do problema sera usada para desenvolver um artefato que possa oferecer uma
solugao eficaz, dividindo-se o problema em partes conceituais com base em
sua complexidade;
2. Definicao dos resultados esperados: Inferir os objetivos de uma solugéo para
o problema definido e conhecer o que € possivel e tangivel. O pesquisador
deve conhecer o estado atual do problema e das solugbes atuais, quando
houver, e qual a eficacia delas;
3. Desenho e desenvolvimento: Criar o artefato, que pode ser um constructo,
modelo, método ou instanciagido. Esta atividade deve incluir a definicdo das
funcionalidades desejadas, sua arquitetura e a criagao do proprio artefato;
4. Demonstragcao: Demonstrar o uso do artefato para solucionar uma ou mais
instancias do problema, o que pode envolver experimentacdo, simulacio,
estudo de caso, prova de conceito ou outras atividades;
5. Avaliagao: Observar e medir o quanto o artefato auxilia na solugdo do
problema, comparando os objetivos da solugdo com os resultados efetivamente
obtidos durante a demonstracéo;
6. Comunicagao: Comunicar o problema e sua importancia, o artefato, sua
utilidade e inovagéo, o rigor de seu design e sua efetividade para stakeholders.
A DSRM propde a elaboragao de uma solugao para um problema real, gerando
um produto. A metodologia de pesquisa aplicada no presente estudo é baseada na
DSRM, que tem fundamentacao no processo de Design Science e na condugao das
etapas para a producéo de um artefato para abordagem de um problema, neste caso,
a elaboracdo de um roadmap para adequacéo de empresas a LGPD, com base nas
etapas definidas por Peffers et al (2007) como a abordagem para a elaboragéo de um
modelo para solucdo de um determinado problema.

A figura 8 apresenta o fluxo de desenvolvimento do roadmap com base nas 6
etapas da DSRM, incluindo também os elementos que compde as subetapas que

subsidiaram o desenvolvimento do roadmap:
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Figura 8 — Fluxo de desenvolvimento do roadmap com base na DSRM

* Revisao sistematica da bibliografia
» Resultados da pesquisa bibliografica
 Elaboracao de questionario e aplicacéo da survey

» Andlise dos resultados da survey

» Analise da NBR ISO/IEC 27002

* Analise da NBR SO/IEC 38500

* Outras normas ISO a serem consideradas como apoio ao roadmap

» Selecao do tipo de roadmap

» Definicdo das etapas do roadmap

* Definigdo das informac@es a serem incluidas no roadmap
» Elaboracédo do design do roadmap

* Aplicacéo do roadmap & uma empresa de data center
» Obtencao de avaliacéo e feedback sobre o roadmap
* Ajustes apos feedback

» Avaliagdo do roadmap por profissionais de TIC e seguranca da informagéo
» Aplicacao de questionario para obtencao dos resultados da avaliacao

* Andlise dos resultados da avaliagéo

» Ajustes ap0s avaliacdo dos resultados

» Elaboracéo e apresentacao da dissertacéo
» Publicacéo de artigos em congressos e revistas

Fonte: Resultado da Pesquisa.
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3.1 Etapa de identificagcao do problema e motivagao

Peffers et al (2007) estabelecem como diretrizes para esta etapa a defini¢ao do
problema, a qual motiva o pesquisador a buscar a solugdo. Esta definicdo sera
utilizada para o desenvolvimento de um artefato que possa efetivamente prover uma
solugdo. Além disso, o pesquisador deve justificar o valor da solugdo, o que o motiva
a buscar a solugdo. Os recursos necessarios para esta atividade incluem o
conhecimento do estado do problema e a importancia de sua solucéo.

A pesquisa teve por objetivo o desenvolvimento de um roadmap para
adequacao de empresas a LGPD cujo problema e motivagcdo estdo embasados nos
desafios mencionados em 2.4, os quais remetem a questdo de pesquisa: como
estruturar um roadmap que sirva de apoio a organizagdes brasileiras no processo de
adequacgao a LGPD.

Para identificagdo das questbes relativas ao processo de adequacgao de
organizagdes brasileiras a LGPD foi realizada a revisao sistematica da bibliografia,
conforme relatado no item 2.1, e os resultados da pesquisa apontaram as ferramentas
e métodos propostos como apoio a adequagao de empresas a LGPD e confirmaram
a inexisténcia de uma ferramenta de roadmap voltada a este objetivo. Os resultados
da revisao da bibliografia também serviram de subsidio para a elaboragao da pesquisa
survey, detalhada no item 2.2, a qual complementa as informag¢des da revisdo
bibliografica com as percep¢des dos participantes sobre a situacdo de suas
organizagdes no que concerne a adequacéao a LGPD.

A abordagem do Design Thinking for utilizada como apoio nesta etapa,
primeiramente na definicdo do problema, que foi direcionada pela questdo de
pesquisa, pela revisao bibliografica e por meio da realizagao da pesquisa survey, que
conforme definido na etapa da empatia do Design Thinking permitiu identificar as
necessidades do usuario.

As questbes foram inseridas em um formulario da ferramenta Forms da
Microsoft, e o link da pesquisa foi disponibilizado por meio de mensagens enviadas
por e-mail e pela rede social LinkedIn para profissionais dos setores publico e privado
nos mais diversos segmentos, ficando disponivel para resposta por cerca de 50 dias.

Afim de preservar a privacidade dos participantes nao foi coletado nenhum tipo
de dado pessoal ou que permita a identificagcdo das organizagdes as quais eles

pertenciam. Além disso, antes do inicio da pesquisa, os respondentes tinham acesso



a um Termo de Consentimento Livre e Esclarecido (TCLE) que dava ciéncia aos
participantes sobre as condigdes gerais da pesquisa e sobre a confidencialidade dos
dados e mencionando que o preenchimento da pesquisa implicava na concordancia
com as condigdes apresentadas no TCLE, conforme apéndice A.

Ao término do periodo de coleta foram obtidas 43 respostas a survey. No
entanto, um dos respondentes ndo preencheu a quase totalidade das respostas, tendo
sido removido da analise.

O apéndice A apresenta o termo de consentimento livre elaborado e
apresentado aos respondentes antes do inicio da survey e o apéndice B apresenta as
questdes elaboradas para a survey, com a indicagao do autor que foi base para a
elaboracdo da questdo, enquanto o apéndice C apresenta os resultados gerais da

survey.

3.2 Etapa de definicao dos resultados esperados

Peffers et al. (2007) definem que nesta etapa deve-se inferir os objetivos de
uma solugao a partir da definicdo do problema e do conhecimento do que é possivel
e viavel, podendo ser objetivos quantitativos, ou seja, quais os termos em que uma
solucao seria melhor do que as atuais ou qualitativos, por exemplo, uma descricdo de
como o novo artefato apoiara solugdes para problemas nao abordados até o momento.

O problema que se procura enderecar € aquele proposto na questdao de
pesquisa: Como estruturar um roadmap que sirva de apoio a organizacgdes brasileiras
no processo de adequacéo a LGPD?

Tendo em vista que a solugdo que se procura tem por objetivo atender ao
cumprimento de uma lei especifica, no caso a LGPD, esta deve servir como base para
a construcao do conjunto de etapas a serem definidas para o roadmap. Uma viséao
geral dos principais componentes da lei que sao considerados na elaboragdo do
roadmap estao descritos no quadro 8 do item 2.3.

Além disso, os resultados da pesquisa bibliografica (item 4.1.1) e da pesquisa
survey (item 4.1.2) fornecem subsidios para a elaboragdo do roadmap a partir da
constatacao da falta de implementacao de elementos que sao base para a adequagao
a lei, tais como a elaboragao e implementacgao de politicas, procedimentos, termos de
responsabilidade, clausulas contratuais e outros mecanismos que a pesquisa indicou

nao serem de ampla adogao pelas organizagdes no seu processo de adequacéao a
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LGPD.
Como complemento, as normas ISO/NBR e os frameworks de seguranca NIST
Cibersecurity Framework e NIST Privacy Framework foram também considerados

como referéncia para a definigao dos resultados do RAEL.

3.3 Etapa de desenho e desenvolvimento

De acordo com Peffers et al. (2007) a atividade de desenho e desenvolvimento
tem por objetivo a criagdo do artefato, o qual pode ser um constructo, modelo, método
ou instanciagdo. Conforme mencionado, o artefato a ser desenvolvido € um roadmap
intitulado Roadmap para Adequacao de Empresas a LGPD - RAEL que sera um
roadmap multicamadas, por ser, segundo Farruck, Phaal e Probert (2003) o mais
comum e o mais flexivel em aplicagéo, tendo em geral 4 dimensdes: tempo, camadas,
anotagdes e processo, as quais foram explicadas no item 2.6.

Quanto ao modelo do RAEL no que tange ao propésito, ele se assemelha a um
roadmap de planejamento estratégico, tendo em vista as caracteristicas do RAEL
serem voltadas a adequagdo a uma lei, que é estratégica para a adequagéo da
empresa a legislagao.

Quanto ao formato, o roadmap multicamadas sera no formato de tabela e/ou
de fluxo, por conter um grande volume de informagdes, organizadas em categorias e
com etapas que se sucedem.

O processo de elaboragao do roadmap consistiu na elaboracdo de um design
inicial pelo pesquisador a partir das definicido do modelo conforme mencionado e com
base nos estudos realizados, o qual foi posteriormente refinado por meio da metodologia
Scrum, aplicando sucessivos Sprints em interagdes, realizadas inicialmente com o orientador e,
posteriormente, com o proprietario da empresa de data center responsavel pela aplicagéo e
demonstracao do roadmap, revisando as anotagdes deste sobre cada etapa do roadmap, bem
como por meio de uma entrevista semiestruturada, agregando assim a experiéncia
deste profissional como DPO da empresa e de diversos de seus clientes na
adequacao a LGPD ao processo de refinamento do artefato.

A fim de tornar mais facil a visualizagdo e navegagao no roadmap, ele foi
adaptado ao final do processo para um formato grafico e gerado no formato de arquivo
PDF, o qual permite sua visualizagcdo em diferentes dispositivos sem que seja

necessario o uso do Microsoft Excel, software originalmente utilizado no seu



desenvolvimento. Além disso, o formato PDF também permite a ampliacido e
visualizagdo detalhada do conteudo conforme necessario, facilitando a visao geral
quando for requerida, e ao mesmo tempo permitindo a visualizacdo detalhada do

conteudo de cada etapa.

3.4 Etapa de demonstracao

Peffers et al. (2012) ressalta que a demonstragdo do uso do artefato pode
envolver, além da pesquisa tedrica, a experimentacao, simulagao, estudo de caso,
prova, benchmarking ou outro mecanismo apropriado, utilizando recursos necessarios
para resolver o problema com base no conhecimento efetivo de como usar o artefato
e como ele pode funcionar de forma viavel.

Para demonstragdo do artefato foi utilizada uma empresa de data center
localizada na regido da grande S&o Paulo, a qual denominaremos como empresa XYZ,
a qual concordou em aplicar o RAEL na avaliacao do seu nivel de adequacéao a LGPD.

O responsavel pela avaliacao foi o proprietario da empresa, que exerce o papel
de DPO, também conhecido na terminologia da LGPD como Encarregado pelo
Tratamento de Dados Pessoais, ndo apenas da empresa, como também de diversos
clientes que mantém servico de hospedagem de servidores na mesma.

O proprietario da XYZ atua ha mais de 20 anos na area de gestao de tecnologia
da informagao exercendo diversas atividades, como proprietario de empresa, gestor
de Infraestrutura de Tl e auditor de sistemas, tendo ampla experiéncia na aplicacéao
de metodologias/frameworks de implementagdo de seguranga da informagéo como
COBIT e ITIL, além de formacao como DPO.

A XYZ concordou em aplicar o RAEL na avaliacdo da adequacao de sua
empresa a LGPD mediante a condi¢ao de sigilo do nome, em fungdo de que alguma
das informacdes compartilhadas poderiam estar sob protecao contratual, além do fato
de que os resultados da avaliagao poderiam eventualmente indicar o descumprimento
da legislagao por parte da empresa, gerando impactos legais e contratuais para ela e
para seus clientes.

Para a demonstracédo a XYZ recebeu uma planilha em formato Microsoft Excel
contendo as etapas do RAEL. Durante a aplicacdo do RAEL na avaliagdo da
adequacgao da XYZ a LGPD foram sendo efetuadas observagdes na planilha com

comentarios sobre duvidas, criticas e sugestées de melhoria ao RAEL.
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Ao final da avaliagdo foi realizada uma entrevista n&o estruturada para
obtencdo do feedback sobre o roadmap e para comentario sobre os pontos

identificados durante a demonstracgao.

3.5 Etapa de avaliagcao

Peffers et al. (2012) definem que a etapa de avaliagao consiste em observar e
medir quao bem o artefato suporta a solugdo do problema. Dependendo da natureza
do problema e do artefato, a avaliacdo pode assumir diversos formatos, podendo
incluir pesquisas de satisfacdo ou feedback dentre outras op¢des. Ao final desta etapa
os pesquisadores podem decidir retornar para a etapa de desenho e desenvolvimento
ou avangar para a etapa da comunicagao, deixando melhorias adicionais para projetos
posteriores.

Para a avaliagcdo do RAEL foram convidados 4 profissionais com experiéncia
na area de tecnologia da informacgao com foco em seguranca da informacao e vivéncia
profissional de mais de 10 anos de atuacdo que pudessem avaliar o RAEL, a fim de
identificar sua consisténcia no atingimento do objetivo para o qual o roadmap foi
desenvolvido, que € prover apoio a empresas no processo de adequacao a LGPD.

Estes profissionais foram selecionados por meio de indicacdo ou contato
profissional do pesquisador mantido por meio da rede LinkedIn com eles.

Para a realizacao da avaliacio foi desenvolvido um questionario com questdes
elaboradas em escala Likert divididas em 2 blocos:

Bloco 1: Questdes 1 a 3 — Obtencgao do perfil dos avaliadores;

Bloco 2: Questdes 4 a 20 — Questdes elaboradas com objetivo de coletar as
impressdes dos avaliadores com relagao ao roadmap e sua aplicagdo como guia de
apoio as organizagdes brasileiras no processo de adequagao a LGPD.

No bloco 2, apds cada questdo, os avaliadores poderiam tecer seus
comentarios quanto a avaliagao realizadas para a questido, caso assim o desejassem.

Para fins da avaliacdo o RAEL foi compartilhado com estes profissionais e foi
compartilhado um link para o questionario geral de avaliagado via Microsoft Forms,
onde os avaliadores responderam as questdes e teceram seus comentarios de forma
an6nima e sem que um avaliador tivesse conhecimento dos resultados dos demais.

Antes de iniciar o preenchimento do formulario, foi exibido aos avaliadores um

TCLE esclarecendo que a coleta dos dados ocorre de livre e espontanea vontade e



que poderia ser interrompida a qualquer momento, e que nao haveria coleta de
nenhum dado que permitisse a identificacdo dos respondentes, tais como e-mail,
nome, telefone ou qualquer outro dado pessoal.

O apéndice L contém o TCLE apresentado aos avaliadores antes do inicio do
preenchimento do formulario de avaliagao, e o apéndice M apresenta as questdes

elaboradas para a avaliagdo do RAEL.

3.6 Etapa de comunicacgao

Peffers et al. (2007) definem a etapa de comunicagdo como sendo aquela na
qual sdo comunicados o problema e sua relevancia, o artefato, sua utilidade e
novidade, os critérios e o rigor do design e sua efetividade para pesquisadores e
outras audiéncias relevantes, tais como profissionais da area, quando apropriado. A
comunicagao pode ocorrer por meio da publicagcdo de artigos, teses e dissertagoes,
participacdo em seminarios ou outros meios que permitam tornar publicos os

resultados do desenvolvimento da pesquisa.
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4 RESULTADOS E DISCUSSAO

Neste capitulo sdo apresentados os resultados de cada uma das seis etapas

do trabalho de pesquisa realizadas com base na DSRM.

4.1 Resultado da etapa de identificacao do problema e motivagao

Os resultados da etapa de identificacdo do problema e motivagcdo foram
enderegados por meio da revisdo sistematica da bibliografia, bem como por meio da
pesquisa survey, abordada no item 2.1. A seguir sdo comentados os resultados de

cada um destes instrumentos de desenvolvimento do trabalho.

4.1.1 Resultado da pesquisa bibliografica

Como resultado das pesquisas realizadas na ferramenta “Publish or Perish’,
foram identificados 85 artigos na base Scopus e 56 artigos na Web of Science,

totalizando 141 artigos, os quais foram exportados para uma planilha para analise.

Posteriormente, foi conduzida uma analise para identificar e eliminar possiveis
duplicidades entre as duas bases, resultando na exclusdo de 34 artigos da base Web

of Science. Isso resultou em um total de 107 artigos restantes para revisao.

Em seguida, procedeu-se a leitura dos titulos e, quando necessario, dos
resumos, a fim de descartar os artigos que néo estivessem relacionados ao objetivo
da pesquisa. Também foram excluidos os resultados referentes a livros, dissertagdes

de mestrado, teses de doutorado ou artigos indisponiveis para consulta.

Dentre os 107 artigos apds a remogao de duplicatas, 72 foram descartados
apo6s a analise dos titulos e outros 27 foram excluidos apos a avaliagao dos resumos,
por nao abordarem métodos para a implementagao da LGPD. Além disso, um artigo

nao estava disponivel para acesso online.

O quadro 9 apresenta o sumario do total de artigos analisados e descartes

efetuados durante o processo de analise:



Quadro 9 - Sumario de artigos analisados

SUMARIO DE ARTIGOS ANALISADOS
ARTIGOS SCOPUS 85
+

ARTIGOS WEB OF SCIENCE 56
TOTAL DE ARTIGOS PESQUISADOS 141
- ARTIGOS DUPLICADOS 34
TOTAL APOS REMOGAO DUPLICADOS 107

- DESCARTADOS APOS LEITURA DO TiTULO 72
- DESCARTADOS APOS LEITURA DO RESUMO 27

- INDISPONIVEL PARA ACESSO ONLINE 1

TOTAL PARA LEITURA TEXTUAL 7

Fonte: Resultado da pesquisa

Apos a aplicacédo dos critérios de selegédo restaram 7 artigos, para os quais
foram efetuadas a leitura e andlise textual. O quadro 10 apresenta os artigos

selecionados:

Quadro 10 - Artigos selecionados para leitura por atenderem aos critérios de selegéo

Artigo Titulo do Artigo Autor | Publicagao Categoria
Components of the preliminary conceptual model
for process capability in LGPD (Brazilian data Ferramenta de
protection regulation) context. Muncinelli apoio a
1 : . 2020 . =
Componentes do modelo conceitual preliminar et al. implementagéo
para capacitagdo de processos no contexto da da LGPD
LGPD.
Developing a conceptual model for process
capability in the Brazilian data protection Ferramenta de
regulation context. Muncinelli apoio a
2 . 2021 . =
Desenvolvendo um modelo conceitual para et al. implementagéo
capacitagao de processos no contexto da lei da LGPD

brasileira de protecdo de dados.

Are My Business Process Models Compliant with
LGPD? The LGPD4BP Method to Evaluate and to

Model LGPD aware Business Processes. y Ferram_ent‘a de
3 | Estdo meus modelos de processo de negocio em Araujo et 2021 _ apooa
conformidade com a LGPD? O método LGPD4BP al. implementagéo
para avaliagdo e modelagem consciente dos da LGPD

processos de negocio.
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Using MCDA for Selecting Criteria of LGPD
Compliant Personal Data Security.

Ferramenta de

Geral de Protecéo de Dados Brasileira (LGPD).

4 Utilizando o MCDA para critério de selegao de Ribeiro & 2020 __apoloa
: ) Canedo implementacao
segurancga de dados pessoais em conformidade da LGPD
com a LGPD.
Proposal of an Implementation Process for the
Brazilian General Data Protection Law (LGPD). Processo de
. ~ Canedo et . ~
5 Proposta de um processo de implementacao para al 2021 implementacao
a Lei Geral de Protegéo de Dados Brasileira ' da LGPD
(LGPD).
Framework for the development of computational
. ; Framework para
solutions for the support of requirements .
. . . . desenvolvimento
engineering with a focus on data protection. . .
6 ; - Silva et al. 2022 de sistemas
Framework para o desenvolvimento de solugdes N
coe ; aderentes a
computacionais para o suporte de engenharia de LGPD
requisitos com foco na protegdo de dados.
Ensuring privacy in the application of the Brazilian Guia para
general data protection law (LGPD). Castro et . para_
7 . N . 2022 implementacao
Assegurando privacidade na aplicagao da Lei al. da LGPD

Fonte: Resultado da pesquisa

Apresenta-se na sequéncia, uma visao geral dos artigos selecionados:

O artigo 1, intitulado “Components of the preliminary conceptual model for

process capability in LGPD (Brazilian data protection regulation) contexto” (Muncinelli

et al, 2020) relata uma pesquisa sobre as principais areas de contribuicdo para lidar

com a transformacao digital, com foco em ciberseguranga, no contexto da legislagao

de protegédo de dados pessoais (LGPD). Este estudo analisou 30 artigos dentre um

total de 56 publicados entre os anos de 2010 e 2019, consolidando os resultados para

identificar os sete principais conceitos a serem utilizados como componentes na

construcédo de um modelo de capacidade de negdécios (business capability model).

A figura 9 apresenta a imagem do modelo proposto, exibindo sua estrutura em

termos de areas de atuacao e etapas, conforme detalhado no referido artigo.




Figura 9 — Estrutura do Business Capability Model

Compliance

com nova Estrutura de
Estrutura, uso de legislacio avaliagcao de Modelo
varios padrdes e de Servico e
boas praticas qualidade continua
Monitoramento Processo de Negécio Anilise de Riscos

continuo em um
ambiente real

Modelo de L.
Gerenciamento Capacitagdo Neg?CID e
analise de

do processo de
negocio

contexto

| Juridico }—{ Tecnologia |

Fonte: adaptado de Muncinelli et al, 2020.

O artigo finaliza com uma analise da relagao dos frameworks COBIT, ITIL e ISO
27001 / 27701 com relagdo aos 7 conceitos, em termos de correlagdo, conforme

apresentado na figura 10.

Figura 10 — Relacado entre os principais componentes do modelo relacionados a literatura
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Fonte: Muncinelli et al, 2020.

O artigo 2, denominado “Developing a conceptual model for process capability
in the Brazilian data protection regulation context” (Muncinelli et al, 2020), dos mesmos
autores do artigo 1, da continuidade ao teor do artigo anterior com foco no relato do

desenvolvimento do modelo baseado no processo de pesquisa descrito no primeiro
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artigo, propondo a estrutura geral do modelo, conforme apresentada na figura 11.

Figura 11 — Estrutura geral do modelo para capacitagdo de processos

Preocupagoes Descrigdo
Preocupacgdes
x. Descri¢do
Barreiras
Atributos
I
| I T |
Hlustra3es Exemp Id Descrigdo Diretrizes
i Produtos de
e Definigdes
- alho
Niveis de
Descrigdo —| Capacidade

Fonte: Adaptado de Muncinelli et al, 2021.

Além disso, o artigo propde 4 niveis de maturidade para o modelo em
desenvolvimento: Nivel 1 — Incompleto, Nivel 2 — Definido, Nivel 3 — Gerenciado, Nivel
4 — Institucionalizado, bem como apresenta os critérios para avaliacdo de adequacgao

a cada nivel.

Como os dois artigos sao parte do desenvolvimento de uma tese de doutorado
ainda em desenvolvimento durante a publicagdo deles, ndo foi apresentado o

resultado final.

O artigo 3, intitulado “Are My Business Process Models Compliant With LGPD?
The LGPD4BP Method to Evaluate and to Model LGPD aware Business Processes”
(Araujo et al, 2021), aborda as questdes de pesquisa relacionadas a avaliagado da
conformidade de um processo em relagao a LGPD e como modelar um processo de

negocio alinhado com os requisitos estabelecidos por essa legislagao.

O Método proposto, LGPD4BP, é composto por um questionario de avaliagao da
conformidade dos processos a LGPD com 18 questdes, um catalogo com 9 padrdes
de modelagem: Consentimento, Confirmagéo da existéncia de tratamento e direito de

acesso, Portabilidade, Vazamento de dados, Revisdo de tomada de decisdo



automatizada, Revogacdo de consentimento, Retificagdo de dados, Direito de
esquecimento ou eliminacido de dados pessoais, Transferéncia internacional de dados,
que estdo relacionadas as 18 questdes e um método de modelagem de processos em

conformidade com a LGPD, apresentado na figura 12.



Figura 12 — Etapas do método LGPD4BP

LGPD4BP: Modelagem de processos de negocios em conformidade com a LGPD
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Fonte: Araujo et al.,

2021.
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O artigo finaliza com o relato dos resultados da aplicagdo do método em um estudo
de caso no Colégio de Aplicagdo da Universidade Federal de Pernambuco (UFPE),
avaliado por meio da aplicagdo de um questionario sobre a utilidade e facilidade de
cada uma das 3 tarefas do método. Importante salientar que o questionario n&o foi
aplicado aos usuarios do método, e sim a 18 alunos da pds-graduagéo em sistemas
da UFPE que assistiram um video de treinamento do método e foram convidados a
aplica-lo no contexto do Colégio de Aplicagdo, o que nao representa um uso efetivo

do método, mas um exercicio de uso dele.

O artigo 4, “Using MCDA for selecting criteria of LGPD compliant personal data
security” (Ribeiro e Canedo, 2020) tem como proposta a aplicagao do processo MCDA
— Multiple Criteria Decision Analysis, ou Tomada de Decisdo de Multiplos Critérios,
juntamente com o método PROMETHEE Il — Preference Ranking Organization
Method for Enriched Evaluation, ou Ranking de Preferéncia de Métodos
Organizacionais para Avaliagao Enriquecida e com o método AHP — Analytic Hierarchy
Process, ou Processo de Hierarquia Analitica para a identificacdo de critérios de
segurancga de dados pessoais e priorizagao dos mesmos para permitir a adequagao
da Universidade de Brasilia (UnB) a LGPD, além de apresentar o estudo de caso da

aplicagao destes conceitos na instituicio.

E feita uma breve explanacéo de cada método e da estrutura geral de sistemas
da UnB, composta de 34 sistemas desenvolvidos internamente e um sistema com 3
modulos adquirido junto a Universidade Federal do Rio Grande do Norte (UFRN), os

quais devem ser adequados a LGPD.

Para identificacdo dos critérios chave de seguranca foi realizada a leitura da
LGPD, bem como da GDPR e norma ISO 27701, e os critérios selecionados foram:
Nivel de Protecao de Dados, Risco de Seguranca, Severidade de Incidentes e Risco
de Privacidade de Dados.

Foi aplicado o método AHP para definicdo de quais principios-chave da LGPD
sao relevantes para implementagado da seguranca de dados pessoais, resultando na
priorizagao da Seguranca, Necessidades e Prevengao como sendo os principios mais

importantes.
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Foi elaborado um quadro associando cada um dos 4 critérios-chave com as

alternativas disponiveis para melhor implementagao de seguranca de dados pessoais

na UnB, conforme definido no Quadro 11.

Quadro 11 — Critérios e alternativas possiveis

riscos.

Critério Definigao Alternativas
LPGD assume que o Brasil s6 sera capaz| 1. Limitar acesso apenas ao mantenedor
de transferir dados para paises que dos dados
Nivel de fornegam a LGPD um nivel de protegéo| 2. Anonimizacao de dados pessoais
= de dados pessoais adequado. A LGPD| 3. Hashing de dados sensiveis
Protecao de . . : :
determina que a autoridade nacional| 4. Apagando dados pessoais
Dados ~ L .
deve ter padrdes e  técnicas| 5. Mantendo dados pessoais armazenados
estabelecidos para assegurar protegdo| 6. Classificando importancia de dados
de dados. pessoais
A LGPD menciona que agéncias do| 1. Definir Security Officer
governo federal e empresas privadas| 2. Definir uma Politica de Seguranga de
devem identificar os riscos relacionados a Dados Pessoais
Riscos de [dados pessoais, bem como quais agdes| 3. Utilizar sistema de criptografia
Seguranga |[devem ser tomadas para mitigar estes| 4. Utilizacdo de certificado para acesso a
riscos. dados pessoais
5. Criagao de Grupos de Usuarios
6. Utilizacao de Firewall
Dependendo da severidade do incidente,| 1. Mapear potenciais incidentes
. a LGPD determina que medidas devem| 2. Desenvolver um Plano de Resposta a
Severidade . . N
de ser tomadas para informar os sujeitos dos Incidentes
. dados sobre os danos causados e| 3. Avaliar as Melhores Solugbes Técnicas
Incidentes . S
medidas devem ser tomadas para para resolver o incidente
reverter ou mitigar os efeitos do incidente.| 4. Definir medidas de mitigagédo do incidente
LGPD recomenda que riscos de| 1. Verificar privacidade de servicos Web
Riscos de |privacidade de dados devem ser| 2. Criar Grupos de Acesso a Dados
Privacidade [registrados e medidas apropriadas Pessoais restritos
de Dados |devem ser tomadas para mitigar estes| 3. Verificar Dados Pessoais armazenados

por cada um dos servigos

Fonte: Ribeiro e Canedo, 2020.

Para definigao do critério de selegcao da melhor alternativa foi utilizado o método

PROMETHEE II, definindo pesos numa escala 1-3-5-7-9 para cada um dos critérios,

onde o valor 1 da escala significa que o critério tem importancia equivalente a outro

critério, enquanto o valor 9 significa que o critério € muito mais significativo com

relacéo a outro.

A tabela 1 apresenta os critérios de priorizagao.



Tabela 1 — Matriz de Critérios de Priorizagao e Prioridade.

Nivel de Riscos de Severidade Riscos de Critério de
Critério Protecao seguranga . Privacidade Prioridade
do Incidente

de Dados de Dados
Nivel de prote¢ao de Dados 1 0,33 5 0,2 0,14
Riscos de Segurancga 3 1 7 0,33 0,27
Severidade do Incidente 0,2 0,14 1 0,14 0,05
Riscos de Privacidade de Dados 5 3 7 1 0,54
Soma 9,2 4,48 20 1,68

Fonte: Ribeiro e Canedo, 2020.

Como resultado os Riscos de Privacidade de Dados s&o os que apresentam o
mais alto critério a ser implementado na UnB, e que os métodos MCDA, PROMETHEE
Il e AHP auxiliaram no processo de priorizacdo, definindo iniciativas a serem

priorizadas pela UnB.

Como trabalho futuro os autores pretendem monitorar o comportamento dos
sistemas da UnB com relacdo a privacidade dos dados dos usuarios, identificando

novos critérios e alternativas para assegurar conformidade com a lei.

O artigo 5, denominado “Proposal of an Implementation Process for the
Brazilian General Data Protection Law (LGPD)” (Canedo et al., 2021), apresenta
proposta de um processo de implementacdo da LGPD para agéncias da
Administracdo Publica Federal (APF), consistindo em 14 processos a serem

conduzidos para a implementagao da LGPD.

O quadro 12 contém cada um dos processos e uma breve explanagao:
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Quadro 12 - Processos propostos para implementagao da LGPD em agéncias da APF

1 — Estudo da LGPD e outras leis
relacionadas que guiam o negoécio

Inicia com o estudo da Politica de Seguranga da Informacéao
e Comunicacao e leis e regulamentos relacionados,
aplicaveis no contexto das agéncias da APF.

2 — Aplicagao do questionario

Visa diagnosticar o estagio da agéncia APF com relagéo a
LGPD.

3 — Designacgao do Oficial de
Protegao de Dados / Data Protection
Officer (DPO)

O DPO age como canal de comunicagao entre o controlador,
proprietarios dos dados e a Autoridade Nacional de Protegao
de Dados.

4 — Mapeamento do Fluxo de Dados
e Processamento

Visa estruturar todos os dados pessoais, 0 proposito e as
bases legais que legitimam o tratamento e as formas de
assegurar conformidade e direitos dos proprietarios dos
dados.

5 — Analisar / Melhorar Politicas de
Seguranca Interna e Externa

Pesquisar normas, padrées, procedimentos, regras que
possam amparar a implementagédo da LGPD.

6 — Mapear os riscos

Identificar ameagas que possam afetar dados pessoais
processados no contexto da agéncia.

7 — Formular / Corrigir Avaliagao do
Impacto da Prote¢ao de Dados
(AIPD)

Identificar as obrigagbes de protecdo de dados da agéncia e
prover o framework para qualquer estratégia de protecdo de
dados.

8 — Aprovar a Avaliagao do Impacto
da Protecédo de Dados (AIPD)

O controlador dos dados deve checar as informagdes
submetidas no relatorio e auditar a politica no contexto dos
dados pessoais.

9 — Formular / Corrigir a Politica de
Protecao de Dados

Criar ou refazer a politica de protegdo de dados atendendo os
principais aspectos da LGPD.

10 — Implementar / Reimplementar
Politica de Proteg¢ao de Dados

O objetivo é criar uma politica que mensura processamento
de dados pessoais coletados pela agéncia

11 — Analise Pés-Implementacao do
Impacto da Politica de Protegao de
Dados

O objetivo é a implementagao de varios controles, junto com
a analise detalhada do ambiente computacional e
organizacional.

12 — Treinamentos

Prover ao mesmo tempo uma comunicacao atrativa e objetiva
dos conceitos de seguranga de dados e boas praticas para
garantir a privacidade dos dados.

13 — Concepcgao de Novos Dados

O objetivo é identificar situagdes de invasio da privacidade
em qualquer proposta para novos sistemas ou mudangas nos
sistemas atuais da agéncia.

14 — Tecnologia da Informacgéao e
Comunicagao Direcionada a
Governanga da Prote¢ao de Dados

O objetivo é conduzir um conjunto de politicas, regras e
processos para condugao da protecdo dos dados pessoais da
agéncia.

Fonte: Adaptado de Canedo et al, 2021.



Os autores afirmam que o processo é genérico, podendo ser implementado em
qualquer agéncia da APF, mas creem que possa ser aplicado a qualquer organizagéo
privada, tendo como planejamento de estudos futuros a aplicagdo do modelo a

agéncias em diferentes contextos.

O artigo 6, intitulado “Framework for the development of computational solutions
for the support of requirements engineering with a focus on data Protection” (DA SILVA
et al, 2022) apresenta um framework voltado a constru¢do de requisitos de software

tendo como base regulamentos de protegcédo de dados.
O framework utiliza trés visdes para atingir este objetivo:

1. Visao dos Requisitos: propde um modelo conceitual com definicdes de
comunicacado e template a serem implementados por ferramentas que

desejam aderir ao framework;

2. Visao do Workflow: processa o requisito de software recebido,
orquestrando etapas que consideram as peculiaridades de cada requisito.
Esta visao € dividida em 4 etapas: Analise Inicial do Dado, Regulamentos,

Analise dos Riscos e Boas praticas;

3. Visao dos Servigos: composta por um conjunto de servicos com objetivos
especificos relacionados a protecdo de dados pessoais e tendem a se
manter iguais indiferente do segmento da empresa. Esta visédo € dividida em
5 servicos: Servico de Gestao de Requisitos, Servigco de Classificacdo de
Dados Pessoais, Servico de Leis e Regulamentos, Servico de Analise de

Risco e Servigo de Catalogos.

A figura 13 exibe uma visao geral do framework:
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Figura 13 — Visao geral do Framework
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Fonte: Da Silva et al, 2022.

O artigo apresenta um exemplo pratico da aplicagdo do framework em uma
empresa hipotética para desenvolvimento de um software de gestao educacional.
Tendo em vista que o trabalho estava em desenvolvimento o exemplo € apresenta
apenas as etapas iniciais da Visdo do Workflow, que estabelece a Analise Inicial do
Dado e Regulamentos.

Os autores concluem apontando a necessidade de seguir com o
desenvolvimento das etapas da Visdo do Workflow e que é preciso expor a solugado a
um estudo de caso que considere a dinamicidade de um ambiente de

desenvolvimento real.

O artigo 7, de titulo “Ensuring privacy in the application of the Brazilian general
data protection law (LGPD)” (Castro et al, 2022) propde uma revisdao do Guia de
Implementagdo da LGPD elaborado pela Fundagdo Vanzolini, que garante a
implementagédo da LPGD por meio de 4 programas, divididos em controles, conforme

quadro 13:



Quadro 13 — Programas e seus respectivos controles para implementacao da LGPD

Programa Controles
. . 1.1. Estruturando o CISMS
1- Cyl_)ersecurlty and Information 1.2. Implementac&o do CISMS
Security Management System 13 M 50 do CISMS
(CISMS) 3. anuterjgao o]
1.4. Execugao do CISMS

2.1. Gerenciar requerimentos

2.2. Captura da informagéao

2.3. Avaliagao da informacgao

2.4. Acesso a informacao

2.5. Remocao da informacao

2.6. Tratamento ético

2.7. Acesso a midia de armazenamento
2.8. Auditoria de seguranca e privacidade
2.9. Atendimento de solicitagdes

2.10. Reporte de Incidentes

2 - Protec¢ao da Informacgiao

3 — Continuidade dos Negocios 3.1 Backup de Dados

4 — Atitudes Seguras 4.1. Treinamento

Fonte: Adaptado de Castro et al. 2022

O framework proposto € uma evolugcao do processo acima, consistindo na
adicdo de um controle ao processo 2 visando conformidade com a norma ISO/IEC
27001:2013 em virtude de a norma apresentar diversas similaridades com os
requerimentos da LGPD, tais como controle de acesso as informacoes, atribuicdo de
responsabilidades para protecao de ativos e exigindo de fornecedores o atendimento
de padrdes de seguranca definidos pela organizagdo. Os autores ressaltam que a
norma nao atende a todos os requisitos da LGPD, e propde a adicdo de um novo
programa aos 4 originais, logo apos o segundo. Desta forma, o programa 3 passa a
ser 0 novo programa proposto, denominado Melhorando a Privacidade, com o
programa 3 original passando a ser o programa 4, e o programa original 4 passando

a ser o programa 5.

O programa proposto, “Melhorando a Privacidade”, € uma adog¢do da
abordagem Privacy By Design que consiste em 7 principios: Proativo nao Reativo /
Preventivo ndo Remediador, Privacidade como Padrao, Privacidade Incorporada ao
Design, Total Funcionalidade, Segurangca de Ponta-a-Ponta, Transparéncia e
Visibilidade e Respeito a Privacidade do Usuario, os quais séo relacionados pelos

autores a alguns artigos da LGPD.

O artigo apresenta os resultados de uma pesquisa com praticantes de TIC para
verificagao do atual estagio de pratica do framework proposto e aponta como fator

limitante do framework a necessidade de funcionarios experientes, dado o
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envolvimento de muitos conceitos especificos e complexos para a correta integragao
dos controles do framework e conclui apontando a existéncia de varios conceitos e
procedimentos envolvidos para a correta integragao e conformidade com os requisitos
da LGPD, que se negligenciados trardo as organizagdes dificuldades para legitimacao

de seus servicos.

O quadro 14 traz um sumario das propostas dos artigos analisados:

Quadro 14 — Sumario das propostas de cada artigo analisado

Artigo Proposta
1 Proposta de um business capability model para adequacao de organizagdes a LGPD
2 Elaboragéo da estrutura geral do business capability model proposto no artigo 1

Proposicdo de um método para avaliagdo da conformidade dos processos de uma
3 organizagdo a LGPD e um catalogo com 9 padrées de modelagem de processos de
negécio para adequacgao a LGPD.

Ferramenta que propbée uso dos métodos MCDA, PROMETHEE Il e AHP para

4 identificagao e priorizagdo de critérios de seguranga de dados pessoais.
Prop6e um processo de implementagao da LGPD para agéncias da Administragdo Publica
5 Federal (APF), consistindo em 14 processos a serem conduzidos para a implementagao
da LGPD.
Propbée um framework voltado a construgéo de requisitos de software tendo como base
® regulamentos de protecéo de dados.
7 Propde a remodelagem do Guia de Implementacdo da LGPD da Fundagéo Vanzolini com

adicédo de elementos da norma ISO/IEC 27001:2013 e da abordagem Privacy By Design.

Fonte: Resultado da pesquisa

A revisdo da literatura realizada teve como obijetivo, responder a questao de
pesquisa sobre os métodos de desenvolvimento e implantacédo de processos para

auxiliar na implementagao da LGPD.

A pesquisa realizada identificou 85 artigos na base Scopus e 56 na Web of
Science, totalizando 141 artigos. Apds a remogao de duplicatas e a aplicagdo de

critérios de selecéao, restaram 7 artigos para analise detalhada.

Os sete artigos selecionados abordam ferramentas e métodos para a
implementacgédo da LGPD no contexto brasileiro, oferecendo contribuicées especificas
para lidar com os desafios da transformacao digital, ciberseguranca e conformidade
com a legislagao. Eles apresentam abordagens distintas, desde propostas de modelos



conceituais para capacitagdo de processos até frameworks e métodos praticos para

avaliar a conformidade de processos de negdcio com a LGPD.

A pesquisa nao identificou métodos que apoiem a implementacao geral da
LGPD, mas sim métodos com abordagem especifica para determinadas etapas ou

processos da adequagéao das organizagdes a LGPD.

Destacam-se contribuicdes como o desenvolvimento de modelos conceituais
para capacitagcado de processos, métodos de avaliagao de conformidade e modelagem
de processos alinhados com a LGPD. Além disso, ha a aplicagdo de métodos de
analise e decisdo multipla para selecionar critérios de seguranga de dados pessoais
e propostas de processos de implementacdo da LGPD em agéncias governamentais,
evidenciando uma diversidade de abordagens para enfrentar os desafios impostos

pela legislagao.

Contudo, alguns artigos ainda estdo em desenvolvimento ou em estagios
preliminares, como parte de teses de doutorado, apresentando resultados parciais ou
analises iniciais. Isso sugere a necessidade de futuras pesquisas para validar e
aprimorar as abordagens propostas, aplicando-as em contextos reais e avaliando sua

eficacia e aplicabilidade pratica.

4.1.2 Resultados da survey

A survey teve um total de 42 respondentes de empresas de diversos segmentos
econbmicos, com participantes de diversas areas de atuagao, tempo de experiéncia e
cargos, e o resultado geral da pesquisa € apresentado no apéndice C.

No entanto, 13 participantes, ou 31% do total, sdo estagiarios. Embora possam
eventualmente estar envolvidos no processo e até mesmo participar ativamente do
mesmo, em geral este publico ndo tem ainda um nivel de conhecimento da dindmica
organizacional que assegure que as informagdes por eles fornecida seja relevante
para o estudo.

A fim de confirmar esta hipétese, foi realizado o calculo do coeficiente Alfa de
Cronbach (a), uma medida frequentemente empregada de confiabilidade, que avalia
a consisténcia interna de questionarios compostos por dois ou mais indicadores de
construto (Bland; Altman, 1997).
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O coeficiente alfa varia de 0 a 1. Quanto mais préximo de 1, maior é a
consisténcia interna do conjunto de itens, indicando que as perguntas estdo
fortemente correlacionadas e medem o mesmo construto. Valores acima de 0,70 a
0,80 geralmente sdo considerados aceitaveis para indicar uma boa consisténcia
interna (Bland; Altman, 1997).

Para realizacdo do calculo do coeficiente, os dados da survey foram
convertidos da escala Likert para valores numéricos.

Por meio da atribuicdo de valores, as percepgbes dos entrevistados,
geralmente expressas em respostas de uma escala nominal, sdo convertidas para
uma escala numérica (Hora et al., 2010), seguindo a correspondéncia do exemplo
abaixo:

e Resposta 1 - Discordo totalmente € designada ao valor 1;

e Resposta 2 - Discordo parcialmente € atribuida ao valor 2;

e Resposta 3 - Nem discordo e nem concordo € associada ao valor 3;

e Resposta 4 - Concordo parcialmente ¢é indicada pelo valor 4;

e Resposta 5 - Concordo totalmente é atribuida ao valor 5.

Para realizagao do calculo foi realizada a conversido de todas as respostas, e
gerada uma matriz de valores de cada respondente, e utilizada a biblioteca Numpy
em Python para o calculo.

O calculo foi realizado com a matriz contendo todas as 42 respostas, € o

coeficiente alfa obtido foi de 0,7145, conforme apresentado na figura 14:

Figura 14 - Calculo do coeficiente alpha de Cronbach para os 42 respondentes

# Converter os dados para um array do NumPy para facilitar os cdlculos
dados_array = np.array(dados)

# Calcular a variancia de cada questio
variancia_por_questaoc = np.var(dados_array, axis=8, ddof=1)

# Calcular a variancia total dos escores das questdes
variancia_total = np.var(dados_array.sum(axis=1), ddof=1)

# Ndmero de questées
num_guestoes = len(variancia_por_guestao)

# Calcular o coeficiente alfa de Cronbach
alfa_cronbach = (num_questoes / (num_gquestoes - 1)) * (1 - np.sum(variancia_por_guestao) / variancia_total)

print(f"Coeficiente Alfa de Cronbach: {alfa_cronbach:.4f}")

Coeficiente Alfa de Cronbach: 8.7145

Fonte: Resultado da pesquisa



Em seguida foram removidas da matriz as respostas do grupo de estagiarios,

e realizado novo calculo do coeficiente, conforme apresentado na figura 15:

Figura 15 - Calculo do coeficiente alpha de Cronbach excluindo 13 estagiarios

# Converter os dados para um array do NumPy para facilitar os calculos
dados_array = np.array(dados)

# Calcular a varidncia de cada questdo
variancia_por_guestao = np.var{dados_array, axis=08, ddof=1)

# Calcular a varidncia total dos escores das questdes
variancia_total = np.var(dados_array.sum(axis=1), ddof=1)

# Nimero de questdes
num_guestoes = len(variancia_por_questao)

# Calcular o coeficiente alfa de Cronbach
alfa_cronbach = (num_gquestoes / (num_guestoes - 1)) * (1 - np.sum(variancia_por_questac) / variancia_total)

print(f"Coeficiente Alfa de Cronbach: {alfa_cronbach:.4f}")

Coeficiente Alfa de Cronbach: @.7726

Fonte: Resultado da pesquisa

Embora os dois valores estejam acima de 0,70, em uma escala desejavel de
resultados, o coeficiente obtido com a exclusao das respostas dos estagiarios € mais
proximo do ideal, e, por esta razdo, as respostas relativas a este publico ndo seréo
consideradas na analise, restando assim 29 registros.

Foi analisada a possibilidade de exclusdo das respostas de participantes que
ndo tivessem nenhum nivel de envolvimento com a LGPD, no entanto, embora estes
profissionais nao tenham envolvimento sua percepgao € importante uma vez que a
LGPD afeta toda a organizagdo, e mesmo 0s nao envolvidos no processo deveriam
ter algum tipo de nogao ou receber treinamento sobre a lei e seus impactos dentro da
empresa.

Sendo assim, os resultados sao apresentados levando em consideragao as
respostas de 29 do total de 42 participantes, excluindo-se as respostas dos

estagiarios, pela maior confiabilidade apresentada com este recorte.

4.1.2.1 Perfil das empresas e dos participantes da survey

As Figuras 16 e 17 apresentam o perfil das empresas participantes da survey.
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Figura 16 - Porte das empresas quanto ao niumero de funcionarios

Entre 10 e 50 funcionarios Entre 250 e 500 funcionarios

e
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Fonte: Resultado da pesquisa

Figura 17 - Setor de atuagao das empresas

Financeiro

13,8%
HAudst . Cons...

3.4% | 3.4%

Fonte: Resultado da pesquisa

Os dados coletados sao majoritariamente de empresas com mais de 100
funcionarios (76% dos respondentes). O setor com maior numero de empresas foi o
de tecnologia, correspondendo a 27%, seguido do setor educacional com 24%.

As Figuras 18 a 20 apresentam o perfil dos participantes da survey.



Figura 18 - Tempo de experiéncia profissional dos participantes
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Fonte: Resultado da pesquisa

Figura 19 - Departamento X Nivel Hierarquico dos participantes
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Fonte: Resultado da pesquisa
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Figura 20 - Envolvimento dos participantes no processo de implementagédo da LGPD

N&o estou envolvido(a) no processo
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17%
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Estou pouco envolvido(a) no processo 34%

Fonte: Resultado da pesquisa

No perfil dos respondentes destaca-se que mais de 70% dos participantes tém
mais de 10 anos de experiéncia, com a maioria dos participantes pertencendo ao
departamento de Tecnologia da Informacdo. Com relagdo aos cargos ha uma
distribuicdo uniforme de respondentes. Com relagado ao envolvimento no processo, a
predomindncia € de respondentes com pouco envolvimento no processo de

adequacgao a LGPD.
4.1.2.2 Nivel de adequacgao das organizagoes a LGPD
A figura 21 apresenta a percepgédo dos respondentes quanto ao nivel de

adequacao de suas organizagdes a LGPD em uma escala entre 1 e 10, sendo 1

totalmente ndo adequado e 10 totalmente adequado.



Figura 21 — Percepc¢ao do nivel de adequacgéo da organizagdo a LGPD (Escala de 1 a 10)

6 10,34%

817,24% 9 6,9%

3 3,45%
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Fonte: Resultado da pesquisa

21% consideram suas organizacdes totalmente adequadas, e os participantes
que avaliaram o nivel de adequacéao de suas organizagoes entre 7 e 9 foram 45% dos
respondentes, perfazendo 66% de participantes com notas entre 7 e 10 para a

adequacgao a LGPD.

4.1.2.3 Desafios do processo de adequagao a LGPD

As figuras 22 a 26 apresentam os resultados do levantamento dos desafios

identificados pelos respondentes da survey.
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Figura 22 - Sua empresa tem recursos financeiros suficientes para adequagéo a LGPD?

MNem discordo & nem concordo 13,79%

Concordo parcialmente 17,24% — ~— Discordo parcialmente 10,34%

Concordo totalmente 58 62%

Fonte: Resultado da pesquisa

No geral nao ha um entendimento de que as empresas tenham encontrado

dificuldade de recursos financeiros para adequar-se a lei.

Figura 23 - A empresa teve facilidade de identificar ferramentas e métodos que apoiassem a

implementacédo da LGPD?
Discordo parcialmente 10%

Discordo totalmente 7%

Nem discordo e nem concordo
17%

Concordo totalmente 36%

Concordo parcialmente 28%

Fonte: Resultado da pesquisa



No geral as empresas tiveram facilidade em identificar ferramentas e métodos
que apoiassem a implementacao da LGPD, com 38% dos respondentes concordando

totalmente, e 28% concordando parcialmente.

Figura 24 - A empresa teve dificuldade de contratar profissionais para a adequagéo a LGPD?

Nem discordo e nem concordo 34,48%

Concordo totalmente
13.79%

Discordo totalmente
6,9%

Discordo parcialmente
3,45%

Concordo parcialmente 41,38%
Fonte: Resultado da pesquisa
No geral ha um entendimento de que as empresas tenham encontrado alguma

dificuldade para contratar profissionais (41%).

Figura 25 - Sua empresa tem conhecimento suficiente para adequagéo a LGPD?

Nem discordo & nem concordo 6,9%

Discordo parcialmente 13,79%

Concordo parcialmente
41,38%

Concordo totalmente 37,93% —

Fonte: Resultado da pesquisa
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Ha um equilibrio entre os que concordam totalmente e parcialmente que suas
organizagbes tém conhecimento suficiente para adequacdo a LGPD, com ligeira
vantagem para a concordancia parcial, que tem 41% contra 38% dos que concordam

totalmente.

Figura 26 - As equipes de Tl e segurancga da informagao da sua empresa estao suficientemente
capacitadas para implementar a LGPD?

Discordo parcialmente 10%

. Discordo totalmente 3%
Nem discordo e nem concordo ’

17%

Concordo totalmente 24%

Concordo parcialmente 45%

Fonte: Resultado da pesquisa

Ha uma predominancia dos que concordam parcialmente que suas equipes de
Tl e Seguranga da Informacéo estdo capacitadas correspondendo a 45% do total,
enquanto aqueles que concordam totalmente perfazem 24% do total.

Em suma, a avaliacdo geral das dificuldades enfrentadas apontou a
contratagdo de profissionais como o maior desafio identificado, com 55% dos
participantes concordando em algum nivel que suas organizagdes tiveram dificuldade
de contratar profissionais.

No geral, a analise das respostas as questdes deste bloco contradiz as
constatagdes apontadas em estudos anteriores relativos a LGPD e GDPR que
apontavam a falta de recursos, falta de ferramentas e de conhecimento do tema por
profissionais de Tl e de Seguranca da Informagdo como sendo alguns dos principais
desafios enfrentados pelas organizagdes.



4.1.2.4 Medidas implementadas pelas empresas participantes

Na andlise das medidas adotadas pelas organizagdes para adequacgao a
LGPD foi feita uma analise adicional relativa as empresas que foram avaliadas pelos
entrevistados com nota 10 no nivel de adequacdo a LGPD, com o propédsito de
identificar se as empresas que, na avaliacdo de seus colaboradores, atendem aos
requisitos da LGPD, implementaram as medidas e procedimentos que sao requeridos
pela lei.

A figura 27 lista as politicas e procedimentos implementados para atender a
LGPD.

Figura 27 - Sua empresa tem politicas e procedimentos relativos a quais aspectos da LGPD?

Percentual de Procedimentos Implementados

Plano de agdo e comunicagdo em caso de incidentes | 52%
de vazamento de dados 83%

Monitoramento de incidentes de seguranca

Descarte de Informagdes apds seu processamento e
uso

Registro e monitoramento de processamento de
dados

Atendimento as solicitagdes dos proprietdrios dos
dados (retificagdo / descarte)

Politica de coleta, tratamento e uso de dados
Politica de Seguranga da Informacgao
100%

0% 20% 40% 60% 80% 100%
Todas empresas, sem estagiarios (29) Empresas avaliadas com nota 10 (6)

Fonte: Resultado da pesquisa

No geral, nenhuma das politicas foi implementada na totalidade das
organizagbes pesquisada. Até mesmo nas empresas avaliadas como nota 10,

somente 2 instrumentos foram implementados em todas as 6 empresas: A politica de
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segurancga da informacao e procedimentos de monitoramento de incidentes.

E importante ressaltar que estes mecanismos sdo apontados na lei como sendo
instrumentos requeridos por empresas que realizam tratamento de dados pessoais de
clientes, usuarios e/ou colaboradores.

A figura 28 apresenta a avaliagdo dos participantes quanto as politicas e
procedimentos implementados por suas organizagdes serem adequadas e suficientes

para assegurar o atendimento aos requisitos da LGPD.

Figura 28 - As politicas e procedimentos de sua organizagéo sdo adequadas e suficientes para

assegurar o atendimento aos requisitos da LGPD?

Nem discordo e nem concordo 17%

Concordo parcialmente 28% —,

Discordo parcialmente
14%

Discordo totalmente 7%

Concordo totalmente 34%

Fonte: Resultado da pesquisa

Na avaliagdo geral ndo ha um consenso sobre as politicas e procedimentos
implementados serem suficientes. Ja nas empresas avaliadas como nota 10 a
totalidade dos respondentes concordam totalmente que suas empresas
implementaram politicas e procedimentos adequadas e suficientes para atender aos
requisitos da lei, 0 que se contrapde aos resultados apresentados na figura 19, onde
nao houve, mesmo nestas empresas, implementagao da totalidade das politicas e
procedimentos requeridos pela lei.

Afigura 29 é relativa a quais medidas foram implementadas pelas organizagdes



para atendimento a LGPD.

Figura 29 — Medidas implementadas pelas organizagdes para adequagao a LGPD

Medidas Implementadas pelas Organiza¢oes

Inclusdo de clausulas contratuais relativas a protecdo de
dados em todos os contratos firmados

Medidas de prote¢do dos dados tais como criptografia,
anonimizagao

Termos de responsabilidade assinados por todos os seus
funcionarios, colaboradores e parceiros

Obtencgao formal de consentimento para coleta,
tratamento e processamento de dados de usuarios

Atendimento as solicitagdes dos proprietarios dos dados

Auditoria periddica dos processos para atendimento a 31%
LGPD 33%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Todas empresas, sem estagiarios (29) M Empresas avaliadas com 10 (6)

Fonte: Resultado da pesquisa

Nas medidas apontadas, ao menos a “Obtencgao formal de consentimento”, o
“Termo de responsabilidade” e o “Atendimento as solicitagbes dos proprietarios dos
dados” sdo medidas exigidas pela lei, e mesmo estas medidas ndo foram
implementadas por todas as empresas em nenhum dos recortes apresentados, quer
seja na avaliagédo geral ou mesmo nas empresas avaliadas como nota 10.

De fato, 3 das 6 medidas foram implementadas por menos de 50% dos
respondentes em qualquer um dos recortes realizados (geral ou empresas nota 10).

Salvo na situagdo em que as empresas nao realizem tratamento de
informacdes, a grande maioria, sendo a totalidade destas medidas deveriam, em
principio, ser implementadas por toda e qualquer empresa para que ela esteja em

conformidade com a lei.
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A figura 30 apresenta quais grupos recebem treinamento periddico para
conscientizagao sobre a LGPD.

Figura 30 — Areas que recebem treinamento sobre a LGPD nas empresas pesquisadas

Areas que recebem treinamento sobre LGPD

Data Protection Officer

Todas as areas da Organizagao

Recursos Humanos

Juridico

Seguranga da Informagao

Tecnologia da Informacao
17%

0% 10% PA 30% 40% 50% 60%

Todas empresas, sem estagidrios (29) B Empresas avaliadas com nota 10 (6)

Fonte: Resultado da pesquisa

Na avaliagao destes resultados destaca-se um indice significativo de empresas
que aplicam treinamento para todas as areas da organizagao, com 62% das empresas
no geral e 67% nas empresas avaliadas com nota 10.

Embora cada empresa tenha modelos de negbcio e de processamento de
dados de clientes diferentes, medidas como obtencao formal de consentimento para
tratamento de dados dos usuarios e atendimento as solicitagdes dos proprietarios dos

dados sdo requisitos essenciais da LGPD, que, em principio, deveriam ser



implementadas por todas as empresas, principalmente para que sejam consideradas
totalmente aderentes a lei.

A figura 31 apresenta o resultado da opinido dos participantes sobre os dados
coletados por suas organizagdes serem os estritamente necessarios para cumprir 0s

objetivos para os quais foram coletados.

Figura 31 - Os dados coletados por sua organizagao sao os estritamente necessarios para cumprir

os objetivos para os quais foram coletados?

Concordo parcialmente 25%

Concordo totalmente 75%

Fonte: Resultado da pesquisa

Na avaliacdo geral ha uma grande predominancia da opinido de que os dados
coletados sdo aqueles estritamente necessarios, sendo que nas empresas avaliadas

como nota 10 o indice é de 100% de participantes que concordam.

4.1.2.5 Consideragoes finais sobre resultados da survey

Em linhas gerais, a analise dos resultados da survey indicam um numero
consideravel de empresas com algum nivel de adequacgao a LGPD, no entanto, trata-
se de uma lei obrigatodria para praticamente toda organizagao, independentemente de
seu porte e area de atuagao.

Sendo assim, a existéncia de empresas que ainda ndo estejam em

conformidade com a lei € um fato preocupante, ndo apenas para as proprias
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organizagdes, bem como para seus clientes e colaboradores, que ndo tem garantia
de que seus direitos com relag&o a privacidade de seus dados pessoais estejam sendo
respeitados.

Recentemente a Autoridade Nacional de Protecdo de Dados aplicou as
primeiras sanc¢des relacionadas a falta de adequacdo de empresas a LGPD. O
Despacho que detalha o teor das san¢des aplicadas menciona a infragéo ao artigo 7°
da LGPD, que estabelece os requisitos para o tratamento de dados pessoais, bem
como ao artigo 41 da LGPD, que estabelece que o controlador devera indicar o
encarregado pelo tratamento de dados pessoais.

A analise do resultado da survey quanto ao levantamento das medidas,
politicas e procedimentos necessarios para a adequacao aos requisitos da LGPD
realizado por meio das questdes Q13 a Q16 aponta que nem todas as organizagdes
implementaram a totalidade das agbes necessarias para adequagao a legislagéao,
estando, portanto, sujeitas a aplicagdo de sang¢des por parte da ANPD.

Avaliando-se a opiniao dos participantes quanto as politicas e procedimentos
implementados, a grande maioria concorda totalmente ou parcialmente que suas
organizagdes tém politicas e procedimentos suficientes.

No entanto, constata-se que mecanismos e procedimentos importantes néo
foram apontados por muitos respondentes da survey como tendo sido implementados
em suas organizagdes e nenhuma das politicas e procedimentos foi implementada na
totalidade das organizagbes, mesmo naquelas avaliadas com nota 10 pelos
respondentes.

Os participantes apontaram como principal desafio a dificuldade de contratagao
de profissionais qualificados. Fatores como a falta de recursos financeiros, de
ferramentas e métodos e de preparacao de suas areas de Tecnologia e de Seguranca
da Informacgdo, que foram apontados em estudos anteriores como desafios do
processo de adequacdo a LGPD néao foram confirmados pelas respostas obtidas na
survey.

Apesar de 65% das avaliagcdes do nivel de adequacgao terem sido entre 7 e 10,
as medidas, politicas e procedimentos implementados pelas organizagbes ndo sao
coerentes com esta avaliagdo, uma vez que, mesmo em empresas com nota 10
medidas importantes, senao obrigatdrias, nao foram implementadas.

Os resultados da survey permitiram identificar diversos aspectos relativos a

percepcao dos participantes quanto ao nivel de adequacdo de suas empresas a



LGPD, bem como sobre os mecanismos implementados no processo de adequacgao.
Estas informagdes sdo importantes para a o desenvolvimento do roadmap, de

suas etapas e dos entregaveis que devem ser resultado das mesmas.

4.2 Resultado da etapa de definicao dos resultados esperados

A andlise da lei e de seus artigos foi o principal norteador para a definicdo dos
resultados esperados, juntamente com a revisao sistematica da bibliografia e da
pesquisa survey.

Adicionalmente, foram utilizadas as normas NBR ISO/IEC por serem de ampla
divulgacao e reconhecimento, além dos frameworks NIST Cibersecurity Framework e
NIST Privacy Framework, por serem abrangentes e abordarem o tema diretamente.

Estes elementos foram a base para a definicdo das etapas do roadmap, que
foram ordenadas seguindo um encadeamento légico e baseado nas dependéncias e
condicionais para realizacao de cada etapa. Por exemplo, ndo faz sentido a definicao
de politicas e procedimentos para adequagao a LGPD sem que tenha sido nomeado
0 responsavel pela coordenacédo de todo o processo, no caso 0 encarregado de
protecao de dados (DPO) e sem que tenham sido mapeados os dados pessoais, bem
como a realizagao de uma analise dos riscos.

Além disso, foram considerados no processo dos resultados esperados quais
os elementos que servirao de apoio as organizagdes para a execugao das etapas.

A norma NBR ISO/IEC 38500 propde um modelo de Governanga Corporativa
de TIC, que serve como referéncia para a elaboragdo dos aspectos de gestdo do
processo de adequagéao da TIC a LGPD dentro do roadmap (Associagao Brasileira de

Normas Técnicas, 2009, p. 7), conforme apresentado na figura 32:
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Figura 32 - Modelo de Governanga Corporativa de TIC
Fonte de Autoridade

Expectativas das
Partes Interessadas
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Gerentes
Sistemas de gerenciamento do uso da Tl

Fonte: Adaptado de Associacéo Brasileira de Normas e Técnicas. NBR ISO/IEC 38500 22. e, (2018).

Segundo a norma NBR ISO/IEC 27002, a seguranga da informagéo que pode
ser alcangada por meios técnicos ¢é limitada e deve ser apoiada por uma gestao e por
procedimentos apropriados. A seguranga da informacdo é obtida a partir da
implementagédo de um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais, e funcbes de software e hardware.
Reforga ainda que estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e atendidos e que a identificagcao de controles a
serem implantados requer um planejamento cuidadoso e atencdo aos detalhes
(Associacao Brasileira De Normas Técnicas, 2022, p. 10).

ANBR ISO/IEC 27002 recomenda que requisitos de seguranca da informagao
sejam definidos a partir de 3 fontes:

1. avaliacao de riscos, considerando estratégia e objetivos da organizacgéo;



2. requisitos legais, estatutarios, regulamentares e contratuais que a
organizagao e partes interessadas (parceiros, prestadores de servigos etc.) tém
que cumeprir;

3. principios, objetivos e requisitos de negdécios das etapas do ciclo de vida

da informagao que a organizagao desenvolve para apoiar suas operagoes.
A norma inclui 93 controles, divididos em 4 sec¢des, conforme a figura 33:

Figura 33 - Controles da ABNT NBR ISO/IEC 27002

Controles da ABNT NBR ISO/IEC 27002

37 Controles 8 Controles de
Organizacionais Pessoa

14 Controles 34 Controles
Fisicos Tecnoldgicos

Fonte: Adaptado da Norma ISO/IEC 27002

Cada controle é composto por titulo, atributos, descricédo, propdsito, orientagao
e outras informagdes que apoiam as organizagdes na identificagdo dos controles e

suas aplicagdes (Associagao Brasileira de Normas Técnicas, 2022, p. 10).

A norma NBR ISO/IEC 27002 inclui aspectos da gestdo da TIC que sao
relevantes para a seguranga da informagéao e, consequentemente, para a adequagéao
de organizagdes aos aspectos de protecdo de dados privados requeridos para
adequacao a LGPD, e, portanto, a norma foi empregada como a principal referéncia
de apoio as organizagdes para implementagao das etapas do roadmap, por ser uma

norma de ampla aceitacdo, de facil acesso, enquanto outras normas, embora tao
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importantes ou relevantes quanto a ISO, ndo sdo de amplo conhecimento, sendo mais

conhecidas apenas na comunidade técnica de seguranga da informacgéo.

O apéndice D contém a lista dos itens da NBR ISO/IEC 27002 que serviram de

base para a elaboragao do roadmap.

Outras normas ISO/IEC foram utilizadas como referéncia de consulta para os
usuarios do roadmap, juntamente com dois frameworks de seguranga do NIST,

conforme o quadro 15:

Quadro 15 — Outras normas referenciadas no roadmap

Norma ISO/IEC Aplicagao
Seguranga da informacgao, ciberseguranga e protegéo da privacidade -
ISO/IEC 27001 9 ¢ ) ¢ 9 saep . ¢ P
Sistemas de gestédo de segurancga da informagéao
Tecnologia da informagéo - Técnicas de segurancga - Gestdo da seguranga
ISO/IEC 27004
da informacgao - Monitoramento, medicao, analise e avaliagao
Seguranga da informacgao, ciberseguranga e protegédo da privacidade -
ISO/IEC 27005 .g ¢ ¢ ] 9 . 6a e protes P .
Orientagao sobre gerenciamento de riscos de seguranga da informagao
ISO/IEC 27017 Cadigo de pratica para controles de seguranga da informagao
Caodigo de pratica para protegéo de informagdes de identificagdo pessoal
ISO/IEC 27018 g P bara proteg ¢ gao P
(PIl) em nuvens publicas atuando como processadores de PlI
ISO/IEC 27032 Ciberseguranca - Diretrizes para seguranga na Internet
ISO/IEC 27033 Tecnologia da Informagéao - Técnicas de seguranga - Seguranga de rede
ISO/IEC 27034 Tecnologia da Informagéao - Seguranga de aplicativos
ISO/IEC 27036 Ciberseguranga — Relacionamentos com fornecedores
Técnicas de seguranca - Extenséo da ISO/IEC 27001 e ISO/IEC 27002
ISO/IEC 27701
para gerenciamento de informacgdes de privacidade
NIST Privacy
Framework com foco em privacidade
Framework
NIST Cibersecurity Framework voltado para a seguranca digital e para as organiza¢des do
Framework setor privado

Fonte: Resultado da pesquisa



Estes elementos foram base para o desenvolvimento do roadmap, sendo
acrescidos ao longo as diversas interagdes ou sprints realizados ao longo da etapa de
desenvolvimento e que culminaram na elaboracao de diferentes versdes do roadmap,
as quais inicialmente foram validadas e criticadas pelo orientador e, antes de sua

demonstracao e validac&o por profissionais, a serem relatadas nas etapas seguintes.

4.3 Resultado da etapa de desenho e desenvolvimento

Para o desenho do roadmap foram considerados os aspectos relativos a LGPD
em termos de requisitos para o cumprimento da lei, bem como elementos identificados
durante a revisao bibliografica e pesquisa survey como sendo pontos de aten¢do que
devem ser considerados pelas organizagdes em sua adequacao a lei. A etapa de
demonstracdo também forneceu elementos que influenciaram no desenho do RAEL,
assim como a prépria etapa de avaliagdo, na qual ocorreram sugestdes dos
avaliadores que foram incorporadas ao roadmap quando pertinentes.

Ao final deste processo de compilacao das etapas, o roadmap foi dividido em 3
fases, nas quais as etapas foram agrupadas por similaridade:

1. Preparagao: Consiste das etapas necessarias para preparagdao do

ambiente da organizag&o para o processo de implementagao da LGPD.

2. Implementagao: Para esta fase foram consideradas todas as etapas
essenciais para adequagao das empresas a LGPD.

3. Manutencgao: Nesta fase sdo consideradas as etapas necessarias para
garantir que a adequacédo das empresas a lei seja mantida ao longo do
tempo, contemplando as mudangas que venham a ocorrer no cenario de
negocios e que demandem ajustes nos processos implementados para que
a empresa continue cumprindo a lei.

O RAEL consiste em 20 etapas, as quais foram divididas em 3 grandes fases

por similaridade: Preparacao, Implementagao e Manutencéo.

O quadro 16 apresenta as fases do RAEL com suas respectivas etapas do

RAEL e qual a base utilizada para a inclusao desta etapa.



Quadro 16 — Etapas do RAEL com justificativa para a sua inclusao no roadmap
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Fase

Etapa

Origem / Justificativa da

Etapa

LGPD

Avaliar necessidade de adequacao a

Artigos 3 a 7 da LGPD

Constituir um comité Interno para

Acompanhamento da LGPD

Sugestao gerada na etapa
de demonstragédo do RAEL -
A fungao de coordenacéao
pode ser realizada por um
agente externo, sendo
necessario identificar as
pessoas internas na
organizagao que fardo o
acompanhamento do
processo e serdo acionadas

quando necessario.

Dados (DPO)

Nomear o encarregado de Protecéo de

Artigo 41 da LGPD

Mapear / Identificar os dados pessoais
/ sensiveis tratados pela empresa e
seu fluxo dentro da organizagdo desde

a coleta até o descarte

Artigo 38 da LGPD

Analisar a base legal para o

tratamento de dados

Artigos 4, 6 e 7 da LGPD

Analise de riscos

Artigo 50 da LGPD

Elaborar cronograma geral do projeto

Sugestdo gerada na etapa
de avaliacado do RAEL, a fim
de assegurar que as
organizagdes estabelecam
um cronograma que permita
o atingimento dos objetivos
em tempo habil de acordo

com sua situagao geral

Implementacgao 8

Elaborar ou revisar as Politicas e
procedimentos de Segurancga da

Informacgao, Protecao, Privacidade e

Tratamento de Dados

Artigo 50 § 1° da LGPD
Q13, Q14 e Q16 da survey




~ Revisar contratos com parceiros, .
Implementagao 9 Artigo 39 da LGPD e outros
fornecedores e demais envolvidos
~ Obter o consentimento dos titulares .
Implementacgao 10 Artigo 7 da LGPD
dos dados
_ Preparacao dos profissionais Q10, Q11,Q12 e Q15da
Implementacao 11 )
envolvidos survey
~ Implementar medidas técnicas para ]
Implementagao 12 ) Artigos 46 e 47 da LGPD
garantir a segurancga dos dados
Avaliar e implementar medidas para
Implementacgao 13 Artigo 33 da LGPD
transferéncia internacional
Estabelecer um processo de
Implementacgao 14 gerenciamento e resposta a incidentes Artigo 48 da LGPD
de seguranga
Implementar medidas para eliminagao .
Implementacgao 15 Artigo 16 da LGPD
dos dados ao término do tratamento
Manter registros das atividades de .
Manutencao 16 Artigo 37 da LGPD
tratamento de dados
Manutencao 17 Atendimento aos direitos dos titulares Artigo 9 da LGPD
Treinamento, Conscientizagao e
_ ) ) o Q10,Q11,Q12e Q15 da
Manutencao 18 Capacitagao - demais profissionais da
. survey
organizagao
Implementar um processo de
monitoramento que assegure a revisdo
Manutencao 19 e atualizagao periédica dos processos, Artigo 50 - Item | - letra h.
politicas e procedimentos relacionados
aLGPD
Manutengao 20 Realizar auditorias regulares Artigo 50 - item Il

Fonte: Resultado da pesquisa

Cada etapa contém as seguintes informagdes: titulo, objetivo, referéncia a ISO
27002, entradas, saidas/entregas, etapa antecessora requerida, etapas das quais
depende, areas / fungdes envolvidas, artigo LGPD base para a execugéo da atividade.

O quadro 17 apresenta as informacgdes de cada etapa e seu propdsito.
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Quadro 17 - Informacdes de cada etapa do RAEL

INFORMAGAO PROPOSITO

ETAPA (TiTULO) Identificar a etapa
OBJETIVO Descrever o propdsito para o qual a etapa deve ser desenvolvida
REFERENCIA A Listar os itens da ISO 27002 que provém orientagéo e subsidio inicial
ISO 27002 para desenvolvimento dos objetivos da etapa.

Documentos, politicas, procedimentos, leis, normas e padroes
ENTRADAS

técnicos que possam subsidiar o desenvolvimento da etapa.

, Possiveis documentos, politicas, procedimentos, padrées, produtos,

SAIDAS /| ENTREGAS

processos elaborados como resultado da execugao da etapa.

ETAPA ANTECESSORA | A etapa imediatamente anterior (se houver) que é requisito para que

(REQUERIDA) esta etapa possa ser desenvolvida (pré-requisito imediato da etapa).
AREAS / FUNGOES Listagem de todas as areas / departamentos ou fun¢des que devem
ENVOLVIDAS ser envolvidas em algum nivel no desenvolvimento da etapa.

Listagem dos artigos da LGPD que subsidiam a necessidade de

ARTIGO DA LGPD cumprimento / implementacdo daquela etapa, embora nem todas as

BASE PARA A empresas tenham que cumprir todas as etapas por conta das

EXECUGAO DA ETAPA diferengas de porte, setor de atuagéo e caracteristicas de cada
negacio.

Fonte: Resultado da pesquisa

A dimensao Tempo / Duragao das etapas nao foi incluida tendo em vista que o
RAEL tem como foco a adequacao de empresas independentemente de seu porte, e
sendo assim, cada organizagdo possui uma complexidade de processos,
necessidades e recursos financeiros e humanos diferente, podendo levar a
abordagens de cronograma diferentes. Para suprir esta questao foi incluida uma etapa
especifica (etapa 7) no RAEL na fase de preparagdo visando a elaboracdo do
cronograma do projeto, onde cada empresa devera definir sua abordagem para este
aspecto de forma particular.

As etapas foram enumeradas de 1 a 20, para facilitar sua referenciagdo em
outras etapas, evitando o uso do nome completo da fase a cada referéncia a mesma.

O apéndice E apresenta uma visédo geral das etapas do RAEL.

A figura 34 apresenta uma versao grafica do RAEL com uma visédo geral do
roadmap, suas fases e etapas, com objetivo de proporcionar uma visao intuitiva do

processo a ser percorrido para adequacao a LGPD.



Figura 34 - Visao geral do RAEL
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Fonte: Resultado da pesquisa
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O apéndice F apresenta um quadro com o texto de cada uma das etapas do
RAEL em detalhe, a fim de facilitar a leitura de seu conteudo.

A fim de facilitar a visualizacdo e entendimento do RAEL, os apéndices G a H
apresentam recortes das etapas do RAEL. O apéndice G apresenta a fase 1 do RAEL
— Preparacéo, o apéndice H apresenta a fase 2 — Implementacao e o apéndice | a fase
3 — Manutencgéo.

O apéndice J apresenta a visdo geral grafica e detalhada do RAEL, com cada

uma de suas etapas.

4.4 Resultado da etapa de demonstragcao

Como resultado da etapa de demonstragao, o representante da empresa XYZ
teceu diversos comentarios ao RAEL com criticas, sugestdes e melhorias, as quais
foram incluidas diretamente no design do RAEL. Além disso, foi realizada uma
entrevista on-line com o responsavel, a fim de permitir a revisdo dos comentarios
elaborados, esclarecendo duvidas e obtendo impressdes que contribuiram para
aprimoragao do modelo do roadmap.

O apéndice K contém os comentarios realizados pelo responsavel da empresa
XYZ, apontando qual a etapa do RAEL objeto do comentario / critica / sugestao, a
origem do comentario, se inserido como observacao na planilha durante o andamento
da demonstracédo ou coletado durante a entrevista, a réplica do pesquisador quanto
ao comentario e a agdo resultante, quando houver, esta indicada na coluna AGAO do

quadro apresentado no apéndice K.

4.5 Resultado da etapa de avaliagao

Apods a conclusao das respostas ao formulario de avaliagao ja mencionado no
item 3.5 e apresentado no apéndice M, as respostas foram coletadas e exportadas
para uma planilha Microsoft Excel, para compilagéo e analise.

O quadro 18 apresenta as respostas do bloco 1, com as questdes de 1 a 3,

referentes ao perfil dos avaliadores:



Quadro 18 — Questdes sobre o perfil dos avaliadores do RAEL

QUESTAO

AVALIADOR 1

AVALIADOR 2

AVALIADOR 3

AVALIADOR 4

Q1 - Qual seu tempo

de sua organizagao?

de experiéncia| Mais de 10 anos | Mais de 10 anos | Mais de 10 anos | Mais de 10 anos

profissional?

Q2 - Qual seu .

departamento dentro Seguranga~ da Segurangaﬂ da Au<_:i|tor|a de Seguranga~ da
L Informacao Informacao Sistemas Informacgao

de sua organizagao?

Q3 - Qual seu nivel

hierarquico dentro| Coordenador Gerente Pleno ou Sénior Gerente

Fonte: Resultado da pesquisa

O quadro 19 detalha os resultados das questdes do bloco 2, referentes a

avaliagao do RAEL:

Quadro 19 — Questdes referentes a avaliagdo do RAEL

QUESTAO AVALIADOR 1 | AVALIADOR 2 | AVALIADOR 3 | AVALIADOR 4
Q4 - As etapas do
roadmap sao relevantes Concordo Concordo Concordo Concordo
para a adequacido de totalmente totalmente totalmente totalmente
empresas a LGPD?
Todas as etapas
sao relevantes e
necessarias para
a aplicacao
Q5 - Caso deseje, insira dessa jornada
- - por qualquer
seus comentarios sobre .
. - - - empresa, muito
a resposta ao item 4 do
SO bem embasadas
questionario:
pelas
referéncias,
responsabilidade
s e explicagdes
documentadas.
Q6 - As etapas do
roa_d map sdo Concordo Concordo Concordo Concordo
suficientes para a
= totalmente totalmente totalmente totalmente
adequacao de empresas
aLGPD?
Entendo que o
roadmap esta
muito bem
documentado e
Q7 - Caso deseje, insira cobre a jornada
seus comentarios sobre ) ) ) completa para
a resposta ao item 6 do uma empresa
questionario: iniciar e concluir
sua
conformidade a
LGPD, assim
como também
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manter um ciclo
de melhoria
continua.

Q8 - As etapas do
roadmap estao em uma
ordem adequada para o
desenvolvimento do
processo de adequagao
a LGPD?

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q9 - Caso deseje, insira
seus comentarios sobre
a resposta ao item 8 do
questionario:

Q10 - As informagdes
que constam de cada
etapa do roadmap sao
suficientes para prover
orientagao para a
adequacao a LGPD?

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q11 - Caso deseje,
insira seus comentarios
sobre a resposta ao
item 10 do questionario:

Q12 - O roadmap é
relevante para a
identificagao de
processos a serem
implementados para a
adequacgao de empresas
a LGPD?

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q13 - Caso deseje,
insira seus comentarios
sobre a resposta ao
item 12 do questionario:

Q14 - O roadmap auxilia
na identificagdo de
processos, politicas e
procedimentos
relevantes para a
adequacao de empresas
a LGPD?

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q15 - Caso deseje,
insira seus comentarios
sobre a resposta ao
item 14 do questionario:

Q16 - O roadmap tem
aplicabilidade para
empresas de setores
que ndo o de tecnologia
da informagéao?

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q17 - Caso deseje,
insira seus comentarios
sobre a resposta ao
item 16 do questionario:

A estrutura do
roadmap é
completa e

acessivel para




que seja
totalmente
aplicavel a
qualquer
empresa,
independente do
seu ramo de

atividade.

Q18 - O roadmap tem
aplicabilidade para
empresas de qualquer
porte?

Concordo
parcialmente

Concordo
totalmente

Concordo
totalmente

Concordo
totalmente

Q19 - Caso deseje,
insira seus comentarios
sobre a resposta ao
item 18 do questionario:

De qualquer
porte e que se
enquadrem na
LGPD (quase

todas!)

As orientagdes
mencionadas na
fase de
Preparagao
foram
pertinentes para
que mesmo
empresas de
pequeno porte
possam nomear
0S seus
responsaveis e
aplicarem o
roadmap para
adequacgao a
LGPD.

Q20 - Vocé tem alguma
sugestiao de melhoria
ou modificagdo ao
roadmap?

Com certeza o
roadmap da um
direcionamento
embasado nos
normativas de
ISO, mas ampliar
o tema de
medidas técnicas
dando uma visao
mais ampla de
defesa
cibernética
abordando o
NIST por
exemplo e
seguranga em
camadas para
proteger a
informacgéao e
garantir a
privacidade,
seria formidavel.

Fonte: Resultado da pesquisa

Uma sugestao valiosa surgiu durante a etapa de avaliagdo: a inclusao de uma

etapa de elaboragdo de cronograma de projeto. Esta sugestao foi prontamente

integrada ao design do roadmap, com o objetivo de garantir a criagdo de um
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cronograma alinhado com as necessidades e peculiaridades de cada organizagéo,
incluindo complexidade, orgamento, recursos humanos e tecnoldgicos, entre outros
aspectos relevantes.

Com base nas respostas apresentadas observa-se um consenso dos
avaliadores na quase totalidade das questdes, com concordancia total em relagao a
relevancia do RAEL, a suficiéncia das etapas para a adequag¢ao de empresas a LGPD
e a ordem na qual as etapas sdo apresentadas no roadmap, segundo os avaliadores,
sao adequadas.

Os avaliadores também concordam totalmente que as informacdes de cada
etapa sao suficientes para prover orientagdo para o processo de adequacio a LGPD
e que o roadmap € relevante para a identificacdo de processos a serem
implementados, bem como auxilia na identificacdo de processos, politicas e
procedimentos relevantes para a adequacdo de empresas a LGPD. Além disso,
afirmam que o roadmap tem aplicabilidade para empresas de setores que ndo o de
tecnologia da informacgéao e comunicacao, setor ao qual pertence a XYZ, empresa na
qual o roadmap foi demonstrado.

A Unica questao que apresentou diferenca de opinidao foi quanto a aplicabilidade
do roadmap para empresas de qualquer porte. Os avaliadores 2 e 3 concordam
totalmente quanto a aplicabilidade em empresas de qualquer porte, e o avaliador 1
concordou parcialmente. Nos comentarios sobre a respostas a esta questdo o
avaliador 1 comenta: “De qualquer porte e que se enquadrem na LGPD (quase
todas!)”, ou seja, a observagdo do avaliador 1 n&o contesta a aplicabilidade a
empresas de qualquer porte, mas apenas observa que nem todas as empresas tém
obrigacdo de enquadramento, e, portanto, o roadmap aplica-se a empresas de
qualquer porte que se enquadrem na LGPD, que, na opinido do avaliador 1, sdo quase
todas as empresas.

O avaliador 2 teceu um comentario final em que menciona que a ampliagédo do
tema de medidas técnicas dando uma visdo mais ampla de defesa cibernética
abordando o NIST e seguranga em camadas para proteger a informagéo e garantir a
privacidade, seria formidavel.

Com relagdo ao comentario, o NIST Cibersecurity Framework foi empregado
como uma das referéncias no roadmap, estando em linha com a sugestéo. A sugestao
da aplicacdo de seguranca em camadas para proteger a informacao e garantir a
privacidade nao foi incluida no roadmap por direcionar a tomada de decisao para uma



abordagem técnica, a qual pode ser apropriada para algumas empresas, mas néo ser
aplicavel em outras, dependendo de diversos fatores para sua adogao e por entrar em
critérios técnicos que sado muito especificos do ambiente computacional e de
seguranga da informacao de cada organizagao, além de entrar no mérito do “como”
fazer, enquanto o objetivo do roadmap ¢é focar no “o qué” fazer.

Por meio das respostas obtidas € possivel avaliar que o objetivo geral desta
pesquisa foi atingido, com o desenvolvimento de um roadmap para adequagéo de
empresas a LGPD, que sirva como guia de apoio as organizagdes brasileiras no

processo de adequacgao a LGPD.

4.6 Resultado da etapa de comunicagao

A etapa de comunicagao deste trabalho consiste, em primeiro lugar, na propria
elaboracao desta dissertacao, e sua apresentagao a banca avaliadora. Além disso, as
etapas intermediarias do desenvolvimento da pesquisa foram comunicadas por meio
da apresentacgao e publicagdo nos anais do congresso em 3 artigos:
1. “Uso da inteligéncia artificial na adequagcdo a GDPR - Um estudo
bibliografico” — apresentado no XVII SIMPROFI — 2022;

2. “Métodos de Apoio a Implementagcido da LGPD - Um Estudo
Bibliografico” — apresentado no VIl SAEPRO - 2023;

3. “Desafios na implementagao da LGPD nas organizagdes - Resultado
de uma survey” — apresentado no XVIII SIMPROFI — 2023.

Um artigo com o resultado da dissertagéo esta em elaboragéo e sera submetido
a apreciagao de periddicos com qualis B2 ou superior visando sua publicacédo e
divulgagao do resultado da pesquisa a comunidade académica.

Segundo relato do proprietario da empresa XYZ o RAEL esta sendo aplicado

como ferramenta de apoio no processo de adequacao a LGPD.
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5 CONSIDERAGOES FINAIS

O desenvolvimento do roadmap relatado ao longo do presente trabalho teve
por objetivo responder a questao de pesquisa: como estruturar um roadmap que sirva
de apoio a organizagdes brasileiras no processo de adequacéao a LGPD?

Para tanto, este trabalho contou com a reviséo sistematica da bibliografia, que
possibilitou a identificacdo das ferramentas e métodos para implementagao da LGPD
e servindo de base para a elaboragao da pesquisa survey. Esta pesquisa, por sua vez,
buscou capturar a percepcgao de profissionais de empresas brasileiras em relagao ao
processo de adequacao de suas organizagdes a LGPD.

A revisao sistematica da bibliografia identificou métodos em desenvolvimento
ou ja implementados, porém, nenhum deles com foco no processo de implementagao
geral da LGPD, e sim em etapas ou processos especificos, conforme relatado no item
21.1.

A pesquisa survey trouxe também indicativos de que alguns dos principais
desafios para o processo de adequacao a LGPD apontados em outros estudos néo
foram corroborados pelas respostas dos participantes. Dificuldades relacionadas a
ferramentas, recursos financeiros e preparo dos profissionais das equipes de
tecnologia da informacéao e de seguranga da informagao nao foram confirmadas pelos
participantes da survey. A unica excegado foi a dificuldade de contratacdo de
profissionais.

Outro achado importante que surgiu dos resultados da pesquisa foi o
descasamento entre a percepcao dos profissionais quanto ao nivel de adequacéao de
suas organizagdes e as medidas, politicas e procedimentos implementados por elas.

Conforme ja relatado no item 2.2.3.4, nenhuma das politicas foi implementada
na totalidade das organizagdes pesquisada, e mesmo nas 6 empresas com nota 10,
somente 2 dos 7 instrumentos pesquisados foram implementados em todas as 6: A
politica de seguranga da informagdao e procedimentos de monitoramento de
incidentes.

Com relagao as medidas implementadas, a situagao é até pior, pois nenhuma
das empresas implementou as 6 medidas pesquisadas, € nem mesmo nenhuma
empresa nota 10 implementou todas as 6 medidas pesquisadas.

Como estas medidas, politicas e procedimentos estdo embasados na LGPD,

seria de se esperar que a grande maioria das empresas as implementasse na sua



totalidade, salvo excegdes.

Tais achados sao indicativos de futuros estudos a serem desenvolvidos para
de entender a causa da divergéncia entre percepgcbes dos pesquisados e 0s
procedimentos e métodos implementados.

O desenvolvimento do RAEL foi realizado com base na DSRM, utilizando como
apoio as metodologias de Design Thinking e Scrum, além das informacdes obtidas na
revisdo da bibliografia e da pesquisa survey, bem como da familia de normas ISO
NBR/IEC, do NIST Cibersecurity Framework e NIST Privacy Framework.

A etapa de demonstracdo do RAEL possibilitou obter melhorias no design e a
confirmacao de sua aplicabilidade na empresa XYZ.

A etapa de avaliagcdo do RAEL permitiu coletar impressdes dos avaliadores,
corroborando a expectativa de que o roadmap desenvolvido atende ao objetivo geral
da pesquisa.

Dentre as questdes apresentadas aos avaliadores, foram incluidas questdes
que abordam a clareza do RAEL, sua facilidade de entendimento, a suficiéncia das
etapas para a adequacao de empresas a LGPD e a aplicabilidade do roadmap a
empresas de todos os portes e segmentos.

E importante salientar que o RAEL se propde a ser um instrumento de apoio na
adequacao a LGPD, ou seja, ele ndo apenas serve para o processo de implementacéo
da LGPD, que é uma etapa inicial, mas também pode ser utilizado por empresas que
jatenham implementado, mas que desejam validar seu nivel de aderéncia a lei. Sendo
assim, € de ampla aplicacdo para empresas de todos os portes, setores e nos mais
diversos estagios de implementagéo da LGPD.

Um fator limitante da pesquisa foi a realizacdo da demonstracdo em uma Unica
empresa, do setor de data center, 0 que pode motivar novos estudos e avaliagdes em
empresas de diferentes setores.

Do ponto de vista da gestdo e da tecnologia em sistemas produtivos, esta
pesquisa traz uma contribui¢do por meio do artefato roadmap, que podera ser util no
processo de adequacao das organizacdes brasileiras a LGPD, para a compreensao
destas organizagbes quanto aos requisitos a serem atendidos e para que possam
assegurar a protecao dos dados privados de clientes, usuarios e outros.

Sob a perspectiva académica, esta pesquisa contribui para a discussdo da
gestdo da seguranca de informagdes e da privacidade de dados e para novas

pesquisas envolvendo o contexto da seguranga da informacgéo, da privacidade dos
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dados e da adequacao de empresas a legislacao relacionada ao tema.

Este estudo visa preencher uma lacuna entre pesquisa e pratica na area de
engenharia de produgdo, ampliando o debate sobre o direito a privacidade e a
protecdo de dados pessoais nas organizagdes brasileiras, contribuindo para a
conformidade das empresas a legislagao de privacidade.

Na conclusao e formalizacéo desta dissertacdo de mestrado, apds a aprovacao
e formalizagao do Programa de Mestrado Profissional em Gestdo e Tecnologia em
Sistemas Produtivos, o pesquisador submetera um artigo com o relato do produto
desenvolvido ao longo deste trabalho de pesquisa para a comunicagéo a comunidade
académica. Isso permitira que pesquisadores de areas correlatas ao tema tenham
acesso aos resultados da pesquisa, ao produto roadmap desenvolvido e a sua
aplicacdo em empresas no processo de adequacdo a LGPD, propiciando o

desenvolvimento de novas iteragdes e futuras pesquisas.
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APENDICE A - TCLE APRESENTADO AOS RESPONDENTES DA PESQUISA

Observacéao... Como o formulario da pesquisa elaborado ndo permitia a
insergéo de uma caixa de concordancia, o termo foi modificado conforme
abaixo:

DESAFIOS NA IMPLEMENTACAO DA LGPD NAS ORGANIZACOES
A pesquisa leva cerca de 7 minutos para ser concluida.
TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidado a participar da pesquisa Desafios na implementacéo
da LGPD nas organizag¢des e sua selecgdo foi por conveniéncia em virtude de
nossas conexodes profissionais e na rede social LinkedIn.

Sua contribuicdo muito engrandecera nosso trabalho pois participando desta
pesquisa.

Vocé nos trara uma visao especifica pautada na sua experiéncia sobre o assunto.
Esclarecemos, contudo, que sua participacédo nao é obrigatoria. Sua recusa néao
trard nenhum prejuizo em sua relagdo com o pesquisador ou com a instituicao
proponente.

O(s) objetivo(s) deste estudo séo avaliar os principais desafios enfrentados pelas
organizac6es no processo de adequacao a LGPD em organizacdes de diferentes
portes e setores.

As informacdes obtidas por meio desta pesquisa serdo confidenciais e asseguramos
o sigilo sobre sua participagdo. Os dados serao divulgados de forma a néo
possibilitar sua identificacdo, protegendo e assegurando sua privacidade.

A qualquer momento vocé podera tirar suas davidas sobre o projeto e sua
participagao.

Ao final desta pesquisa, o trabalho completo seré disponibilizado no site do
Programa de Mestrado.

Ao continuar com o preenchimento do formulario vocé declaro que entendeu os
objetivos de sua participacdo na pesquisa e concorda em participar. Registra
também que concorda com o tratamento de meus dados pessoais para finalidade
especifica desta pesquisa, em conformidade com a Lei n° 13.709 — Lei Geral de
Protecdo de Dados Pessoais (LGPD).
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APENDICE B - QUESTIONARIO DA SURVEY

Acessivel pelo link: https://forms.office.com/r/IMT76UpWd4z

Item

Questao

Referéncia

Q1

Qual seu tempo de experiéncia profissional?

Menos de 1 ano
1a 3 anos

3 a5anos

5a 10 anos
Mais de 10 anos

Ferrao et al (2021)

Q2

Qual o porte de sua empresa quanto ao numero de Freitas e Silva (2018)
funcionarios?

Até 10 funcionarios

Entre 10 e 50 funcionarios
Entre 50 e 100 funcionarios
Entre 100 e 250 funcionarios
Entre 250 e 500 funcionarios
Entre 500 e 1000 funcionarios
Mais de 1000 funcionarios

Ferrao et al (2021)

Q3

O.......

ual o setor de atuagao de sua Organizacao?

Financeiro
Tecnologia
Industria

Juridico

Servigos

Saude
Telecomunicacdes
Comércio
Agricultura / Pecuaria
Construcao Civil
Educacéo
Turismo

Outro (indique)

Freitas e Silva (2018)
Ferrao et al (2021)

Q4

Qual seu departamento dentro de sua organizagao?

Tecnologia da Informacgao
Seguranga da Informagao
Auditoria e/ou Compliance
Juridico

Recursos Humanos

Outro (indique)

Freitas e Silva (2018)
Ferrao et al (2021)

Q5

Qual seu nivel hierarquico dentro de sua organizagao?

estagiario / trainee / Junior
Pleno ou Sénior
Coordenador / Supervisor
Gerente

Freitas e Silva (2018)



https://forms.office.com/r/MT76UpWd4z

e Diretor

Q6 Com relagdo ao processo de implementagdo da LGPD, Freitas e Silva (2018)
indique o seu grau de envolvimento?
o Na&o estou envolvido(a) no processo
e Estou pouco envolvido(a) no processo
o Estou moderadamente envolvido(a) no processo
e Estou bastante envolvido(a) no processo
o Estou completamente envolvido(a) no processo

Q7 Numa escala de 1 a 10, qual sua percepgao do nivel de Louzeiro et al (2021)
adequacdo de sua organizacago a LGPD, sendo 1
totalmente ndo adequado e 10 totalmente adequado?

Q8 Em que medida vocé concorda que sua empresa tem Layton e Baranes
recursos financeiros suficientes para implementar as (2017)
medidas necessarias para cumprir a LGPD? Freitas e Silva (2018)

Ferreira et al (2022)

e Concordo totalmente
e Concordo parcialmente
o Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q9 Sua empresa teve facilidade de identificar ferramentas e Layton e Baranes
métodos que apoiassem / facilitassem o processo de (2017)
adequacgao a LGPD? Freitas e Silva (2018)
o Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q10 Em que medida vocé concorda que sua empresa tem Ferreira et al (2022)
conhecimento suficiente sobre a LGPD para implementa-la Ferrdo et al (2021)
adequadamente? Canedo et al (2020)
o Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
o Discordo totalmente

Q11 Sua empresa teve (ou tem) dificuldades de contratar Layton e Baranes
profissionais qualificados para trabalhar no processo de (2017)
adequagao a LGPD? Freitas e Silva (2018)

Ferreira et al (2022)

o Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
o Discordo totalmente

Q12 Em que medida vocé concorda que a equipe de Tl e Ferrdo etal (2021)

seguranga da informacdo da sua empresa esta
suficientemente capacitada para implementar a LGPD?

e Concordo totalmente

Canedo et al (2020)
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Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Q13 Sua organizagao tem politicas e procedimentos relativos a
(selecione todas as opcdes validas):

Politica de Segurancga da Informacao;

Descarte de Informagdes apds seu processamento e
uso;

Monitoramento de incidentes de seguranga;

Plano de agdo e comunicagdo em caso de incidentes
de vazamento de dados;

Registro e monitoramento de processamento de
dados;

Politica de coleta, tratamento e uso de dados;
Atendimento as solicitacbes dos proprietarios dos
dados (retificacéo / descarte).

Ferrao et al (2021)
Canedo et al (2020)
Freitas e Silva (2018)

Q14 Vocé considera que as politicas e procedimentos de sua
organizacao sao adequadas e suficientes para assegurar o
atendimento aos requisitos da LGPD?

Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Ferrao et al (2021)
Canedo et al (2020)
Freitas e Silva (2018)

Q15 Sua empresa realiza treinamento periddico dos seguintes
grupos de colaboradores para conscientizagdo sobre a
LGPD (escolha todas as opg¢des que considerar validas):

Colaboradores de TI;

Colaboradores de Seguranga da Informagao;
Colaboradores do Juridico;

Colaboradores de Recursos Humanos;
Colaboradores de Todas as areas da Organizagao;
Outros (especificar).

Ferreira et al (2022)
Freitas e Silva (2018)

Q16 Em sua opinido, sua empresa tomou medidas para
atendimento aos seguintes aspectos relativos a LGPD:

Obtengao formal de consentimento para coleta,
tratamento e processamento de dados de usuarios;
Atendimento as solicitagdes dos proprietarios dos
dados;

Auditoria periddica dos processos para atendimento a
LGPD;

Termos de responsabilidade assinados por todos os
seus funcionarios, colaboradores e parceiros;
Inclusdo de clausulas contratuais relativas a protecéo
de dados em todos os contratos firmados;

Medidas de proteg¢do dos dados tais como criptografia,
anonimizagao.

Ferrao et al (2021)
Canedo et al (2020)

Q17 Os dados coletados por sua organizagcdo sdo aqueles

Canedo et al (2020)




estritamente necessarios para cumprir os objetivos para os
quais foram coletados?

Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Freitas e Silva (2018)

Fonte: Resultado da pesquisa
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APENDICE C - RESULTADOS DA SURVEY: DESAFIOS NA IMPLEMENTACAO
DA LGPD NAS ORGANIZACOES

1. Qual seu tempo de experiéncia profissional

.nos de 1 ano 7%

l3 a5 anos 2%

2.Qual o porte de sua empresa quanto ao nimero de funcionarios?

.té 10 funcionarios 5%
.re 10 e 50 funcionarios 7%
-U e 100 funcionarios 149,
.re 100 e 250 funcionarios 7%
.re 250 e 500 funcionarios 7%

-] e 1000 funcionarios 16%
* Mais de 1000 funcionsrios o



3. Qual o setor de atuacdo de sua Organizacao

-nceirn 10%
.istria 10%

Juridico 0%
.ervi-;ns 5%
Saude 0%
Telecomunicacdes 0%
.mér::in 7%
Agricultura / Pecuaria 0%
Construcao Civil 0%
l Turismo 2%

.lutra 5%



4. Qual seu departamento dentro de sua organizacdo?

RR—

-ram;a da Informacao
-ia e/ou Compliance
Juridico

.ﬂ.cursos Humanos
owa

5. Qual seu nivel hierarquico dentro de sua organizacao

/ Janior

enador / Supervisor

=

41%

10%

15%

0%

5%

29%

33%

28%

12%

19%

9%
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6. Com relacdo ao processo de implementacdo da LGPD,
indique o seu grau de envolvimento:

_idn{a} Nno processo 30%
_dn{a} NO pProcesso 35%

.DU moderadamente envolvido(a) no processo 7%
- bastante envolvido(a) no processo 12%
-mpletamente envolvido(a) no processo 16%

7. Numa escala de 1a 10, qual sua percepcao do nivel de
adequacdo de sua organizacdo a LGPD, sendo 1 totalmente na.

7.3
Q000000 C =

4% 2% 4% 9% 9% 18% 18% 11% 20%

8. Em que medida vocé concorda que sua empresa tem
recursos financeiros suficientes para implementar as medidas..

-arcialmente 21%
-:iiscnrdc- e nem concordo 12%

.cordn parcialmente 7%

Discordo totalmente 0%



9. Sua empresa teve facilidade de identificar ferramentas e
métodos que apoiassem / facilitassem o processo de..

-scurdn e nem concordo 14%

.cordn parcialmente 7%

.iscordu totalmente 5%

10. Em que medida vocé concorda que sua empresa tem
conhecimento suficiente sobre a LGPD para implementa-la..

.| discordo e nem concordo 9%

-ordu parcialmente 9%

Discordo totalmente 0%
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11. Sua empresa teve (ou tem) dificuldades de contratar
profissionais qualificados para trabalhar no processo de..

totalmente 169%

ente 339%

ncordo 40%
cordo parcialmente 7%
.iscordu totalmente 5%

12. Em que medida vocé concorda que a equipe de Tl e
seguranca da informacdo da sua empresa esta suficientemente..

Imente 26%

49%

-:Drd-::- e nem concordo 16%

'Discordu totalmente 2%

cordo parcialmente 7%
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13. Sua organizacdo tem politicas e procedimentos
relativos a (selecione todas as opcoes validas):

Politica de Seguranca da Informacao 19%

rte de Informacdes apds seu processamento e

12%

ento as solicitacGes dos proprietarios dos (<o

(retificacao / descarte) :

ramento de incidentes de sequranca 16%

de acdo e comunicagao em caso de inciden- -

vazamento de dados ’
tro e monitoramento de processamento de

12%

14%

1%




14. Vocé considera que as politicas e procedimentos
de sua organizacdo sdo adequadas e suficientes.

-:Drdn e nem concordo
-rdo parcialmente

'iscnrdu totalmente

28%

40%

16%

12%

5%

15. Sua empresa realiza treinamento periodico dos

seguintes grupos de colaboradores para

-res de TI

-ores de Seguranca da Informacéo
-)radores do Juridico

-oradores de Recursos Humanos
_Todas as areas da Organizacao
')utra

22%

19%

15%

11%

32%

4%



16. Em sua opinido, sua empresa tomou medidas para
atendimento aos seguintes aspectos relativos a LGPD:

Obtencao formal de consentimento para coleta, trata-

mento e processamento de dados de usuarios

as de protecdo dos dados tais como criptogra-

nimizacao

e clausulas contratuais relativas a protecéo

em todos os contratos firmados

Termos de responsabilidade assinados por todos os

seus funcionarios, colaboradores e parceiros

oria periddica dos processos para atendimento a

mento as solicitacdes dos proprietarios dos

21%

14%

20%

21%

11%

14%

17. Os dados coletados por sua organizagao s3o aqueles estritamente necessarios para

cumprir os objetivos para os quais foram coletados

-:Iiscordo e nem concordo

iscordo parcialmente

’

Discordo totalmente

56%

30%

12%

2%

0%
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APENDICE D - ELEMENTOS DA NBR ISO/IEC 27002 BASE PARA
ELABORAGCAO DO ROADMAP

Item

Teor

Elementos para o ROADMAP

Exigéncia

5.1

Politicas de seguranca

da informacgao

Controle: Politica de Seguranga da Informacéo e
politicas especificas devem ser definidas,
aprovadas pela gestao, publicadas,
comunicadas, reconhecidas por partes
interessadas relevantes e revisadas em
intervalos planejados, no momento em que
mudangcas significativas ocorrerem.

Propésito: Garantir adequacgao continua, eficacia
da diregao de gestdo e suporte para Seguranca
da Informagéo, de acordo com requisitos de
negocio, legais, estatutarios, regulatorios e

contratuais.

Requerido

5.2

Papéis e
Responsabilidades pela
Seguranga da

Informacao

Controle: Papéis e responsabilidades de
Seguranga da Informagéo devem ser definidos e
alocados de acordo com as necessidades da
organizacao

Propdsito: Estabelecer uma estrutura definida,
aprovada e compreendida para a
implementagao, operagao e gerenciamento de

Seguranga da Informagéo na organizagao.

Desejavel

5.3

Segregacéao de

Funcodes

Controle: Fungbes e areas de responsabilidade
conflitantes devem ser segregadas.

Propdsito: Reduzir os riscos de fraude, erro e
contorno de controles de Seguranga da

Informacgao.

Requerido

5.4

Responsabilidades de

Gestéo

Controle: A direcao deve exigir que todo o
pessoal aplique a Seguranga da Informacéo de
acordo com a Politica de Seguranga da
Informacgao estabelecida, politicas de topicos
especificos e procedimentos da organizagéo.

Propdsito: Garantir entendimento da gestao em

seu papel de Seguranga da Informagéo e realizar

acobes visando garantir que todos os
colaboradores estejam conscientes e cumpram

suas responsabilidades de Seguranca da

Requerido
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Informacao.

5.5

Contato com

Autoridades

Controle: A organizacao deve estabelecer e
manter contato com autoridades relevantes.
Propésito: Garantir que o fluxo apropriado de
informacgao ocorra entre a organizagao e
autoridades relevantes legais, regulatorias e de
supervisao, respeitando a Seguranca da

Informacgao.

Requerido

5.7

Inteligéncia contra

Ameacas

Controle: Informagdes relacionadas as ameacas
de Segurancga da Informagéo devem ser
coletadas e analisadas, a fim de produzir
inteligéncia contra ameagas.

Propdsito: Prover conhecimento sobre o
ambiente de ameagas da organizagao para a

tomada de ag¢des de mitigagdo apropriadas

Desejavel

5.8

Seguranga da
Informagao no
Gerenciamento de

Projetos

Controle: Seguranca da Informagéo deve ser
integrada ao gerenciamento de projetos.
Propdsito: Assegurar que os riscos de
Seguranga da Informagéao relacionados aos
projetos e as entregas sao efetivamente
abordados no gerenciamento de projetos por

todo o ciclo de vida do projeto.

Desejavel

5.9

Inventario de
Informagdes e outros

Ativos Associados

Controle: Um inventario de informagdes e outros
ativos associados, incluindo proprietarios, deve
ser desenvolvido e mantido.

Propésito: Identificar informagdes da
organizagao e outros ativos associados, a fim de
preservar sua Seguranca da Informacéo e

atribuir a propriedade adequada.

Requerido

5.10

Uso Aceitavel de
Informagdes e outros

Ativos Associados

Controle: Regras para o uso aceitavel e
procedimentos para o manuseio de informagdes
e outros ativos associados devem ser
identificadas, documentadas e implementadas.
Propdsito: Assegurar que informagdes e outros
ativos associados tenham protecgéao, uso e

manuseio adequados.

Desejavel

5.12

Classificagao das

Informacdes

Controle: Informagbes devem ser classificadas
de acordo com as necessidades da organizagéo

em Segurancga da Informacéo, baseadas nos

Requerido




requisitos de confidencialidade, integridade,
disponibilidade e requisitos relevantes das partes
interessadas.

Propdsito: Assegurar a identificagéo e
entendimento das necessidades de protegéo da
informacao, de acordo com sua importancia para

a organizagao.

5.13

Rotulagem das

Informacoes

Controle: Um conjunto adequado de
procedimentos para rotulagem das informagdes
deve ser desenvolvido e implementado, de
acordo com o esquema de classificagdo das
informacgdes adotado pela organizagao.
Propdsito: Facilitar as comunicagées a respeito
da classificagdo das informacdes e automacgao
do suporte de processamento e gerenciamento

das informagdes.

Desejavel

5.14

Transferéncia das

Informacoes

Controle: Regras, procedimentos e acordos de
transferéncia das informagdes devem ocorrer em
todos os tipos de instalagdes de transferéncia na
organizacéo, entre ela e partes interessadas.
Propdsito: Manter a seguranca das informacdes
transferidas na organizagdo e em qualquer parte

interessada externa.

Requerido

5.15

Controle de Acesso

Controle: Regras para o controle fisico e l6gico
de acesso as informagdes e outros ativos
associados devem ser estabelecidos e
implementados, conforme os requisitos de
negoécio e Seguranga da Informacgéao.
Propésito: Garantir acesso autorizado e prever
acesso nao autorizado as informagdes e aos

outros ativos associados.

Requerido

5.18

Direitos de Acesso

Controle: Direitos de acesso a informagdes e
outros ativos associados devem ser
provisionados, revisados, modificados e
removidos, de acordo com politicas de topicos
especificos da organizacao e regras para
controle de acesso.

Propdsito: Garantir que o acesso a informagodes
e outros ativos associados estejam definidos e

autorizados de acordo com os requisitos de

Requerido
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negocio.

5.19 Segurangada e Controle: Processos e procedimentos devem ser  Requerido
Informacgéo nas definidos e implementados, a fim de gerenciar os
relacbes com riscos de Seguranga da Informagéo associados
Fornecedores com 0 uso de produtos ou servigos de

fornecedores.

o Propdsito: Manter o nivel acordado de
Segurancga da Informagé&o nos relacionamentos
com fornecedores

5.20 Abordagem da ¢ Controle: Requisitos relevantes de Seguranga da  Requerido
Segurancga da Informacao devem ser estabelecidos e
Informacgao nos acordados com cada fornecedor, conforme os
Contratos de seus tipos de relacionamento.

Fornecedores » Proposito: Manter um nivel acordado de
Seguranca da Informagéo nos relacionamentos
com fornecedores.

5.23 Seguranga da » Controle: Processos para aquisigéo, uso, Requerido
Informacao para Uso de gerenciamento e saida de servigos em nuvem
Servigcos em Nuvem devem ser estabelecidos de acordo com os

requisitos de Segurancga da Informacao da
organizagao.

» Propdsito: Especificar e gerenciar Seguranca da
Informagao para uso nos servigos em nuvem.

5.24 Planejamento e ¢ Controle: A organizagéo deve planejar-se e Desejavel
preparacao de preparar-se para o gerenciamento de incidentes
Gerenciamento de de Seguranga da Informagéo, por meio da
Incidentes de definicao, estabelecimento e comunicagao dos
Seguranga da processos, fungdes e responsabilidades relativos
Informacao a gestao de incidentes de Segurancga da

Informacao.
o Propdsito: Assegurar uma resposta rapida,
eficaz, consistente e ordenada aos incidentes de
segurancga da informacé&o, incluindo a
comunicagao sobre eventos de seguranca da
informacao.
5.25 Avaliacado e Decisao ¢ Controle: A organizagdo deve avaliar os eventos  Requerido

sobre Eventos de
Seguranca da

Informacgao

de Seguranca da Informacgéo e decidir se os
categoriza como incidentes.

o Propdsito: Garantir categorizacao eficaz e




priorizagao dos eventos de Seguranca da

Informacao.
5.26 Resposta aos e Controle: Incidentes de Seguranga da Requerido
Incidentes de Informacao devem ser respondidos de acordo
Segurancga da com os procedimentos documentados.
Informacéo « Propdsito: Garantir respostas eficientes e
eficazes aos incidentes de Seguranca da
Informacgao
5.31 Reaquisitos Legais, « Controle: Os requisitos legais, estatutarios, Requerido
Estatutarios, - .
Regulatorios e regulatérios e contratuais relevantes para a
Contratuais Seguranca da Informagéo e a abordagem
organizacional para atender a esses requisitos
devem passar por identificagdo, documentacao e
atualizagao constante.
¢ Propdsito: Garantir conformidade com requisitos
legais, estatutarios, regulatoérios e contratuais
relacionados a Seguranga da Informagao.
5.33 Protecao de Registros e Controle: Registros devem possuir protegéo Requerido

contra perda, destruicao, falsificagdo e acesso e
liberagao nao autorizados.

Propésito: Garantir conformidade com requisitos
legais, estatutarios, regulatérios e contratuais,
assim como expectativas da comunidade ou
sociedade relacionadas a protegao e

disponibilidade dos registros.

5.34 Privacidade e Protecao

de DP

Controle: A organizagao deve identificar e Requerido
atender aos requisitos a respeito da preservagao

da privacidade e protecédo de DP, de acordo com

leis e regulagbes aplicaveis e requisitos

contratuais.

Propdsito: Assegurar o compliance dos requisitos

legais, estatutarios, regulamentares e contratuais
relacionados aos aspectos de seguranga da

informacgao da protegdo de DP.

5.36

Conformidade com
Politicas, Regras e
Padrées de Seguranca

da Informagao

Controle: Conformidade com Politica de Requerido
Seguranca da Informacgé&o organizacional,

politicas de tépicos especificos, regras e padrées

devem passar regularmente por revisao.

Propdsito: Garantir que a Seguranga da
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Informacao seja implementada e operada de
acordo com a Politica de Seguranga da
Informacao organizacional, as politicas de

tépicos especificos, as regras e os padrdes.

5.37 Procedimentos
Operacionais

Documentados

Controle: Procedimentos operacionais para
recursos de processamento de informagdes
devem ser documentados e deixados disponiveis
aos colaboradores que os necessitem.

Propésito: Garantir o funcionamento correto e
seguro dos recursos de processamento de

informacoes.

Requerido

6.2 Termos e Condigcdes de

Contratacao

Controle: Os acordos contratuais de trabalho
devem indicar as responsabilidades dos
colaboradores e da organizagdo com a
Seguranga da Informagéo.

Propésito: Garantir entendimento dos
colaboradores sobre suas responsabilidades de
Segurancga da Informacéo, relativas as suas

fungdes.

Requerido

6.3 Conscientizagao,
educagao e treinamento
em segurancga da

informacao

Controle: O pessoal da organizagéo e partes
interessadas relevantes devem receber
conscientizagao sobre Segurancga da
Informacgao, educagéo, treinamento e
atualizacGes da Politica de Seguranca da
Informacgao, bem como politicas de topicos
especificos e procedimentos, relevantes para as
suas fungdes.

Propdsito: Assegurar que o pessoal e as partes
interessadas pertinentes estejam cientes e
cumpram suas responsabilidades de Segurancga

da Informacgao.

Requerido

6.4 Processo Disciplinar

Controle: Um processo disciplinar deve ser
formalizado e comunicado, a fim de tomar agdes
contra colaboradores e partes interessadas
relevantes que tenham cometido violagbes na
Politica de Seguranga da Informacgao.

Propdsito: Garantir que colaboradores e outras
partes interessadas relevantes entendam as
consequéncias de violagado da Politica de

Seguranga da Informagéo, bem como dissuadir e

Desejavel




lidar adequadamente com os que cometerem a

infragao.

6.6

Acordos de
Confidencialidade ou

N&o Divulgacao

o Controle: Acordos de confidencialidade ou ndo
divulgacdo que reflitam as necessidades
organizacionais para a proteg¢édo da informagao
deve passar por identificagdo, documentagéo,
revisao regular e assinatura pelos colaboradores
e outras partes interessadas relevantes.

¢ Propdsito: Manter confidencialidade das
informacdes acessiveis pelos colaboradores ou

partes externas.

Requerido

6.7

Trabalho Remoto

e Controle: Medidas de seguranca devem ser
implementadas quando os colaboradores estédo
trabalhando remotamente, a fim de proteger as
informacdes acessadas, processadas ou
armazenadas fora das instalagdes da
organizagao.

e Propdsito: Garantir a Seguranga da Informagéo
enquanto os colaboradores estao trabalhando

remotamente.

Requerido

6.8

Relato de Eventos de
Seguranga da

Informacao

e Controle: A organizagéo deve fornecer um
mecanismo para as pessoas reportarem eventos
de Seguranga da Informagéo observados ou
suspeitos por meio de canais adequados, em
tempo habil.

» Propdsito: Oferecer apoio em tempo habil a
relatos, consistentes e eficazes de eventos de
segurancga da informagéo que podem ser

identificados pelo pessoal.

Requerido

71

Perimetros de

Segurancga Fisica

o Controle: Perimetros de seguran¢a devem ser
definidos e usados, a fim de proteger areas que
contém informagdes e outros ativos associados.

¢ Propdsito: Prevenir acesso fisico nao autorizado,
dano e interferéncias a informacdes

organizacionais e outros ativos associados.

Requerido

7.2

Entrada Fisica

« Controle: Areas de seguranca devem ser
protegidas por controles de entrada e pontos de
acesso apropriados.

o Propdsito: Assegurar que ocorra apenas acesso

Requerido
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fisico autorizado as informagdes da organizagao

e outros ativos associados.

7.7 Mesa limpa e tela limpa e Controle: Regras claras de mesa para
documentos impressos e midia de
armazenamento removivel e regras de tela limpa
para os recursos de tratamento das informacgdes

sejam definidas e adequadamente aplicadas.

Propésito: Reduzir os riscos de acesso nao
autorizado, perda e dano a informagdes em
mesas, telas e outros locais acessiveis durante e

fora dos horarios normais de trabalho.

Requerido

7.10 Midia de

Armazenamento admitir gerenciamento por meio do ciclo de vida

Controle: A midia de armazenamento deve

de aquisi¢ao, uso, transporte e descarte, de
acordo com o esquema de classificagédo e

requisitos de manuseio da organizagao.

Propésito: Assegurar a divulgagao, modificagao,
remocao ou destruicdo de informagdes apenas
de forma autorizada sobre as midias de

armazenamento.

Requerido

8.1 Dispositivos endpoint do e Controle: A organizagio deve estabelecer uma
Usuario politica especifica por tema sobre configuragéo
segura e manuseio de dispositivos endpoint do
usuario. Informagdes armazenadas, processadas
ou acessiveis por meio de dispositivos endpoint

de usuarios devem ser protegidas.

Propdsito: Proteger as informagdes contra os
riscos provocados pelo uso de dispositivos

endpoint do usuario.

Requerido

8.2 Direitos de Acessos
Privilegiados

Controle: A atribuigao e a utilizagado de direitos de
acesso privilegiados devem ser restringidas e

geridas.

Propdsito: Assegurar que apenas usuarios,
componentes de software e servigos autorizados

recebam direitos de acessos privilegiados.

Requerido

8.3 Restricdo de acesso a

Controle: Acesso a informagao e outros ativos
Informacgao associados devem ser restritos de acordo com a
politicas especifica estabelecida no controle de

acesso.

Requerido




o Propdsito: Assegurar somente acesso autorizado
e impedir acesso n&o autorizado a informacgoes e

outros ativos associados.

8.5 Autenticacao Segura e Controle: Tecnologias e procedimentos de
autenticagao segura devem ser implementados
baseados em restricdes de acesso a informacao
e a politica especifica por tema de controle de
acesso.

¢ Propdsito: Assegurar que um usuario ou uma
entidade seja autenticada com seguranga,
quando o acesso a sistemas, aplicagdes e

servigos é concedido.

Requerido

8.7 Protecéo contra ¢ Controle: A protegao contra malware deve ser
Malware implementada e apoiada pela conscientizagao
adequada do usuario.
e Propdsito: Assegurar que informacgdes e outros
ativos associados estejam protegidos contra

malware.

Requerido

8.8 Gerenciamento de e Controle: Informacgdes sobre vulnerabilidades
Vulnerabilidades técnicas dos sistemas de informagao em uso
Técnicas devem ser obtidas e a exposi¢ao da organizagao

a tais vulnerabilidades deve ser avaliadas,
tomando medidas adequadas.
o Propdsito: Evitar a exploragéo de

vulnerabilidades técnicas.

Desejavel

8.10 Excluséo de e Controle: Informagdes armazenadas em
Informacgdes sistemas de informacgao, dispositivos ou em
qualquer outra midia de armazenamento devem
ser excluidas quando nao forem mais
necessarias.
» Propdsito: Evitar a exposigdo desnecessaria de
informacgdes sensiveis e estar em compliance
com requisitos legais, estatutarios, regulatérios e

contratuais para a exclusao de informacgoes.

Requerido

8.11  Mascaramento de e Controle: Mascaramento de dados deve ser
Dados utilizado de acordo com politicas de topicos
especificos de controle de acesso e outros
relacionados, bem como requisitos de negécio,

levando em consideracao a legislagéo aplicavel.

Requerido
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Propésito: Limitar a exposi¢cao de dados
sensiveis, incluindo DP, e cumprir requisitos

legais, estatutarios, regulatérios e contratuais.

8.12

Prevencao de

Vazamento de Dados

Controle: Medidas de prevengéo de vazamento Requerido
de dados devem ser aplicadas a sistemas, redes

e quaisquer outros dispositivos que tratem,

armazenem ou transmitam informagdes

sensiveis.

Propésito: Detectar e prevenir divulgagao e

extragdo nao autorizada de informagdes por

individuos ou sistemas.

8.15

Log

Controle: Logs que registram atividades, Requerido
excegoes, falhas e outros eventos relevantes

devem ser produzidos, armazenados, protegidos

e analisados.

Propésito: Registrar eventos, gerar evidéncias,

garantir a integridade das informagdes de log,

prevenir contra acesso nao autorizado, identificar

eventos de Seguranga da Informagéo que

podem levar a um incidente e apoiar as

investigacoes.

8.16

Atividades de

Monitoramento

Controle: Redes, sistemas e aplicagées devem Desejavel
ser monitorados em razdo de comportamento

anbmalo e agbes apropriadas devem ser

tomadas a fim de avaliar potenciais incidentes de

Seguranca da Informagao.

Propésito: Detectar comportamento anémalo e

possiveis incidentes de Seguranga da

Informacao.

8.20

Seguranga de Redes

Controle: Redes e seus dispositivos devem ser Requerido
protegidos, gerenciados e controlados, a fim de

salvaguardar as informagdes em sistemas e

aplicagoes.

Propdsito: Proteger as informacdes nas redes e

seus recursos de processamento de informagoes

contra comprometimentos.

8.21

Seguranca de Servigos
de Rede

Controle: Mecanismos de seguranga, niveis de Requerido
servigo e requisitos de servigo de rede devem

ser identificados, implementados e monitorados.




Propdsito: Assegurar a seguranga no uso dos

servicos de rede.

8.22 Segregacao de Redes

Controle: Grupos de servigos de informacao, Requerido
usuarios e sistemas de informagcao devem ser

segregados nas redes da organizagao.

Propésito: Dividir a rede em perimetros de

seguranga e controlar o trafego entre eles,

conforme as necessidades do negdcios.

8.24 Uso de Criptografia

Controle: Regras para o uso efetivo da Requerido
criptografia, incluindo o gerenciamento de

chaves criptograficas, devem ser definidas e

implementadas.

Propdsito: Assegurar o uso adequado e eficaz da

criptografia para proteger a confidencialidade, a

autenticidade ou a integridade das informagdes,

conforme requisitos de negécios e Seguranca da

Informacao, considerando premissas legais,

estatutarias, regulatérias e contratuais

relacionadas a criptografia.

8.25

Ciclo de Vida de
Desenvolvimento

Seguro

Controle: Regras para o desenvolvimento seguro  Desejavel
de software e sistemas devem ser estabelecidas

e aplicadas.

Propdsito: Garantir que a Segurancga da

Informacao seja projetada e implementada

dentro do ciclo de vida de desenvolvimento

seguro de softwares e sistemas.

8.26

Requisitos de
Seguranga de

Aplicacdes

Controle: Requisitos de Seguranca da Requerido
Informagao devem ser identificados,

especificados e aprovados durante o

desenvolvimento ou aquisi¢ao de aplicagdes.

Propdsito: Assegurar que todos os requisitos de

seguranga da informag&o sejam identificados e

abordados ao desenvolver ou adquirir

aplicagoes.

8.27

Principios de
Arquitetura e
Engenharia de

Sistemas Seguros

Controle: Principios para engenharia em Desejavel
sistemas seguros devem ser estabelecidos,

documentados, mantidos e aplicados a

quaisquer atividades de desenvolvimento de

sistemas de informacéo.
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o Propdsito: Assegurar que os sistemas de
informacao sejam projetados, implementados e
operados com seguranga dentro do ciclo de vida

de desenvolvimento.

8.30 Desenvolvimento e Controle: A organizagdo deve dirigir, monitorare =~ Desejavel
Terceirizado revisar as atividades relacionadas a terceirizagao
de desenvolvimento de sistemas.
¢ Propdsito: Assegurar que as medidas de
Seguranga da Informagéao requeridas pela
organizagao sejam implementadas na

terceirizagao do desenvolvimento de sistemas.

Fonte: Adaptado de Associagao Brasileira de Normas e Técnicas. NBR ISO/IEC 27002 32. e, (2022).



APENDICE E - VISAO GERAL DAS ETAPAS DO RAEL

ETAPA TiTULO

OBJETIVO

Avaliar necessidade de

adequacdo a LGPD

A empresa deve avaliar se esta enquadrada nos requisitos
de obrigatoriedade de adequacédo a LGPD. Além disso, deve
verificar se existem normas, regulamentos, portarias ou
outras normativas emitidas por 6rgdos regulatorios, agéncias
governamentais e outras associagfes especificas do setor
de atuacao da organizagdo que possam incluir regras
especificas a serem seguidas pela organizacao, as quais
devam também ser consideradas ao longo de todo o

processo.

Constituir um comité
Interno para
Acompanhamento da
LGPD

Nomear as pessoas dentro da organizagdo que serdo
responséveis pelo acompanhamento do projeto de
adequacado a LGPD e que dar&o o apoio e suporte

necessarios ao DPO e as areas envolvidas.

As responsabilidades do comité incluem a selecdo do DPO,
que se reportara a este comité, bem como decidir pontos
essenciais do processo para os quais o DPO néo tenha
alcada. Em organiza¢fes de menor porte este comité pode
ser formado pelos sécios/proprietarios da empresa e, quando
houver uma estrutura organizacional mais adequada, deve
considerar a participacdo de todos os stakeholders
relevantes para o processo, que pode incluir representantes
dos investidores, diretores de areas chaves tais como
Seguranga da Informagéo, Tecnologia, Juridico, Marketing e
Recursos Humanos

Nomear o encarregado de
Protecdo de Dados (DPO)

A empresa deve designar um encarregado de protecdo de
dados (DPO) para monitorar o cumprimento da LGPD.

O DPO é responsavel por garantir a conformidade com a
LGPD dentro da empresa, além de ser o ponto de contato
entre a empresa, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

O DPO deve também reportar-se ao comité gestor da LGPD
na organizacéo, provendo informacéo, solicitando apoio e
submetendo ao comité decisdes chaves do processo para as

quais nao tenha plena liberdade de atuacéo.
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Mapear / Identificar os
dados pessoais / sensiveis
tratados pela empresa e
seu fluxo dentro da
organizacgdo desde a coleta

até o descarte

A empresa deve fazer um inventario para identificar,
documentar e classificar os dados) que séo coletados,
armazenados, processados e compartilhados dentro da

organizacdo, bem como os meios utilizados para isso.

Estes dados coletados devem ser classificados com relacéo
ao seu teor (se dados pessoais, dados pessoais sensiveis,

dados anonimizados, pseudoanonimizados).

Além disso, deve mapear os fluxos pelos quais estas
informacdes sdo coletadas, tratadas e descartadas pela
empresa, de forma a identificar todos os processos que
demandem revisdo para averiguar sua adequacao ao

cumprimento dos requisitos da LGPD.

A empresa deve iniciar a elaboragdo do Relatério de Impacto
a Protecdo de Dados Pessoais (RIPD), também conhecido
pela sigla DPIA em inglés. As informacdes que constam
deste relatério deverdo ser incluidas / revisadas / atualizadas
ao longo de todo o processo de adequacéo a fim de

assegurar o atendimento aos requisitos da LGPD.

Analisar a base legal para
o tratamento de dados

A empresa deve avaliar se possui uma base legal valida para
coletar, armazenar e processar os dados pessoais. Essas
bases podem incluir consentimento, contrato, cumprimento

de obrigacao legal ou interesse legitimo.

Esta avalia¢éo deve considerar também uma andlise quanto
a suficiéncia dos dados coletados e processados, ou seja, 0S
dados coletados e processados sdo aqueles estritamente

necessarios?

A analise deve incluir também avaliagao quanto a
proporcionalidade do processamento realizado. Sao
processadas as informacdes estritamente necessarias? O
processamento é realmente necessario? Nao existe outra

maneira de alcancar o mesmo resultado?

Andlise de riscos

A empresa deve avaliar os riscos envolvidos na coleta,
tratamento, transferéncia, descarte e qualquer outra etapa
relacionada a dados pessoais/sensiveis de usuarios/clientes

e colaboradores e adotar medidas para gerenciamento




destes riscos que atendam aos requisitos da LGPD.

Elaborar cronograma geral

do projeto

Elaborar um cronograma que sirva como guia geral do
projeto considerando a criticidade dos riscos identificados e

as medidas de gerenciamento

Elaborar ou revisar as
Politicas e procedimentos
de Seguranca da
Informacao, Protecéo,
Privacidade e Tratamento
de Dados

A empresa deve elaborar politicas e procedimentos (ou
revisar as existentes, se houver), com objetivo de definir
papéis e responsabilidades de cada um dos envolvidos na
gestédo da seguranca das informacdes e dos dados pessoais,
as medidas a serem implementadas visando a protecao dos
dados, gestdo do acesso, protecdo, monitoramento de
incidentes, descarte de informacgdes ap6s uso e outros
procedimentos necessarios para atendimento aos requisitos

dalei.

Devem também ser elaborados os termos de
responsabilidade a serem assinados por colaboradores e
parceiros relativos ao sigilo e prote¢do dos dados
processados pela organizagéo, bem como os termos de
autorizacdo a serem assinados pelos usuérios, clientes e
colaboradores da empresa, detalhando o tipo de
procedimento de tratamento de dados realizados, os
compartilhamentos de dados realizados com parceiros da
empresa, explicitando quais estes parceiros e os fins para os

quais estas informacdes so tratadas e/ou compartilhadas.

A empresa deve levar em conta os riscos envolvidos no
tratamento de dados pessoais, definindo procedimentos e
medidas para minimizar estes riscos e, quando possivel e

viavel, elimina-los por completo.

Revisar contratos com
parceiros, fornecedores e

demais envolvidos

A empresa deve revisar 0s contratos com fornecedores,
parceiros e demais envolvidos a fim de incluir clausulas de
conformidade que assegurem a aplicacdo de medidas
protetivas adequadas para os dados pessoais de clientes da
organizacdo acessados, tratados e processados por estes

fornecedores.

Toda e qualquer alteracdo nos contratos existentes, bem
como elaboracdo de novos contratos com outros

fornecedores e parceiros deve ser sempre seguida de
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atualizacao dos Termos de Autorizacao e nova coleta de
autorizacdo dos titulares de dados tendo em vista a lei
estabelecer que a autorizacdo deve ser explicita, e ndo

genérica.

10

Obter o consentimento dos

titulares dos dados

A empresa deve obter o consentimento explicito e formal dos
titulares dos dados para coletar, tratar, processar e

compartilhar seus dados pessoais.

O termo deve conter as informacdes referentes a quais
informacdes sdo coletadas, qual o objetivo, tempo de
retencéo, tipo de tratamento, propdsito do tratamento, bem
como deve explicitar que informacgdes sdo transferidas /
compartilhadas com outros parceiros e com qual propdsito e
finalidade e outras informacdes pertinentes para assegurar a

transparéncia do processo ao titular dos dados.

Implementar medidas para estabelecer de forma clara nos
servicos de comunicacéo da empresa a publicagéo das
politicas de privacidade e contato com a &rea responséavel
para que os direitos de titulares possam ser

exercidos/solicitados.

11

Preparacéo dos

profissionais envolvidos

A empresa deve conscientizar seus colaboradores,
fornecedores e demais envolvidos diretamente no processo

sobre a importancia da LGPD e como ela impacta o negdécio.

Além disso deve treina-los e capacita-los para garantir que
entendam os requisitos da LGPD, as boas praticas de
protecdo de dados pessoais e as politicas e procedimentos
de protecdo de dados da empresa e as ferramentas, técnicas
e métodos a serem implementados para assegurar a efetiva

protecdo dos dados com base nos requisitos da lei.

12

Implementar medidas
técnicas para garantir a

seguranca dos dados

A empresa deve implementar medidas de seguranca para

proteger os dados pessoais que coleta e processa.

Isso inclui medidas técnicas e organizacionais, como
implementacédo de sistemas de seguranca e a elaboracéo de
politicas e procedimentos internos, criptografia,
anonimizacao, autenticacao, controle de acesso e gestao de
incidentes visando a prevencédo de acessos ndo autorizados

e a minimizacéo de riscos de vazamentos.




Avaliar e implementar

medidas para transferéncia

Na hipétese de a empresa realizar a transferéncia

internacional de dados, deve avaliar se atende aos requisitos

13 internacional estabelecidos nos artigos 33 a 36 da LGPD e definir
procedimentos especificos para este caso.
Estabelecer um processo A empresa deve estabelecer um processo para lidar com
de gerenciamento e incidentes de seguranca, incluindo um plano de resposta a
resposta a incidentes de incidentes de seguranca, para lidar com vazamentos ou
seguranca outras situacdes que possam afetar a seguranca e/ou violar
14 os dados pessoais, incluindo procedimentos para
comunicacao a autoridade nacional e ao titular dos dados em
prazo razoavel e conforme definido no paragrafo 1 do artigo
48.
Implementar medidas para A empresa deve definir procedimentos para eliminagédo dos
eliminacdo dos dados ao dados apoés o fim do periodo de tratamento, quando a
15  término do tratamento finalidade tiver sido alcancada, quando os dados deixem de
ser necessarios ou pertinentes a finalidade especifica para a
qual foram coletados ou por solicitagéo do titular.
Manter registros das A empresa deve manter registros de todas as atividades de
atividades de tratamento de tratamento de dados pessoais realizadas, incluindo
dados informacdes sobre os titulares dos dados, finalidades do
16 tratamento, dados compartilhados, entre outras informacoes.
Além disso, deve elaborar um relatério de impacto a
protecdo de dados pessoais conforme estabelecido no artigo
38 da LGPD.
Atendimento aos direitos A empresa deve garantir o atendimento aos direitos dos
dos titulares titulares dos dados, como o direito de acesso, correcéo,
1 excluséo, portabilidade e oposi¢céo ao tratamento de seus
dados pessoais.
Treinamento, A empresa deve conscientizar os demais colaboradores,
Conscientizacao e fornecedores e prestadores de servigco sobre a importancia
Capacitacdo - demais da LGPD e como ela impacta o negdcio.
profissionais da
18 organizacéo. Além disso deve treina-los e capacita-los para garantir que

entendam os requisitos da LGPD, as boas praticas de
protecdo de dados pessoais e as politicas e procedimentos
de protecdo de dados da empresa, bem como os
procedimentos para atendimento a clientes e usuarios e para

direcionamento de suas solicitacdes relativas ao tema.
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Implementar um processo
de monitoramento que

assegure a revisao e

A fim de assegurar a manutencéo e validade dos processos
implementados, deve ser realizado monitoramento e revisédo

periddica dos processos, dos fluxos de dados, dos contratos

19  atualizacéo periédica dos com parceiros e fornecedores e todo e qualquer outro
processos, politicas e aspecto que possa demandar mudancas nos processos
procedimentos implementados nas etapas anteriores, de forma a assegurar
relacionados a LGPD a constante adequacao da empresa aos requisitos da LGPD.
Realizar auditorias A empresa deve realizar auditorias regulares para garantir

20 regulares que esteja em conformidade com a LGPD e para identificar

possiveis riscos e vulnerabilidades em seu sistema de

protecdo de dados.

Fonte: Resultado da pesquisa



APENDICE F - DETALHAMENTO DAS ETAPAS DO RAEL

# ETAPA 1
FASE PREPARACAO
ETAPA Avaliar necessidade de adequacao a LGPD
OBJETIVO (POR QUE?) A empresa deve avaliar se estd enquadrada nos requisitos de

obrigatoriedade de adequacdo a LGPD.

Além disso, deve verificar se existem normas, regulamentos, portarias
ou outras normativas emitidas por d6rgdos regulatdrios, agéncias
governamentais e outras associa¢des especificas do setor de atuagao
da organizacdo que possam incluir regras especificas a serem seguidas
pela organizacdo, as quais devam também ser consideradas ao longo

de todo o processo.

REFERENCIA 1SO 27002 NAO SE APLICA

ENTRADAS Artigos 3 A 7 da LGPD, normas e regulamentos especificos para o setor
de atuacdo da empresa que possam afetar também as questdes de
protecdo de dados.

SAIDAS Andlise do enquadramento da empresa aos artigos 3a 7 da LGPD e a

ENTREGAS outras normas e regulamentos que devam ser levados em

"O QUE?" consideracdo ao longo do processo de adequacao.

ETAPA ANTECESSORA NAO HA

(REQUERIDA)

AREAS FUNC()ES JURfDICO, TI, RH E SEGURANCA DA INFORMACAO

ENVOLVIDAS

ARTIGO DA LGPD BASE ARTIGOS3A7
PARA A EXECUCAO DA Outras normas e regulamentos que se apliquem

ETAPA
# ETAPA 2
FASE PREPARACAO
ETAPA Constituir um comité Interno para Acompanhamento da LGPD
OBJETIVO (POR QUE?) Nomear as pessoas dentro da organizagao que serdao responsaveis pelo

acompanhamento do projeto de adequagdo a LGPD e que dardo o
apoio e suporte necessarios ao DPO e as dareas envolvidas.

As responsabilidades do comité incluem a selecdo do DPO, que se
reportard a este comité, bem como decidir pontos essenciais do
processo para os quais o DPO nao tenha alcada. Em organizagdes de
menor porte este comité pode ser formado pelos sécios/proprietarios
da empresa e, quando houver uma estrutura organizacional mais
adequada, deve considerar a participacao de todos os stakeholders
relevantes para o processo, que pode incluir representantes dos
investidores, diretores de dareas chaves tais como Seguranga da
Informacgdo, Tecnologia, Juridico, Marketing e Recursos Humanos

REFERENCIA 1SO 27002 5.2

ENTRADAS

NAO HA

SAIDAS / ENTREGAS Organograma do Comité

("O QUE?")
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ETAPA ANTECESSORA NAO HA

(REQUERIDA)

AREAS / FUNCOES COMITE EXECUTIVO, SOCIOS, PROPRIETARIOS, REPRESENTANTES DE
ENVOLVIDAS AREAS RELEVANTES NO PROCESSO TAIS COMO TI, SEGURANCA DA

INFORMACAO, MARKETING, JURIDICO, RH

ARTIGO DA LGPD BASE
PARA A EXECUCAO DA
ETAPA

A lei ndo exige um comité, apenas o DPO. No entanto, o comité é uma
boa pratica especialmente nos casos em que o DPO seja um prestador
de servico externo que nao tenha intimidade com a estrutura e a
realidade da empresa, facilitando a comunicacao e o alinhamento das
expectativas da organizacao a visdo do consultor externo

# ETAPA 3
FASE PREPARACAO
ETAPA Nomear o encarregado de Protec¢do de Dados (DPO)
OBIJETIVO (POR QUE?) A empresa deve designar um encarregado de protecdo de dados (DPO)

para monitorar o cumprimento da LGPD.

O DPO é responsavel por garantir a conformidade com a LGPD dentro
da empresa, além de ser o ponto de contato entre a empresa, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

O DPO deve também reportar-se ao comité gestor da LGPD na
organizacdo, provendo informacao, solicitando apoio e submetendo ao
comité decisdes chaves do processo para as quais ndo tenha plena
liberdade de atuagdo

REFERENCIA 1SO 27002

5.2

ENTRADAS

Requisitos e competéncias do DPO podem variar conforme o perfil da
organizagdo, podendo incluir profissionais com experiéncia em gestdo
de Tecnologia da Informagdo e Comunicagdo, Seguranca da
Informagdo, Auditoria de Sistemas, Controles Internos e Compliance,
com vivéncia de processos de gestdo de informagdes

SAIDAS / ENTREGAS

Nomeacgdo do profissional que realizara o papel de DPO na organizagao

("0 QUE?")
ETAPA ANTECESSORA 1
(REQUERIDA)
AREAS / FUNC()ES JURIDICO, TI, RHE SEGURANCA DA INFORMACAO
ENVOLVIDAS
ARTIGO DA LGPD BASE ART. 6INCISO X
PARA A EXECUCAO DA ARTA4l.
ETAPA
# ETAPA 4
FASE PREPARACAO
ETAPA Mapear / lIdentificar os dados pessoais/sensiveis tratados pela

empresa e seu fluxo dentro da organizacdo desde a coleta até o
descarte




OBJETIVO (POR QUE?)

A empresa deve fazer um inventdrio para identificar, documentar e
classificar os dados) que sdo coletados, armazenados, processados e
compartilhados dentro da organizacao, bem como os meios utilizados
para isso.

Estes dados coletados devem ser classificados com relagdo ao seu teor
(se dados pessoais, dados pessoais sensiveis, dados anonimizados,
pseudoanonimizados).

Além disso, deve mapear os fluxos pelos quais estas informacgdes sdo
coletadas, tratadas e descartadas pela empresa, de forma a identificar
todos os processos que demandem revisdo para averiguar sua
adequacdo ao cumprimento dos requisitos da LGPD.

A empresa deve iniciar a elaboracdo do Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), também conhecido pela sigla DPIA
em inglés. As informacdes que constam deste relatério deverdo ser
incluidas / revisadas / atualizadas ao longo de todo o processo de
adequacdo a fim de assegurar o atendimento aos requisitos da LGPD.

REFERENCIA 1SO 27002 5.9,5.12,5.13
ENTRADAS LGPD
ISO 27002

Dicionarios de Dados dos sistemas

Modelos de Dados dos sistemas

Outros documentos dos sistemas, tais como manuais de fornecedor,
Diagramas de Dados etc.

Documentos de qualquer tipo e em qualquer meio que sejam
utilizados para coleta, registro e processamento de dados pessoais
e/ou dados pessoais sensiveis de clientes e/ou colaboradores da
empresa

SAIDAS / ENTREGAS
("0 QUE?")

RIPD atualizado,

Matriz de Dados pessoais e sensiveis, contendo sua origem (sistema,
formulario ou outro tipo de documento), forma de registro e de guarda
destes dados, periodo de retencgao, classificagdao dos dados quanto ao
tipo e criticidade, método de descarte e qualquer outra informagao
relevante para identificagcdo e rastreamento do processo de coleta e
tratamento destes dados

ETAPA ANTECESSORA
(REQUERIDA)

3

AREAS /  FUNGCOES
ENVOLVIDAS

TI, SEGURANGA DA INFORMAGAO, DPO, MARKETING

ARTIGO DA LGPD BASE ART.5
PARA A EXECUCAO DA ART.38
ETAPA
# ETAPA 5
FASE PREPARACAO
ETAPA Analisar a base legal para o tratamento de dados
OBJETIVO (POR QUE?) A empresa deve avaliar se possui uma base legal valida para coletar,

armazenar e processar os dados pessoais. Essas bases podem incluir
consentimento, contrato, cumprimento de obrigacdo legal ou interesse
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legitimo.

Esta avaliagdo deve considerar também uma andlise quanto a
suficiéncia dos dados coletados e processados, ou seja, os dados
coletados e processados sdo aqueles estritamente necessarios?

A andlise deve incluir também avaliagdo quanto a proporcionalidade
do processamento realizado. S3o processadas as informagdes
estritamente necessarias? O processamento é realmente necessario?
N3o existe outra maneira de alcangar o mesmo resultado?

REFERENCIA 1SO 27002

5.31

ENTRADAS

RIPD, LGPD, ISO 27002 e outras leis, normas e regulamentos as quais a
empresa esteja sujeita por atuar em um determinado setor, por forca
de contrato ou exigéncias do negdcio.

SAIDAS / ENTREGAS

("0 QUE?")

RIPD atualizado,

Artigos, paragrafos e trechos de legislacdo, regulamentacoes,
portarias, normas que embasam o tratamento de dados pessoais de
clientes e funcionarios.

ETAPA ANTECESSORA

(REQUERIDA)

4

AREAS / FUNCOES JURIDICO, TI, RHE SEGURANCA DA INFORMACAO, DPO
ENVOLVIDAS
ARTIGO DA LGPD BASE ART4,6E7
PARA A EXECUCAO DA ART10
ETAPA ART 11
ART 16
PARA PESSOAS JURIDICAS DE DIREITO PUBLICO:
ART 23 A 32.
# ETAPA 6
FASE PREPARAGAO
ETAPA Analise de riscos
OBJETIVO (POR QUE?) A empresa deve avaliar os riscos envolvidos na coleta, tratamento,

transferéncia, descarte e qualquer outra etapa relacionada a dados
pessoais/ sensiveis de usudarios/clientes e colaboradores e adotar
medidas para gerenciamento destes riscos que atendam aos requisitos
da LGPD

REFERENCIA 1SO 27002

A 1SO 27002 ndo endereca riscos, eles devem ser tratados com base na
norma ISO 27005

ENTRADAS

RIPD, LGPD,

ISO 27002, 27005,

Matriz de dados pessoais e sensiveis por sistema, mapas e diagramas
de sistemas e de infraestrutura tecnolégica, dentre outros.

SAIDAS / ENTREGAS

("0 QUE?")

RIPD atualizado,
Mapa de Riscos com a¢des de mitigagdo implementadas ou a
implementar e classificados por criticidade.

ETAPA ANTECESSORA

(REQUERIDA)

5

AREAS /
ENVOLVIDAS

FUNGOES

DPO, TI, SEGURANGA DA INFORMAGAO




ARTIGO DA LGPD BASE ART50.
PARA A EXECUCAO DA
ETAPA
# ETAPA 7
FASE PREPARACAO
ETAPA Elaborar cronograma geral do projeto
OBJETIVO (POR QUE?) Elaborar um cronograma que sirva como guia geral do projeto

considerando a criticidade dos riscos identificados e as medidas de
gerenciamento

REFERENCIA 1SO 27002

5.8

ENTRADAS

Mapa de Riscos com a¢des de mitigacdo implementadas ou a
implementar e classificados por criticidade

SAIDAS / ENTREGAS
("0 QUE?")

Cronograma geral do projeto com as etapas a serem implementadas

ETAPA  ANTECESSORA
(REQUERIDA)

6

AREAS / FUNCOES
ENVOLVIDAS

DPO, TI, SEGURANCA DA INFORMACAO

ARTIGO DA LGPD BASE
PARA A EXECUGAO DA
ETAPA

A lei ndo exige um cronograma, mas como o prazo para adequacgao a
lei ja expirou, as empresas sdo passiveis de aplicacdo de sancoes, é
recomendavel que seja elaborado um cronograma para gerenciamento
adequado do projeto e atendimento aos requisitos da lei com a
maxima celeridade possivel.

# ETAPA 8
FASE IMPLEMENTACAO
ETAPA Elaborar ou revisar as Politicas e procedimentos de Seguranca da
Informacdo, Protecdo, Privacidade e Tratamento de Dados
OBJETIVO (POR QUE?) A empresa deve elaborar politicas e procedimentos (ou revisar as

existentes, se houver), com objetivo de definir papéis e
responsabilidades de cada um dos envolvidos na gestdo da seguranca
das informacdes e dos dados pessoais, as medidas a serem
implementadas visando a protecdo dos dados, gestdo do acesso,
protecdo, monitoramento de incidentes, descarte de informacgGes apds
uso e outros procedimentos necessarios para atendimento aos
requisitos da lei.

Devem também ser elaborados os termos de responsabilidade a serem
assinados por colaboradores e parceiros relativos ao sigilo e protecdo
dos dados processados pela organizagdo, bem como os termos de
autorizagdo a serem assinados pelos usudrios, clientes e colaboradores
da empresa, detalhando o tipo de procedimento de tratamento de
dados realizados, os compartilhamentos de dados realizados com
parceiros da empresa, explicitando quais estes parceiros e os fins para
0s quais estas informacgdes sdo tratadas e/ou compartilhadas.

A empresa deve levar em conta os riscos envolvidos no tratamento de
dados pessoais, definindo procedimentos e medidas para minimizar
estes riscos e, quando possivel e viavel, elimina-los por completo.

REFERENCIA 1SO 27002

5.1,5.31, 5.34, 5.37
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ENTRADAS RIPD, LGPD,
ISO 27001, 27002, 27701,
NIST PRIVACY FRAMEWORK,
NIST CIBERSECURITY FRAMEWORK
NORMAS ISO AUXILIARES: 27032, 27033, 27034, 27017, 27018
Outras leis, normas e regulamentos as quais a empresa esteja sujeita
por atuar em um determinado setor, por forca de contrato ou
exigéncias do negdcio

SAIDAS / ENTREGAS RIPD atualizado,

("0 QUE?") Politicas e procedimentos de Seguranca da Informacdo, Politica de
protecdo de dados e de privacidade, monitoramento e gerenciamento
de incidentes e outros que a empresa identifique serem necessdrios,
Termo de Uso / Aceite das politicas de privacidade da organizacdo a
serem assinados / aceitos pelos usuarios, clientes e colaboradores /
Procedimentos para tratamento de dados, transferéncia de dados,
descarte de dados, remocao de dados a pedido do titular.

ETAPA  ANTECESSORA 7
(REQUERIDA)

AREAS / FUNGOES DPO, TI, SEGURANGA DA INFORMAGAO
ENVOLVIDAS

ARTIGO DA LGPD BASE ART 12.
PARA A EXECUGAO DA ART 50.

ETAPA
# ETAPA 9
FASE IMPLEMENTACAO
ETAPA Revisar contratos com parceiros, fornecedores e demais envolvidos
OBJETIVO (POR QUE?) A empresa deve revisar os contratos com fornecedores, parceiros e

demais envolvidos a fim de incluir clausulas de conformidade que
assegurem a aplica¢cdo de medidas protetivas adequadas para os dados
pessoais de clientes da organizagdo acessados, tratados e processados
por estes fornecedores.

Toda e qualquer alteragdo nos contratos existentes, bem como
elaboragdo de novos contratos com outros fornecedores e parceiros
deve ser sempre seguida de atualizacdo dos Termos de Autorizacdo e
nova coleta de autorizacdo dos titulares de dados tendo em vista a lei
estabelecer que a autorizacdo deve ser explicita, e ndo genérica.

REFERENCIA 1SO 27002 5.19, 5.20, 5.23, 8.30

ENTRADAS RIPD, LGPD,
ISO 27002, 27036
Politicas de privacidade elaboradas pela organiza¢do, contratos com
fornecedores e parceiros que realizam processamento / tratamento de
dados dos titulares.
Outras leis, normas e regulamentos as quais a empresa esteja sujeita
por atuar em um determinado setor, por forca de contrato ou
exigéncias do negdcio

SAIDAS / ENTREGAS RIPD atualizado,

("0 QUE?") Contratos com fornecedores e parceiros que realizam processamento
/ tratamento de dados pessoais dos titulares revisados/atualizados
para atendimento aos requisitos da LGPD.




ETAPA  ANTECESSORA
(REQUERIDA)

8

AREAS / FUNCOES
ENVOLVIDAS

DPO, JURIDICO, TI, SEGURANGA DA INFORMAGAO, CONTRATOS,
COMPRAS

ARTIGO DA LGPD BASE ART. 9INCISO VI
PARA A EXECUCAO DA ART14§3
ETAPA ART 18 §6
ART 33 INCISO Il
ART 37 A 40
ART42 A 44
ART 46 E 47
ART 52
# ETAPA 10
FASE IMPLEMENTACAO
ETAPA Obter o consentimento dos titulares dos dados
OBIJETIVO (POR QUE?) A empresa deve obter o consentimento explicito e formal dos titulares

dos dados para coletar, tratar, processar e compartilhar seus dados
pessoais.

O termo deve conter as informacdes referentes a quais informacgdes
sdo coletadas, qual o objetivo, tempo de retencao, tipo de tratamento,
propdsito do tratamento, bem como deve explicitar que informacgdes
sdo transferidas / compartilhadas com outros parceiros e com qual
propdsito e finalidade e outras informacgGes pertinentes para assegurar
a transparéncia do processo ao titular dos dados.

Implementar medidas para estabelecer de forma clara nos servigos de
comunicag¢do da empresa a publicagdo das politicas de privacidade e
contato com a drea responsavel para que os direitos de titulares
possam ser exercidos/solicitados.

REFERENCIA 1SO 27002

5.10,5.34

ENTRADAS

RIPD, LGPD,

Termo de Uso / Aceite das politicas de privacidade da organizacdo a
serem assinados / aceitos pelos clientes, usuarios, colaboradores.

Os termos devem diferenciados e conter as informacGes pertinentes
para cada uma destas categorias (clientes, usudrios e colaboradores).

SAIDAS / ENTREGAS
("0 QUE?")

RIPD atualizado,

Procedimentos para obtencdao de consentimento dos titulares dos
dados, incluindo clientes, fornecedores e colaboradores e suspensdo
dos servigcos quando nao houver consentimento.

Identificar meios que permitam assegurar a evidéncia formal de
consentimento dos titulares dos dados.

ETAPA ANTECESSORA
(REQUERIDA)

9
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AREAS / FUNCOES
ENVOLVIDAS

JURIDICO, TI, SEGURANCA DA INFORMAGCAO, RH, DPO, MARKETING,
RELACOES COM CLIENTES

ARTIGO DA LGPD BASE
PARA A EXECUCAO DA
ETAPA

ART 7INCISOIE&3,4,5E7

ART 8

ART9§1,2E3

ART 11 INCISO |

ART14§1,3,4E5

NA HIPOTESE DE TRANSFERENCIA INTERNACIONAL DE DADOS:
ART 33 INCISO VIII

# ETAPA 11
FASE IMPLEMENTACAO
ETAPA Preparagao dos profissionais envolvidos
OBJETIVO (POR QUE?) A empresa deve conscientizar seus colaboradores, fornecedores e

demais envolvidos diretamente no processo sobre a importancia da
LGPD e como ela impacta o negdcio.

Além disso deve treina-los e capacita-los para garantir que entendam
os requisitos da LGPD, as boas praticas de protecdo de dados pessoais
e as politicas e procedimentos de protecao de dados da empresa e as
ferramentas, técnicas e métodos a serem implementados para
assegurar a efetiva protecdo dos dados com base nos requisitos da lei.

REFERENCIA 1SO 27002

6.2A6.7

ENTRADAS

LGPD, Politicas e Procedimentos de Seguranca da Informacdo e
Privacidade elaboradas pela organizacdo, ISO 27002, NIST PRIVACY
FRAMEWORK e outras normas que possam servir de base para
elaboracdo de material de treinamento e capacitacao.

SAIDAS / ENTREGAS
("0 QUE?")

Material de treinamento, manuais e instrugdes especificas para cada
area envolvida. Registro de pessoal treinado, avaliacio de
aprendizagem do pessoal.

ETAPA  ANTECESSORA
(REQUERIDA)

9

AREAS /  FUNCOES
ENVOLVIDAS

JURIDICO, TI, SEGURANCA DA INFORMACAO, RH, DPO, MARKETING

ARTIGO DA LGPD BASE ART19§1
PARA A EXECUCf\O DA ART46A50
ETAPA
# ETAPA 12
FASE IMPLEMENTACAO
ETAPA Implementar medidas técnicas para garantir a seguranga dos dados
OBJETIVO (POR QUE?) A empresa deve implementar medidas de segurancga para proteger os

dados pessoais que coleta e processa.

Isso inclui medidas técnicas e organizacionais, como implementacdo de
sistemas de seguranca e a elaboracdo de politicas e procedimentos
internos, criptografia, anonimizac¢do, autenticacdo, controle de acesso
e gestdo de incidentes visando a prevengado de acessos nao autorizados
e a minimizacao de riscos de vazamentos.

REFERENCIA 1SO 27002

5.2,53,54,536,537,57,58,7.1,7.2,7.7, 7.10, 8.1. 8.2, 8.3, 8.5,
8.7,8.8,8.11, 8.12, 8.20, 8.21, 8.22, 8.24, 8.25, 8.26, 8.27




ENTRADAS

RIPD, LGPD,

ISO 27002, 27017, 27018, 27032, 27033, 27034

NIST PRIVACY FRAMEWORK

NIST CIBERSECURITY FRAMEWORK

Politicas e Procedimentos de Seguranca da Informacdo e Privacidade
elaboradas pela organizacao

SAIDAS / ENTREGAS

RIPD atualizado, Procedimentos para tratamento e protecdo de dados

(IIO QUE?")
ETAPA ANTECESSORA 11
(REQUERIDA)
AREAS / FUNGCOES DPO, TI, SEGURANCA DA INFORMACAO
ENVOLVIDAS
ARTIGO DA LGPD BASE ART19§1
PARA A EXECUCAO DA ART46E 47
ETAPA ART 49 E 50
# ETAPA 13
FASE IMPLEMENTACAO
ETAPA Avaliar e implementar medidas para transferéncia internacional
OBJETIVO (POR QUE?) Na hipdtese de a empresa realizar a transferéncia internacional de

dados, deve avaliar se atende aos requisitos estabelecidos nos artigos
33 a 36 da LGPD e definir procedimentos especificos para este caso.

REFERENCIA 1SO 27002

5.19, 5.20, 5.23, 8.20, 8.21

ENTRADAS

RIPD, LGPD,

ISO 27002, 27010, 27017,
NIST PRIVACY FRAMEWORK

NIST CIBERSECURITY FRAMEWORK
Politicas e Procedimentos de Seguranga da Informagdo e Privacidade
elaboradas pela organizagao

27018, 27032, 27033, 27034

SAIDAS / ENTREGAS

RIPD atualizado, Procedimentos para transferéncia internacional de

("0 QUE?") dados em conformidade com a legislagdo e contratos vigentes.
ETAPA ANTECESSORA 9
(REQUERIDA)
AREAS / FUNC()ES DPO, TI, SEGURANCA DA INFORMACAO, JURIDICO
ENVOLVIDAS
ARTIGO DA LGPD BASE ART33A36
PARA A EXECUCAO DA
ETAPA
# ETAPA 14
FASE IMPLEMENTACAO
ETAPA Estabelecer um processo de gerenciamento e resposta a incidentes de
seguranca
OBJETIVO (POR QUE?) A empresa deve estabelecer um processo para lidar com incidentes de

seguranga, incluindo um plano de resposta a incidentes de seguranga,
para lidar com vazamentos ou outras situa¢des que possam afetar a
seguranca e/ou violar os dados pessoais, incluindo procedimentos para
comunicac¢do a autoridade nacional e ao titular dos dados em prazo
razodvel e conforme definido no paragrafo 1 do artigo 48 da lei.

REFERENCIA 1SO 27002

5.24,5.25,5.26,5.5,5.7, 6.8, 8.15, 8.16

ENTRADAS

RIPD, LGPD, Politicas de Seguranca da Informacdo e Privacidade
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elaboradas pela Organizacao,

ISO 27002, 27004,

NIST PRIVACY FRAMEWORK,

NIST CIBERSECURITY FRAMEWORK.

SAIDAS / ENTREGAS

RIPD atualizado, Procedimentos para monitoramento, gerenciamento

("0 QUE?") e resposta a incidentes de seguranca. Procedimento para comunicagdo
de incidente de seguranca a titulares dos dados, ANPD e demais partes
interessadas.

ETAPA ANTECESSORA 13

(REQUERIDA)

AREAS / FUNCOES DPO, TI, SEGURANCA DA INFORMACAO, JURIDICO, MARKETING,

ENVOLVIDAS RELACOES COM CLIENTES, RELACOES PUBLICAS

ARTIGO DA LGPD BASE
PARA A EXECUCAO DA
ETAPA

ART 48
ART 50
ART 52 INCISOS V, VI, X, XI E XII.

# ETAPA 15
FASE IMPLEMENTACAO
ETAPA Implementar medidas para eliminacdo dos dados ao término do
tratamento
OBJETIVO (POR QUE?) A empresa deve definir procedimentos para eliminacdo dos dados apds

o fim do periodo de tratamento, quando a finalidade tiver sido
alcancada, quando os dados deixem de ser necessarios ou pertinentes
a finalidade especifica para a qual foram coletados ou por solicitacdo
do titular.

REFERENCIA 1SO 27002 8.10
ENTRADAS RIPD, LGPD,
ISO 27002,

Politicas de Seguranca da Informacdo e Privacidade elaboradas pela
Organizagao,

Termo de Uso / Aceite das politicas de privacidade da organizagdo
assinados / aceitos pelos clientes, usuarios, colaboradores

SAIDAS / ENTREGAS
("0 QUE?")

RIPD atualizado, Procedimento para elimina¢do / remocgdo de dados ao
término do tratamento.

ETAPA  ANTECESSORA
(REQUERIDA)

13

AREAS /  FUNCOES

ENVOLVIDAS

DPO, TI, SEGURANCA DA INFORMACAO, JURIDICO

ARTIGO DA LGPD BASE
PARA A EXECUCAO DA
ETAPA

ART 15
ART 16
ART 18 INCISO VI

# ETAPA

16

FASE

MANUTENGAO

ETAPA

Manter registros das atividades de tratamento de dados

OBJETIVO (POR QUE?)

A empresa deve manter registros de todas as atividades de tratamento
de dados pessoais realizadas, incluindo informagdes sobre os titulares
dos dados, finalidades do tratamento, dados compartilhados, entre
outras informagdes.

Além disso, deve elaborar um relatdrio de impacto a protec¢do de dados




pessoais conforme estabelecido no artigo 38 da LGPD.

REFERENCIA 1SO 27002

5.33, 8.15, 8.16

ENTRADAS

RIPD, LGPD, Politicas e procedimentos de Seguranca da Informacdo e
Privacidade elaboradas pela organizacdao, em especial no que tange aos
aspectos relativos ao tratamento de dados.

SAIDAS / ENTREGAS

Registro formal das atividades de tratamento de dados detalhando

("0 QUE?") processo, responsdveis, data de inicio, término, ocorréncias durante o
processamento.

ETAPA ANTECESSORA 15

(REQUERIDA)

AREAS / FUNCOES DPO, TI, SEGURANCA DA INFORMACAO

ENVOLVIDAS

ARTIGO DA LGPD BASE ART9

PARA A EXECUCAO DA ART10§2

ETAPA ART 37 A 40.

# ETAPA 17

FASE MANUTENCAO

ETAPA Atendimento aos direitos dos titulares

OBJETIVO (POR QUE?) A empresa deve garantir o atendimento aos direitos dos titulares dos

dados, como o direito de acesso, correcdo, exclusdo, portabilidade e
oposicao ao tratamento de seus dados pessoais.

REFERENCIA 1SO 27002

5.34

ENTRADAS

RIPD, LGPD, Politicas e procedimentos de Seguranca da Informacgao e
Privacidade elaboradas pela organizagdo, Termo de Uso / Aceite das
politicas de privacidade da organizacdo aprovados pelos usuarios.
Formulario de solicitacdo de remocdo de dados pelo Titular.

SAIDAS / ENTREGAS

Divulgacdo em meios adequados dos direitos dos titulares.

("0 QUE?") Registro das atividades de atendimento aos direitos dos titulares
aceitas e recusadas, com as devidas justificativas.
Registro das atividades de atendimento aos direitos dos titulares
aceitas e recusadas, com as devidas justificativas.

ETAPA ANTECESSORA 15

(REQUERIDA)

AREAS / FUNCOES DPO, JURIDICO, TI, SEGURANCA DA INFORMACAO, RH, MARKETING,

ENVOLVIDAS RELACOES COM CLIENTES

ARTIGO DA LGPD BASE
PARA A EXECUGAO DA
ETAPA

ART8§5E®6.
ART 9
ART148§2E6
ART 15 INCISO 1l
ART 17 a 22

ART 45

ART 48

ART 50

ART 52§7
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ART 60.
# ETAPA 18
FASE MANUTENCAO
ETAPA Treinamento, Conscientizacdo e Capacitagdo - demais profissionais da
organizagao.
OBJETIVO (POR QUE?) A empresa deve conscientizar os demais colaboradores, fornecedores

e prestadores de servico sobre a importancia da LGPD e como ela
impacta o negécio.

Além disso deve treina-los e capacita-los para garantir que entendam
os requisitos da LGPD, as boas praticas de prote¢do de dados pessoais
e as politicas e procedimentos de protecdo de dados da empresa, bem
como os procedimentos para atendimento a clientes e usuarios e para
direcionamento de suas solicita¢Ges relativas ao tema.

REFERENCIA 1SO 27002

6.2A6.7

ENTRADAS

RIPD, LGPD, Politicas de Seguranca da Informacdo e Privacidade
elaboradas pela organizacao, ISO 27002, NIST PRIVACY FRAMEWORK e
outras normas que possam servir de base para elaboracdo de material
de treinamento e capacitagao.

SAIDAS
ENTREGAS
Ilo QUE?"

Material de treinamento, manuais e instrucdes gerais para os
colaboradores da empresa. Registro de pessoal treinado, avaliacdo de
aprendizagem do pessoal.

ETAPA  ANTECESSORA
(REQUERIDA)

15

AREAS /  FUNGOES
ENVOLVIDAS

JURIDICO, TI, SEGURANCA DA INFORMAGAO, RH, DPO, MARKETING

ARTIGO DA LGPD BASE ART19§1

PARA A EXECUCAO DA ART46 A50

ETAPA

# ETAPA 19

FASE MANUTENGAO

ETAPA Implementar um processo de monitoramento que assegure a revisao
e atualizagdo periddica dos processos, politicas e procedimentos
relacionados a LGPD

OBJETIVO (POR QUE?) A fim de assegurar a manutencao e validade dos processos

implementados, deve ser realizado monitoramento e revisdo periédica
dos processos, dos fluxos de dados, dos contratos com parceiros e
fornecedores e todo e qualquer outro aspecto que possa demandar
mudancas nos processos implementados nas etapas anteriores, de
forma a assegurar a constante adequagdo da empresa aos requisitos
da LGPD.

REFERENCIA 1SO 27002

5.31, 5.36, 5.37

ENTRADAS

RIPD, Documentac¢do dos processos implementados, novas demandas
de coleta, altera¢do nos dados coletados, alteragdo nos contratos com
parceiros, alteragdes nas regras de negdcio que gerem mudanga nos
dados coletados ou nos processos de tratamento realizados pela
empresa ou por seus parceiros.

SAIDAS / ENTREGAS
("0 QUE?")

RIPD revisado e atualizado, requisicdes de mudang¢a nos processos,
politicas, procedimentos, contratos, termos de consentimento e outros




documentos base para adequacdo a LGPD, de acordo com o tipo de
mudanca ocorrida.

ETAPA ANTECESSORA 17
(REQUERIDA)
AREAS / FUNCOES DPO E AREAS ENVOLVIDAS NOS PROCESSOS A SEREM ATUALIZADOS
ENVOLVIDAS
ARTIGO DA LGPD BASE ARTS50
PARA A EXECUGCAO DA
ETAPA
# ETAPA 20
FASE MANUTENCAO
ETAPA Realizar auditorias regulares
OBJETIVO (POR QUE?) A empresa deve realizar auditorias regulares para garantir que esteja

em conformidade com a LGPD e para identificar possiveis riscos e
vulnerabilidades em seu sistema de protecdo de dados.

REFERENCIA 1SO 27002

5.36

ENTRADAS

RIPD, LGPD, Politicas de Seguranca da Informacdo e Privacidade
elaboradas pela organizagdo, Procedimentos para tratamento e
protecdo de dados, Procedimento para eliminagdo / remoc¢3o de dados
ao término do tratamento e outras politicas, procedimentos e
documentos definidas pela organizagdo e pertinentes ao processo.

SAIDAS / ENTREGAS
(uo QUE?")

Relatdrio de avaliacdo dos procedimentos abaixo com relagdo a sua
adequacdo aos requisitos da lei:

RIPD;

Obtencdo de consentimento do titular e de colaboradores da
organizagao;

Revisdo das politicas e procedimentos de seguran¢a da informacgado,
privacidade e tratamento de dados;

Contratos com fornecedores e terceiros;

Medidas técnicas para garantir a seguranga dos dados;

Medidas para transferéncias internacionais de dados;

Gerenciamento e resposta a incidentes de seguranga;
Medidas para eliminagdo dos dados ao término do tratamento;
Registro das atividades de tratamento de dados;

Atendimento aos direitos dos titulares;

Treinamento e capacitacdo dos profissionais envolvidos;

Treinamento e capacitacdo dos demais profissionais da organizacdo;
Relatério de avaliagio do nivel de aderéncia dos processos
efetivamente executados aos procedimentos definidos.

ETAPA  ANTECESSORA
(REQUERIDA)

19

AREAS /
ENVOLVIDAS

FUNCOES

AUDITORIA INTERNA, SEGURANGA DA INFORMACAO, DPO, TI

ARTIGO DA LGPD BASE
PARA A EXECUCAO DA
ETAPA

ART 50

Fonte: Resultado da pesquis
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APENDICE G - FASE 1 - PREPARAGAO - RAEL

FASE 1- PREPARAGCAO

Avaliar necessidade de
adequacio 4 LGPD

A empresa deve av
enquadrada nos requ

Constituir um comité Interno
para Acompanhamento da LGPD

fantro da o nizagao
e —

obrigatoriedade de adequaglio & acompanhamenta do projsta de :drm

LGPD. Além disso, deve verificar
se existem normas, regulamentos, Ac rosponsailidades da comité inclusm a
portarias ou outras normativas
emitidas por 6rgaos regulatorios,
ias governamentais e outras _
as50¢iagdes especificas do SELOr menor porte os
de atuagdo da organizagiio que
possam incluir regras especificas

agén

Item 1SO 27002

Entradas

Saidas /
Entregas

Etapa
Antecessora

Areas/
Funcgoes
Envolvidas

Artigol(s)
da LGPD

a serem sequidas pela

organizado, as quais devam

também ser consideradas ao
longo de todo o processo.

Niio se aplica

Artigos 3 A 7 da LGPD,
normas e regulamentos

especificos para o setor de

atuagio da empresa que

possam afetar também as

questBes de proteciio de
LECLEN

LGPD e a outras normas e

DA INFORMAGAO

ARTIGOS3 A7
Outras normas e
regulamentos que se
apliquem

LGPD o que daria o spoia o suporte
necessirios a0 DPD.e onvolvidas
sslsgie do DPO,
comité, bem com decidir ponts
e e P
o tenha algada. Em organizagbes de
comité pode ser formado
Belos séciosiproprietirics da
quando.
organizacional
s

houver uma estrutura.

Organograma do Comité

JURIDICO, TI, RH E SEGURANGA  COMITE EXECUTIVO, SOCIOS,

PROPRIETARIOS,
REPRESENTANTES DE AREAS
RELEVANTES NO PROCESSO

TAIS COMO Ti, SEGURANGA DA

FORMAGAO, MARKETING,
JURIDICO, RH

Fonte:

r 0s dados
pessaais | sensiveis tratados pela
empresa e seu fluzo dentro da
organizagio desde a coleta até o

Nomear o encarregado de
Protegio de Dados (DPC)

P

e da protests i difom

P ——
LoPo.

com relagao o

coletd
0 DPO ¢ responsavel por garant -
lade com a LGPD dentr
empresa, além de ser o ponto de
b
dos dados e a Au al de
Protecso de Dados. :-npu )

»
duos pos o dutos anaramzad

paeuoascan

T i ———

0 DPO deve também repor
comité gestor da LGPD na 0rganizagio, x cmpress de
provende informagéo, solicitando
& submeten:
a aves do proces:
‘quais nio tenha plena liberdade de

de Impacto &
o do nasegurar
oPD.

5.9,5.12, 5.13

Requisitos e competéncias
DPO podem variar conforme o
perfil da organizagio, podendo
incluir profissionais com
periéncia em gestio de
Tecnologia da Informagdio e
Seguranga da

180 27002
Diciondrios de Dados dos sistemas
s de Dados dos sistema
Quiros documentos dos sistem:
‘como manuais de fornecedor, Di
de Dados

Comunicaga Documentos de qualquer tips & em

Informagao, Auditoria de Sistemas, WaKUer Mo que sean uilzados par forga de contrato ou exigéncias
eta,

Controles Internos @ Com
com vivéncia de processos de
gestiio de informagbes

liance
o5 pessoals elou dados pessoal

tadko:
o e e S

Nnme.\u\u do profissional que
realizaré o papel de DPO na
organizagio

Matriz de Dados pessoais & sensiveis,
.llnmnrlnumnnqrmg i

ou outro tipe d

stema, formulario
umento), forma
dadas
acHo d

do a de sto
e et
dadios quants ao tipo & et
de descarte ¢ qualquer outra informacie
ante para identificagio e
0 de co

COMITE INTERNO DA LGPD, TI, SEGURANGA DA
JURIDICO, I, RH E SEGURANGA INFORMAGAOD, DPO, MARKETING
DA INFORMAGAO

ARTIGO 5
ARTIGO 38

ARTIGO 6 INCISO X
ARTIGO 41

Analisar a base legal para o
tratamento de dados

logal vilida para coletar, armazenar

A anélise deve incluir também avaliagio
uanto a proporcionalidade do

, normas

e regulamentos as quais a

em um determinado setor, por

do negécio.

RIPD atualizado,
Artigos, pardgrafos e trechos de
legislagio, regulamentagdes,

o portarias, normas gue embasam o
ade, métode Iratamento de dados pessoais de

clientes e funcionarios.

JURIDICO, TI, RH E SEGURANGA

DA INFORMAGAD, DPO

ARTIGOS 4,6E7
ARTIGOS 10, 10 E 16

PARA PESSOAS JURIDICAS DE

DIREITO PUBLICO:
ART 23 A 32

Resultado da pesquisa

Elaborar cronograma geral do

Andlise de riscos
projeto

Joua R empresa deve avallar sopossul Una. A empresa deve avaliar os riscos Elaborar um cronograma que sirv

envolvidos na coleta, tratamento,

uansferéncia, descarte ¢ qualquer

como guia geral do projeto
consideranda a criticidade dos
riscos identificados e as medidas
de gerenciamento
usudriosiclientes e colaboradores
e adotar medidas para
nto destes riscos que
GPD

A IS 27002 niio endereca riscos, eles
devem ser ratados com base na norma
1S0 27008

RIPD, Mapa de Riscos com agdes de
mitigagéo implementadas ou a
implementar e c; ados por

criticidade

LGPD,
1S0 27002, 27005,
Matriz de dados pessoais e
empresa esteja sujeita por atuar sensiveis por sistema, mapas e

diagramas de sistemas e de
infraestrutura tecnoldgica,
dentre outros.

RIPD atualizado,

Mapa de Riscos com agoes de

mitigagio implementadas ou a

implementar e classificados por
cidade.

Cronograma geral do projeto com
as etapas a serem implementadas|

DPO, T, SEGURANCA DA
INFORMAGAO

DPO, TI, SEGURANGA DA
INFORMAGAO

ARTIGO 50



APENDICE H - FASE 2 - IMPLEMENTAGAO — RAEL

FASE 2 - IMPLEMENTACAO

BB D s T s Rl Revisar contratos eom 5 Implementar medidas técnicas
procedimentos de Seguranga da Obter o dos dos

Informagéo, Protegdo, Privacidade

Avaliar e implementar medidas  ES120¢1eCer Um processode  Implementar medidas para

parceiros, fornecedores e - o ra garantir a se ranga dos e : taa limi dos dados ao
. N " N titulares dos dados envolvidos para g egu para transferéncia internacional L »
demais envolvidos dados incidentes de seguranga término do tratamento

e Tratamento de Dados.

erssrs s s« s o A SO dove revisar , o : : »
e i i A empresa deve A empresa d Na hipétese de a empresa realizar A empresa deve estabelecer um A empresa deve definir
m,.,‘.:,':‘.“,f;‘:"":',“.‘.:".f,“:‘:":g‘,: o -nvnlvlm afim de mclmr clmuln de coletar, raar, processar ¢ cor e medidas de para  a ia i ional de processo para lidar com procedimentos para eliminacéo
] : n E=te demais envolvidos diretamente no | proteger os dados pessoais que dados, deve avaliar se atende aos|  incidentes de seguranca,  dos dados apés o fim do perfodo
e e e '“";':;‘ protativas o | temo deve conter as informagses processo sabre a importancia da coleta e processa. requisitos estabelecidos nos | incluindo um plano de resposta a de tratamento, quando a finalidade
2 Clontas d organizacie seeveados, | "Eremes & quais informagbes sfo oleindon,| GPD & coma 6ln Impacts o negcio artigos 33 a 36 da LGPD e definir | incidentes de seguranga, para  tiver sido alcangada, quando os
recuision dalei. P aTe] e ’ o de. Isso inclui técnicas e i i lidar com ououtras dados deixem de ser necessarios
e e s oo o e e Além disso deve treind-los e organizacionais, como este caso. situagbes que possam afetar a. ou pertinentes a finalidade
e e T T L Compurinacas comoures | Capacitilos para garanti que | | plementacio de sistemas de seguranga elou violar os dados  especifica para a qual foram
BTt i Ger e T nos o ¢ entendam os requisitos daLGPD. as| s guranca e a elaboragdo de pessoais, incluindo coletados ou por solicitagéo do
A4 MASMES &bty il i i, | | cOMraio oxigtantag, bemeoma, | s raspantia do protsasese | Lo Praticas de protacio dadados | o p ope (e procedimentos: procedimentos para comunicagio titutar.
clientes o colaboradores da mpress, detahands o 1% glaboracio de NOVOS Contratos com P pessoais e as politicas e . . . 5 5
e ot ettt o s euizades, ol o - internos, criptografia, 2 autoridade nacional e ao titular
c o : procedimentos de profegio de | ;o yimizacdo, autenticagdo. dos dados em prazo razodvel ¢
s, et s prceros o= | ser semp i dados da empresa e as ferramentas, == =0 =
=== Termos de Autorizagio @ nova coleta | forma clara nos servicos de comunicagdo da. controle de acesso e gestao de conforme definido no parégrafo 1
comparinats. v A técnicas e métodos aserem | 5 i ;
titulares de dados politcas oart astequrara Eidentes visando a prevengao de do artigo 48 dalei.
R mpeses s v s comn o4 ncon runiis | 15y o vista n I natnix ;
T ol o a8 o e a0 e e povm o efetivaproteo dos dodos comy |  20°5E0% 10 auorizados 0.2
e i s D e exeredasisalictados. base nos roqulsitoo da fl, minimizaggo de riscos de
i o e vt kT pm smplete X
vazamentos.
5.2,5.3,5.4,5.36,5.37,5.7,5.8,7.1,7.2, 7.7,
5.1,5.31, 5.34,5.37 5.19, 5.20, 5.23, 8.30 5.10,5.34 6.2A6.7 710,81.82,8,85,87,88, 811,812, 5.19, 5.20, 5.23, 8.20, 8.21 5.24,5.25,5.26, 5.5, 8.10
820,821, 8.22,8.24, 8.25, 826, 8.27 5.7, 6.8, 8.15, 8.16
RIPD, RIPD, RIPD, LGPD, LGPD, RIPD, RIPD, RIPD, LGPD, Politicas de RIPD, LGPD, ISO 27002, Politicas
<o zm;“;‘;z — LGPD, Termo de Uso | Aceite das Politicas e Procedimentos de LGPD, LGPD, da de da e
. 27002, 27701, 150 27002, 27036 icas de privack o > o )
NISTPRIVACY FRAMEWORK, | Politcas de prvacidadt slaboradas poll politicas de da equranga da e | 1502700227017, 27018, 27032, SO 27002, 27010, 27017, 27018, : o
e a dos | pela 27033, 27034 27032, 27033, 27034 Organizagdo, Organizagdo, Termo de Uso |
AUXILIARES: 27032, « parcairos que realizam | ACEit0S pelos elientes, usudrios, organizagao, NIST PRIVACY FRAMEWORK ~ NIST PRIVACY FRAMEWORK IS0 27002, 27004, Aceite das politicas de
27033, 27034, 27017, 27018 processamento | tratamento de dados colaboradores. 1SO 27002, NIST CIBERSECURITY NIST CIBERSECURITY NIST PRIVACY ivaci da iz
Outras leis, normas e regulamentos as dos titulares. Os i i NIST PRIVACY e FRAMEWORK FRAMEWORK NIST CIBERSECURITY assinados / aceitos pelos clientes,
quais a empresa esteja sujeita por | Outras leis, normas a5 conteras i i outras normas que possam servir | Politicas e Procedimentos de  Politicas e i de usuérios, colaboradores
atuar em um determinado setor, por  quais a empresa esteja sujeita por atar para cada d te i de base para de e da e
fotga de contrato ou exigéncias do | em um determinado setor, por forga de. (cllonses, ususrios & Ao . ol o o pen
negécia. Gontrato ou exigéncias do negégio » ’ e P "
colaboradores). capacitago. organizacao organizacio
IPD atualizado, N RIPD atualizado, . _ . " N N ~ " N N
Politicas. emuczmmm de Seguranca da RIPD atualizado, Procedimentos para nbwn;lu da Material de treinamento, manuais | RIPD atualizado, RIPD atualizado, RIPD atualizade
e et de a2 : . eoneamtiaarts doe & instruges especificas para cada  para tratamento e protecdo de i i para moni imi I remogéo de
o parceiros que realizam e e o reea " 4rea envolvida. Registro de dados do da dados em conformidade coma  gerenciamento e resposta & T D
Termo de Uso  Aceite das poltcas de privacidac e o suspensdodos  pessoal reinado, avaliagio de LA vigentes. . de 3
i s s e o dados pessoais dos titulares R e aprendizagem do pessoal. Procedimento para comunicagio
i i para consentimento. de incidente de seguranca &
rscaiminpus e s requisitos da Identificar meios que permitam titulares dos dados, ANPD e
e daios o pedido do tuler. LGPD. assegurar a evidéncia formal de demais partes interessadas.
Formulario de solicilacio de remocso de dados. \consentimento dos titulares dos dados.
Tular
7 8 9 9 11 9 13 13
DPO, Tl, SEGURANCA DA DPO, JURIDICO, TI, SEGURANGA JURIDICO, TI, SEGURANGA DA JURIDICO, TI, DA DPO, T|, DA DPO, TI, SEGURANCA DA DPO, Tl, SEGURANCA DA DPO, TI, SEGURANCA DA
INFORMACAO DA INFORMAGAO, CONTRATOS, INFORMAGAO, RH, DPO, INFORMAGAO, RH, DPO, INFORMAGAO INFORMAGAOQ, JURIDICO INFORMAGAO, JURIDICO, INFORMAGAO, JURIDICO
COMPRAS MARKETING, HELAQﬁES com MARKETING MARKETING, RELAQEDES CcoMm
CLIENTES CLIENTES, RELAGOES PUBLICAS
ARTIGO 9 INGISO VI ARTICO 7 INCISO1E53,4,5E7
ARTIGO 12 ARTIGO 145 5 ARTIGO 18 5 6 ereEG TaTErA A ARTIGO 19§ 1 ARTIGO 19§ 1 ARTIGOS 33 A 36 ARTIGO 48 ARTIGO 15
TR P ——n ARTIGO 1L INCISO | ARTIGOS 46 A 50 ARTIGOS 46 E 47 ARTIGO 50 ARTIGO 16
ARTIGO1451,3,4E5
AR NAHIGTEOE D€ TRANSPERENCIA ARTIGOS 49 E 50 ARTIGO 52 ARTIGO 18 INCISO VI
ARTI INTERNACIONAL DE DADOS:
ARTIGOS 46, 47 E 52 ARTIGO 33 _INCISO Vil INCISOS V, VI, X, XI E XII

Fonte: Resultado da pesquisa
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APENDICE | - FASE 3 - MANUTENGAO - RAEL

FASE 3 - MANUTENCAO

Fonte: Resultado da Pesquisa



Objetivo

Item 1S0 27002

Entradas

Saidas/
Entregas

Etapa
Antecessora
Areas/
Funcdes
Envolvidas

Artigo(s)
dalGPD

APENDICE J - VISAO GERAL DO RAEL COM TODAS AS FASES

ROADMAP PARA ADEQUACAO DE EMPRESAS A LGPD

FASE 1- PREPARAGCAO

panhamenin da LG

e e

Organcgrama do Comité

Nao HA

OG0, Ak

ARTIGO § INCISO X

reguiamentos aue se
aliquem

ARTIGO 50

FASE 2 - IMPLEMENTAGCAO
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510,534 62A67

FPO, LOPD, Larp,
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ey

cwombores. a2z,
(05 s devter iaroosos 0 MST PRIVACY FAAMEWORK o

Senae 1 rtond
2430 8¢ rhicos de
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TG b 0m ez, 08
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Lo, oo, |
150 TR 20T, 2700, 37032, 150 TR 27010, 20007 2R
s, et S, 213, crose
NIST PRIACY FRANEWORK  NIST PRIVACY |
st GEersRCINITY st CieesesecunTY
FRAMEWORK FRAMERORK

Fonte: Resultado da pesquisa

s0
ARTIGO 52
MCISOS V., V1, X, XIE Xl

ARTIGO 15
ARTIGO 16
ARTIGO 18 INCISO VI
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APENDICE K - AVALIAGAO DA ETAPA DE DEMONSTRAGAO DO RAEL

cODIGO
DA ETAPA COMENTARIO ORIGEM REPLICA AcAo
ETAPA

B Nomear o NOS OBJETIVOS DA PLANILHA  Concordo com a Incluir etapa de
encarregado de  ETAPA: Muitas vezes o observagdo, que é elaboragdo do conselho
Protecdo de DPO é um agente totalmente pertinente. gestor da LGPD
Dados (DPO) externo a empresa, A sugestdo sera

com pouco acatada, com ainclusdo
conhecimento sobre de um item anterior a
0S processos internos. nomeacdo do DPO, para
Dessa forma, entendo formagdo do comité
que inicialmente, gestor da LGPD, que
avaliada a deve prover
necessidade de sponsorship e guiar o
adequagao a LGPD, processo sob a ética da
antes de nomear um alta gestdo da empresa.
DPO, deve-se criar um

comité com pessoas

familiarizadas com os

processos da empresa

que sera responsavel

por coordenar o

processo. Dai

nomear um DPO que

podera fazer parte

desse comité.

C Mapear / NOS OBJETIVOS DA PLANILHA  Concordo, ndo esta Alterar o teor do item
Identificar os ETAPA: Tao claro no contetido do para enfatizar o
dados pessoais importante quanto roadmap que este mapeamento dos dados
/ sensiveis identificar os dados é mapeamento incluiriao  pessoais / sensiveis, bem
tratados pela mapear o fluxo dos fluxo dos dados. como o fluxo destes
empresa mesmos dentro da dados na empresa.

empresa.
No fluxo podem ser
identificados varios
detalhes que tem
potencial para afetar
a privacidade.
C Mapear / NO ITEM OBJETIVO: PLANILHA  Concordo, a Alterar o teor do item

Identificar os

Talvez adicionar a

classificagdo dos dados

para incluir também o




dados pessoais
/ sensiveis

tratados pela

palavra "classificar":
pessoais / pessoais

sensiveis / pessoais

também é importante
nesta etapa, pois nem

todos os dados tém a

termo classificagdo dos
dados quanto a sua

criticidade, necessidade

empresa anonimizados mesma criticidade e de anonimizagdo /
deve ter o mesmo nivel  protegao.
de tratamento.

Mapear / NAS ENTRADAS: As PLANILHA  Concordo, o foco Alterar o teor do item
Identificar os entradas ndo sistémico da énfase do para ndo focar apenas em
dados pessoais precisam ter roadmap para sistemas, mas nos meios
/ sensiveis necessariamente empresas de médio a em que as informagdes
tratados pela somente foco grande porte. sejam mantidas, quer
empresa sistémico. E possivel sejam sistemas, planilhas

que dados pessoais ou outros.

sejam coletados por

papel, formulario,

documento ou até

por um humano

atendendo o outro. E

podem ser

armazenados e

tratados nesse

formato. Dai também

a importancia do

fluxo.
Anadlise de TITULO DA ETAPA: PLANILHA  Concordo, o enfoque Alterar a redagdo do item
riscos Penso que o titulo sistémico da sempre para revisar os riscos

tecnoldgicos

deveria ser apenas
"Andlise de riscos".
Isso porque temos
outros tipos de risco
que nao tecnoldgicos
que precisam ser
avaliados. Como por
exemplo no préprio
processo de coleta do
dado. Imagine uma
atendente pedindo o

CPF verbalmente.

Muito importante
nessa etapa também

é classificar o risco

um viés muito
especifico e que deixa
de cobrir outros
aspectos tao
importantes quanto e
gue acabam sendo
deixados de fora
quando a énfase fica
apenas nos sistemas da

empresa.

Concordo também que
a classificagdo dos
riscos é importante
para a priorizagdo das

acoes de adequagdo.

relativos a privacidade de
dados, independente de

em que meio.

Incluir na redagao do item
a classificagdo dos riscos
para posterior priorizagao

das agbes de adequagao.

Alterar também o item
que trata da
implementacgdo das agoes
para incluir no critério de
priorizagdo das medidas a

classificagdo dos riscos
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(baixo/moderado/alto
) para |4 na frente, na
implementacao, criar
medidas de mitigacdo
de acordo com a

classificagdo do risco.

Andlise de NOS OBJETIVOS DA PLANILHA  Concordo, o enfoque Alterar a redagdo do item
riscos ETAPA: No sistémico da sempre para revisar os riscos
tecnologicos tratamento, coleta um viés muito relativos a privacidade de
etc. especifico e que deixa dados, independente de
de cobrir outros em que meio.
aspectos tao
importantes quanto e Incluir na redagdo do item
gue acabam sendo a classificagcdo dos riscos
deixados de fora para posterior priorizagdo
quando a énfase fica das agbes de adequagao.
apenas nos sistemas da
empresa. Alterar também o item
que trata da
Concordo também que implementacdo das agbes
a classificacdo dos para incluir no critério de
riscos é importante priorizagdo das medidas a
para a priorizagdo das classificagdo dos riscos
acoes de adequagdo.
Anadlise de NAS PLANILHA  Concordo, o enfoque Alterar a redagdo do item
riscos SAIDAS/ENTREGAS: sistémico da sempre para revisar os riscos

tecnoldgicos

Pois é, penso que as
saidas devem incluir
outros mapeamentos
de risco que ndo
estejam somente
ligados a sistemas

tecnoldgicos.

um viés muito
especifico e que deixa
de cobrir outros
aspectos tao
importantes quanto e
gue acabam sendo
deixados de fora
quando a énfase fica
apenas nos sistemas da

empresa.

Concordo também que
a classificagdo dos
riscos é importante
para a priorizagdo das

acoes de adequagdo.

relativos a privacidade de
dados, independente de

em que meio.

Incluir na redagao do item
a classificagdo dos riscos
para posterior priorizagao

das agbes de adequagao.

Alterar também o item
que trata da
implementacgdo das agoes
para incluir no critério de
priorizagdo das medidas a

classificagdo dos riscos




Elaborar ou NOS OBJETIVOS: Nao PLANILHA A sugestdo de inclusdo Foi incluida a elaboragdo
revisar as seria legal mencionar do DPIA é valida, s ndo  do DPIA (na verdade, foi
politicas e algo em relagdo a sei se aqui ou em outra utilizado o termo RPID,
procedimentos elaboragdo de um fase, como apontado no  em portugués) como
de segurangada DPIA ? (art.38) préprio comentario. saida da etapa 4. Todas as
informagao, Ou em outra fase? demais etapas a partir da
privacidade e 4 foram revisadas para
tratamento de incluir na entrada o RIPD
dados e na saida o RIPD
atualizado, quando
pertinente.

Elaborar ou NAS PLANILHA O que eu havia Alterar a redagdo no que
revisar as SAIDAS/ENTREGAS: E mencionado como diz respeito a
politicas e preciso criar também sendo procedimento de  procedimentos de
procedimentos uma politica de privacidade seria o que seguranca da informacao,
de seguranca da  protegdo de dados corresponderia a esta privacidade para deixar
informacao, que deve fornecer politica de prote¢do de mais especifica a
privacidade e diretrizes gerais para dados, mas creio que a implementagdo de uma
tratamento de os problemas de mudanga na redagao politica de protecdo de
dados privacidade de dados seja benéfica, deixando  dados e sua abrangéncia.

relacionados a coleta, mais especifico o teor

uso, processamento, desta politica e sua

divulgacdo, abrangéncia

monitoramento etc.

dos dados pessoais

dentro da empresa.
Revisar Talvez pudesse existir ~ PLANILHA A prépria LGPD é uma As politicas e

contratos com
parceiros,
fornecedores e
demais

envolvidos

uma etapa com foco
na implementacdo de
um SGPD (sistema de
gerenciamento de
protecdo de dados)
com objetivo de
implementar,
monitorar, avaliar e
melhorar as politicas,
planos,
procedimentos,
praticas, controles e

ferramentas técnicas.

Da para usar como

exigéncia de
implementagdo de um
sistema com este foco,
entendo que as
medidas sugeridas para
implementagdo ao
longo do roadmap
visam justamente
implementar tal
sistema, mesmo que ele
ndo seja formalmente

assim designado.

procedimentos
apontados como saidas
ao longo das etapas do
Roadmap tem por
objetivo o gerenciamento
de protegdo de dados, o
processo como um todo
visa justamente o
gerenciamento de
protegdo de dados, que é
o foco da LGPD.

A GDPR tem uma
abrangéncia
relativamente diferente,

podendo levar a
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base as "medidas
técnicas e

organizacionais" da

questionamentos sobre o

objetivo do roadmap.

GDPR
H Obter o OBJETIVO DA ETAPA: PLANILHA  Concordo... Elaborar Revisar o item e incluir a
consentimento Penso ser importante melhor o teor do mengdo no termo de
dos titulares mencionar que a consentimento consentimento dos
dos dados coleta deve conter o incluindo o que ele titulares de dados do
objetivo, tempo, deve contemplar torna objetivo da coleta e
finalidade etc. o documento mais tratamento, tempo de
consistente. retencao, finalidade, etc.
M Implementar SAIDAS/ENTREGAS: PLANILHA  Concordo, ndo sei Avaliar de que forma
medidas para Talvez fosse apenas se seria neste implementar a sugestao,
eliminagdo dos interessante item ou em outro, se no proprio item, em
dados ao mencionar também como na propria outro ou por meio da
término do sobre a necessidade obtengdo do inclusdao de um novo
tratamento de se estabelecer de consentimento, ou se item.
forma clara nos incluiria um item sobre Requer a revisdo do
servigos de implementagdo de roadmap para verificar
comunicagao da medidas para como contemplar este
empresa a publicagdo divulgacdo das politicas  item.
das politicas de de tratamento de dados
privacidade e contato e privacidade da
com a area empresa.
responsavel para que
os direitos de
titulares etc. possam
ser exercidos /
solicitados. (art. 18)
N Manter INCLUIR ETAPA: PLANILHA  Concordo, avaliar de Definida uma etapa
registros das Entendo que falte que forma denominada:
atividades de uma etapa de revisao implementar, por ser Implementar um
tratamento de dos dados que sdo um processo continuo, processo de
dados coletados. Por talvez um monitoramento que
exemplo, a atividade procedimento de assegure a revisao e
pode mudar e revisdo periddico sejao  atualizagdo periddica dos
existirem dados que melhor. processos, politicas e
ndo sao mais procedimentos
necessarios. relacionados a LGPD
GERA  ROADMAP GERAL: Qual o ENTREVISTA  Realmente a Incluir no modelo titulo
L COMO UM publico-alvo do explicitagdo do do roadmap, onde deve
TODO Roadmap? Nao ficou roadmap tendo como constar o seu propdsito




claro, mas pela forma
como foi
desenvolvido o
publico-alvo sdo
empresas de grande
porte. E importante,
se ele for destinado a
um nicho especifico,

deixar isso claro.

publico-alvo empresas
de Tl ndo foi incluida na
versdao encaminhada

para avaliagdo.

como sendo empresas

em geral.

Além disso, revisar o
roadmap como um todo
ajustando terminologia
para que possa ser
também lido e utilizado

por outras empresas.

GERA

AREAS
ENVOLVIDAS
(COMO UM
TODO, E NAO
DE UM ITEM
ESPECIFICO)

AREAS ENVOLVIDAS: ENTREVISTA

O GERAL: AREAS
ENVOLVIDAS
pressupde que
existam estas
estruturas
departamentais, o
gue, novamente,
indica um foco em
empresas de grande
porte. Se este nao for
o Unico foco, deve-se
deixar claro que nao
s3o areas, mas sim
atividades, que
podem ser realizadas
por uma ou duas
pessoas, dependendo
da organizagdo, ou
até mesmo serem
todas realizadas por
uma Unica pessoa, no
caso das pequenas e

médias empresas.

Concordo, a
terminologia
empregada acaba por
direcionar a aplicagdo
do roadmap para
empresas de grande

porte.

Revisar o roadmap como
um todo ajustando
terminologia para que,
embora seja voltado a
empresas de Tl, possa ser
também lido e utilizado

por outras empresas

GERA
L

FOCO EM
SISTEMAS

FOCO DO ROADMAP:  ENTREVISTA

O roadmap tem um
foco muito grande em
mencionar ajustes,
corregdes,
implementagdes em
sistemas
informatizados. No

entanto, pequenas

Entendo ser uma adigdo
importante o ajuste da
terminologia para que
se adeque ndo apenas a
sistemas, pois dados
pessoais sensiveis
podem existir também
em outros meios e

devem também ser

Revisar todo o roadmap
com a aplicagdo de uma
terminologia mais ampla
que nado restrinja o
escopo apenas a revisdo
sistémica, mas sim,
revisdo de todas as

informacGes pessoais.
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empresas talvez nao tratados e enderegados
tenham um sistema

informatizado, mas

nem por isso deixam

de ter que atender a

LGPD quando ela

coletar e tratar dados

de clientes.
GERA  ESTRUTURA DO  GERAL: Apesar dos ENTREVISTA 0 ajuste da Revisar o roadmap como
L ROADMAP comentarios terminologia do um todo ajustando
realizados, o roadmap roadmap para que o terminologia para que,
em si é uma ideia mesmo possa ser embora seja voltado a
excelente, que com utilizado por empresas empresas de Tl, possa ser
certeza sera muito de qualquer setor e de também lido e utilizado
util para empresas, qualquer porte é por outras empresas
pois serve como um relevante, e sera
guia geral, e com considerado na revisdo.
pequenos ajustes
pode se tornar uma
valiosa ferramenta de
apoio e orientagdo
para empresas no seu
processo de
adequagdo a LGPD
GERA  USAR A GDPR USO DA GDPR: ENTREVISTA  Toda sugestdo que Como melhoria futura,
L com base para Embora a LGPD tenha possa melhorar o revisar a GDPR e

melhorar o teor

do roadmap.

se baseado na GDPR, design e a relevancia da

tem grandes lacunas ferramenta sdo
no que diz respeito ao importantes e serao
aprofundamento do consideradas na
tema. A impressdo é revisdo.
de que a LGPD tenha

sido elaborada as

pressas com um

sumdrio dos

principais itens da

GDPR, mas trata

alguns temas de

forma superficial, sem

detalhe, e quando

buscamos o mesmo

tema na GDPR

identificar se, conforme
sugestdo, a mesma pode
indicar medidas mais
especificas e que possam
servir também para a
adequagdo de empresas a

LGPD.




percebe-se que |4 os
itens tém mais
detalhe e estdo
explicados de forma
mais clara. Por este
motivo, recomendo a
revisdo do ROADMAP
com um enfoque da
GDPR no sentido de
prover maiores
detalhes sobre o que

deve ser feito.

Fonte: Resultado da pesquisa
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APENDICE L — TCLE APRESENTADO AOS AVALIADORES

Avaliacado do RAETEL - Roadmap para Adequacgao de Empresas de TEcnologia a
LGPD

O questionario tem por objetivo obter as impressdées do entrevistado quanto ao
RAETEL - Roadmap para Adequacédo de Empresas de TEcnologia a LGPD. Sao
coletadas informacdes com relagcdo ao perfil do entrevistado, bem como suas
avaliagdes com relagdo ao Roadmap quanto a sua relevancia, completude, facilidade
de entendimento, aplicagéo e pertinéncia.

A pesquisa leva entre 8 e 20 minutos para ser concluida, dependendo dos comentarios
sobre algumas questoes.

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidado a participar da avaliacao
do ROADMAP RAETEL - Roadmap para Adequagao de Empresas de TEcnologia
a LGPD e sua selegcao foi por conveniéncia em virtude de nossas conexdes
profissionais e de sua experiéncia profissional ser considerada relevante para prover
um feedback adequado sobre o roadmap.

O(s) objetivo(s) do RAETEL é servir de apoio a empresas do setor de tecnologia da
informagéo no processo de adequagéo a LGPD (quer seja uma empresa que ja tenha
se adequado, servindo de apoio para avaliar sua adequagao, ou uma empresa que
ainda ndo tenha se adequado, apontando as etapas a serem cumpridas para
adequacao da empresa).

As informacdes obtidas por meio desta pesquisa serao confidenciais e asseguramos
o] sigilo sobre sua participacao.
Os dados serao divulgados de forma a nao possibilitar sua identificacao, protegendo
e assegurando sua privacidade.

A qualquer momento vocé podera tirar suas duvidas sobre o projeto e sua participagéo.

Ao final desta pesquisa, o trabalho completo sera disponibilizado no site do Programa
de Mestrado.

Ao continuar com o preenchimento do formulario vocé declara que entendeu os
objetivos de sua participagao na pesquisa e concorda em participar. Registra também
que concorda com o tratamento de seus dados pessoais para finalidade especifica
desta pesquisa, em conformidade com a Lei n°® 13.709 — Lei Geral de Protecédo de
Dados Pessoais (LGPD).

Sua contribuicdo muito engrandecera nosso trabalho pois vocé nos trara uma visao
especifica pautada na sua experiéncia sobre o assunto.

Esclarecemos, contudo, que sua participagéo néo é obrigatdria. Sua recusa nao trara
nenhum prejuizo em sua relacdo com o pesquisador ou com a instituicado proponente.

Caso deseje obter acesso aos resultados da pesquisa, pode enviar solicitagao por e-
mail para mauricio.munhoz@cpspos.sp.gov.br
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APENDICE M — QUESTIONARIO PARA AVALIAGAO DO RAEL

Item Questao

Q1 Qual seu tempo de experiéncia profissional?

Menos de 1 ano
1a 3 anos

3 a5anos

5a 10 anos
Mais de 10 anos

Q2 Qual seu departamento dentro de sua organizagao?

Tecnologia da Informacao
Seguranga da Informacgéao
Auditoria de Sistemas
Controles Internos
Compliance

Outro (indique)

Q3 Qual seu nivel hierarquico dentro de sua organizagao?

estagiario / trainee / Junior
Pleno ou Sénior
Coordenador / Supervisor
Gerente

Diretor

Q4 As etapas do roadmap sao relevantes para a adequacgao de empresas a LGPD?

Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Q5 Caso deseje, insira seus comentarios sobre a resposta ao item 4 do questionario:

Q6 As etapas do roadmap séo suficientes para a adequagao de empresas a LGPD?

Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Q7 Caso deseje, insira seus comentarios sobre a resposta ao item 6 do questionario:

Q8 As etapas do roadmap estdo em uma ordem adequada para o desenvolvimento do
processo de adequagao a LGPD?
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Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Q9 Caso deseje, insira seus comentarios sobre a resposta ao item 8 do questionario:
Q10 As informagdes que constam de cada etapa do roadmap sao suficientes para prover

orientacao para a adequacao a LGPD?

e Concordo totalmente

e Concordo parcialmente

o Nem discordo e nem concordo

e Discordo parcialmente

e Discordo totalmente
Q11 Caso deseje, insira seus comentarios sobre a resposta ao item 10 do questionario:
Q12 O roadmap é relevante para a identificacao de processos a serem implementados

para a adequacao de empresas a LGPD?

o Concordo totalmente

e Concordo parcialmente

e Nem discordo e nem concordo

e Discordo parcialmente

¢ Discordo totalmente
Q13 Caso deseje, insira seus comentarios sobre a resposta ao item 12 do questionario:
Q14 O roadmap auxilia na identificagdo de processos, politicas e procedimentos

relevantes para a adequacgao de empresas a LGPD?

e Concordo totalmente

e Concordo parcialmente

o Nem discordo e nem concordo

e Discordo parcialmente

e Discordo totalmente
Q15 Caso deseje, insira seus comentarios sobre a resposta ao item 14 do questionario:
Q16 O roadmap tem aplicabilidade para empresas de setores que ndo o de tecnologia da

informacao?

e Concordo totalmente

e Concordo parcialmente

e Nem discordo e nem concordo

e Discordo parcialmente

o Discordo totalmente
Q17 Caso deseje, insira seus comentarios sobre a resposta ao item 16 do questionario:
Q18 O roadmap tem aplicabilidade para empresas de qualquer porte?




Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Q19 Caso deseje, insira seus comentarios sobre a resposta ao item 18 do questionario:

Q20 Vocé tem alguma sugestdo de melhoria ou modificagédo ao roadmap?

Fonte: Resultado da pesquisa



