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Resumo

NETO, Francisco Xavier Freire. Proposta de Método de Auditoria aos Projetos de
Software Baseados no Processo Unificado. 2011. 177 f. Dissertacdo (Mestrado
em Tecnologia) - Centro Estadual de Educacdo Tecnolégica Paula Souza, Sao
Paulo, 2011.

Este trabalho propde um método de auditoria para acompanhamento de projetos de
software, composto de um conjunto de atividades baseadas nos principais padroes
de referéncia, para ser utilizado em avaliacbes realizadas por equipes
independentes, visando identificar falhas que possam afetar o produto entregue e
definir acdes buscando a entrega do software dentro do prazo e orgcamento, com
todas as caracteristicas e funcdes previstas. Este método foi validado por meio de
uma pesquisa de campo com especialistas em auditoria de sistemas e no processo
de software, considerando a importancia das atividades de auditoria apresentadas
aos projetos de software, tendo os resultados sido utilizados para definir as
atividades que fazem parte do método. Além da contribuicdo dos especialistas, foi
considerada na composi¢do do método uma pesquisa bibliografica de livros e artigos

gue abordam o tema desse trabalho.

Palavras-chave: software; engenharia de sistemas; engenharia de software; projeto
de software; auditoria de sistemas; qualidade; qualidade de software; método de

auditoria de sistemas.



Abstract

NETO, Francisco Xavier Freire. Proposta de Um Método de Auditoria ao
Processo Unificado de Desenvolvimento de Software. 2011. 177 f. Dissertacao
(Mestrado em Tecnologia) - Centro Estadual de Educacao Tecnologica Paula Souza,
Séo Paulo, 2011.

This essay proposes an audit method for project tracking software, which is
composed of a set of activities based on key standards to be used in assessments by
independent teams, in order to identify failures that may affect the product delivered
and set actions seeking delivering software on time and within budget, with all the
features and functions provided. This method was validated through a field
research with experts in auditing systems and software process, considering the
importance of audit activities presented to software projects, and the results
were used to define the activities that are partof the method. Besides
the contribution of experts, it was considered in the composition of the method a
literature search of books and articles that addresses the theme of this essay.

Keywords: software; systems engineering; software engineering; software design;

system audit; quality; software quality; systems audit method.
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Introducéo

O desenvolvimento de software € uma atividade complexa, uma vez que
os softwares devem atender as necessidades das organizacfes, para que consigam
atingir suas metas. Nos Ultimos anos, houve um crescimento consideravel na
industria de softwares em todo mundo, em virtude do avanco e disseminacao da
informatica, o que levou empresas e desenvolvedores a profissionalizarem suas
atividades de producéo de softwares buscando entregar um produto de qualidade,
obter uma melhor distribuicdo dos recursos empregados e, consequentemente, 0
aumento de vendas e a maximizagc&do dos seus lucros. Segundo Sabbag (2009), os
processos foram informatizados nas organizacdes a tal ponto que projetos de
infraestrutura, desenvolvimento de sistemas e melhoria de operacfes tornaram-se

urgentes e cruciais.

Com base nas informacdes da Associacdo Brasileira das Empresas de
Software (ABES, 2011), em 2010 o mercado brasileiro de software e servigos atingiu
a 112 posicdo no cenario mundial, tendo movimentado 19,4 bilh6es de dblares,
equivalente a 1,00% do produto interno bruto (PIB) brasileiro daguele ano. Deste
total, foram movimentados 5,51 bilhées em software, o que representou perto de
2,2% do mercado mundial e 13,53 bilhdes em servigos relacionados. A participacao
de programas de computador desenvolvidos no pais atingiu 35% do total do
mercado brasileiro de software, reforcando a tendéncia de crescimento que vem
sendo apontada desde 2004, quando a participacéo era de 27%. Este mercado é
explorado por cerca de 8.520 empresas, dedicadas ao desenvolvimento, producéo e
distribuicdo de software e de prestacdo de servicos. Daquelas que atuam no
desenvolvimento e producdo de software, 94% sao classificadas como micro e

pequenas empresas.

Apesar do crescimento desse mercado, empresas especializadas no
desenvolvimento de software tém reportado problemas constantes quanto a
gualidade dos produtos, cumprimento de prazos e dos custos dos projetos. Com
base no relatorio divulgado pelo The Standish Group (2011), apenas 37% dos

projetos de desenvolvimento de software podem ser considerados de sucesso ao
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final de sua execucdo e os demais 63% s&o encerrados antes do planejado ou
terminam com resultados considerados insatisfatérios. As principais causas do
insucesso desses projetos ndo recaem sobre a falta de dominio técnico, mas sim,
sdo atribuidos & auséncia ou a inadequacdo de métodos, técnicas ou praticas de
gerenciamento de projetos. Segundo Pressman (2011), apesar da evolugdo do
software nos ultimos 50 anos, ainda ocorrem problemas na construcdo de software

de alta qualidade no prazo e dentro do orcamento.

Embora existam metodologias de desenvolvimento de software e de
gerenciamento de projetos, que s&o0 conjuntos sistematizados de tarefas
necessarias para executar e gerenciar um projeto de software, ainda € frequente a
ocorréncia de falhas no desenvolvimento de software. Conforme Chin (2004),
usualmente, esses projetos estdo inseridos em ambientes de negdcio bastante
dindmicos, sujeitos a mudancas constantes, o que foge aos padrbes do
gerenciamento classico de projetos. Com isso, ha espaco para se avaliar a
viabilidade da inclusdo de atividades de auditoria nos projetos de desenvolvimento
de software como proposta para reduzir as falhas nesse tipo de projeto. Segundo
Schmidt, et al. (2006), a auditoria de sistemas durante o desenvolvimento consiste
em revisar e avaliar o processo de construcado de sistemas de informacéo, desde o
levantamento e estudo de viabilidade do sistema a ser informatizado até o teste e

implantagdo do mesmo.
Questao-Problema

Um desafio predominante na gestdo de projetos de desenvolvimento de
software € prover o desenvolvimento e a entrega do produto de acordo com o
planejamento de trés principais aspectos: tempo (urgéncia da empresa), custo (limite
orcamentério) e a qualidade do produto (ou capacidade). Apesar das tentativas mais
rigorosas de fazer a entrega do projeto de acordo com o planejado, uma
consideravel proporcdo dos projetos de desenvolvimento de software resulta em
sistemas que ndo atendem as expectativas do usuario. Com isso, atividades de
monitoracdo sdo necessarias para prevenir falhas ou situacfes de risco, mas para
isso sdo necessérios processos e ferramentas que possam aperfeicoar esta

atividade.
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Considerando esse cenario, 0 presente estudo considera a seguinte

guestao-problema:

Como estabelecer o acompanhamento padronizado de
atividades de controle nos projetos de software que seguem o
processo unificado de desenvolvimento de software com o intuito

de reduzir falhas no produto entregue?

Ciente da complexidade que envolve o processo de software, visando tornar

esta pesquisa exequivel, uma vez estabelecida a questao-problema, foram definidas

as seguintes delimitacdes:

Foi estabelecido como cenario de estudo e pesquisa 0 contexto de
sistemas de informacBes comerciais e o processo unificado de
desenvolvimento de software, por ter fases de processo relacionadas
mais estritamente aos negocios do que a assuntos técnicos
(SOMMERVILLE, 2011);

Foram definidos como elegiveis para a pesquisa de campo
realizada especialistas em auditoria de sistemas e no processo de

software.

Objetivos da Pesquisa

Este estudo tem como objetivo principal:

Propor um método de auditoria identificando as atividades minimas
gue devem ser consideradas no acompanhamento dos projetos de
software baseados no processo unificado, o qual possa auxiliar na
gestdo do desenvolvimento de software, sendo este definido a
partir do levantamento e analise dos principais padrées de

referéncia para engenharia de software e auditoria de sistemas.

Contempla, ainda, 0s seguintes objetivos especificos:

Identificar, por meio de pesquisa bibliografica, as potenciais
atividades de controle do processo unificado de desenvolvimento
de software com base na bibliografia especializada, normas

técnicas e guias de boas praticas.
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e Validar, por meio de pesquisa de campo, a aplicabilidade das
atividades de controle identificadas de acordo com a avaliagéo de
especialistas em auditoria de sistemas e desenvolvimento de

software.

Projetos de desenvolvimento de software sdo em sua maioria complexos
e envolvem diversos stakeholders, o que torna necessario um acompanhamento
continuo para se prevenirem e corrigirem eventuais falhas, antes que impactem no
produto. No entanto, o dia a dia das equipes responsaveis pelos projetos nem
sempre permite um acompanhamento rigoroso de todas as atividades, portanto, sdo
necessarias ferramentas de apoio. Dessa forma, o método de auditoria proposto
indicara pontos de controle para 0 acompanhamento independente sobre este tipo
de projeto, com o intuito de evitar as principais falhas que abarcam o seu

andamento, contribuindo para a melhoria da qualidade do produto entregue.
Justificativas e Contribuicbes da Pesquisa

Para Sabbag (2009), os processos foram informatizados nas
organizacdes a tal ponto que projetos de infraestrutura, desenvolvimento de

sistemas e melhoria de operagdes tornaram-se urgentes e cruciais.

A necessidade de se evitarem falhas nos projetos de software exige que
profissionais de desenvolvimento aperfeicoem seus processos e que 0S
gerenciadores mantenham mais controles sobre 0s projetos. Isso promoveu a
evolugcdo da engenharia de software e exigiu que se criassem modelos e normas
internacionais, voltadas a melhoria e qualidade do processo de desenvolvimento e
de produtos de software. Contudo, apesar desta evolucdo e do investimento feito em
processos de desenvolvimento, ainda ndo ha garantias de que os softwares sejam
desenvolvidos conforme o projeto e satisfacam as necessidades dos usuarios, o0 que
possibilita a realizacdo de estudos voltados a proposicdo de processos e
ferramentas de apoio ao processo de software no contexto atual, em que projetos de
software podem contemplar volumosas equipes de colaboradores com
conhecimentos multidisciplinares, havendo entdo a necessidade de mais controles

para garantir o cumprimento das suas atribuicoes.
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Como resposta as crescentes pressfes do mercado e ao desempenho
insatisfatorio dos projetos de desenvolvimento de software conduzidos com o uso de
meétodos classicos de desenvolvimento e gerenciados de acordo com 0s principios
do gerenciamento classico de projetos, had espaco para o estudo de um conjunto
sistematizado de tarefas necesséarias para completar um projeto de desenvolvimento
de software. De acordo com o IT Governance Institute (ITGI, 2009), muitas
implementacdes de sistemas em organizacfes fracassaram em funcao de controles
inadequados e, consequentemente, em funcéo de os sistemas gerarem informagdes
ndo confidveis. Muitas destas falhas poderiam ter sido evitadas por um foco mais

diligente na concepcéo e ensaio de controles antes da implementacao.

A analise do relatorio “CHAOS Manifesto”, publicado pelo Standish Group
(2011) e da literatura correlata (CHIN, 2004; THOMSETT, 2002) sugere a existéncia
de divergéncias entre as praticas do gerenciamento classico de projetos adotadas
pelas organizacfes e suas necessidades propriamente ditas. Conforme Chin (2004),
apesar dos ganhos obtidos, o gerenciamento classico de projetos ndo se mostrou
plenamente efetivo para projetos de desenvolvimento de software, o que indica a
necessidade de se repensar a pratica de gerenciamento de projetos nas
organizacdes. Esta diferenca se explica pelo fato de que, usualmente, os projetos de
desenvolvimento de software estdo inseridos em ambientes de negdcio bastante
dindmicos, sujeitos a mudancas constantes, o que foge aos padrbes do
gerenciamento classico de projetos.

Ha solucbes desenvolvidas para melhoria da qualidade do
desenvolvimento de softwares nas organizagcbes, porém, ainda que direcionem
parcialmente as necessidades deste processo, estas solugcdes requerem que as
organizacdes estejam apoiadas em um modelo de processo organizacional eficiente.
Os modelos tecnologicos e de gestdo podem levar as organizagcdes a uma
necessidade maior de responsabilizacdo pela seguranca dos softwares
desenvolvidos, tomando uma postura proativa na forma como concebem,
desenvolvem, operam ou terceirizam o0s softwares que contemplam a solucéo

técnica dos seus processos de negaocio.

De acordo com o relatério do seminario Grandes Desafios da Pesquisa
em Computacdo no Brasil, promovido pela Sociedade Brasileira de Computacao
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(SBC, 2006), um dos cinco grandes desafios da computagcao identificados pela
comunidade cientifica € o “Desenvolvimento Tecnologico de Qualidade: sistemas
disponiveis, corretos, seguros, escalaveis, persistentes e ubiquos”, o qual aborda a
construcdo de sistemas corretos e seguros, uma premissa do desenvolvimento
tecnoldgico de qualidade. E abordada também a necessidade de se assegurar a
fidedignidade dos softwares, em virtude da sua crescente participacao na sociedade.
Em particular, um dos tépicos levantados na pesquisa € o0 projeto de sistemas
fidedignos por construcdo. A engenharia de software é um processo complexo, em
que sdo gerados artefatos em diferentes niveis de abstracdo e de complexidade e é
de suma importancia garantir a correspondéncia entre esses artefatos. O relatério
aponta que cerca de 50% do software tornado disponivel contém falhas néo triviais.
Além disso, o relatério indica a necessidade de se desenvolverem softwares que

possam evoluir sem comprometer a sua qualidade.

Em linha com esse contexto, ha diversas pesquisas desenvolvidas
buscando contribuir com o tépico de pesquisa “Desenvolvimento de ferramentas de
apoio ao processo de implementacdo e de evolugao de software”, associado ao
desafio “Desenvolvimento Tecnoldgico de Qualidade: sistemas disponiveis, corretos,
seguros, escalaveis, persistentes e ubiquos”. Como exemplo, a de Moreira, et al.
(2007), visando o desenvolvimento de um modelo de qualidade no desenvolvimento
de software e a de Dantas, et al. (2008), buscando desenvolver uma ferramenta de

apoio ao processo de software.

Além disso, foram identificados dissertacdes e artigos publicados em
periodicos, que abordam qualidade de software. Navas (2006), apresentou na sua
dissertacdo um método para a melhoria do processo de desenvolvimento de
software aplicando conceitos de CMM, SPICE e da norma ISO 12207. Etxeberria, et
al. (2008), apresentou em seu artigo conclusdes, requisitos e diretrizes para lidar
com aspectos de qualidade em linhas de produtos de software. Gomes, et al. (2001),
Meneses, et al. (2001), Gomes, et al. (2001), Oliveira, et al. (2002), Campos, et al.
(2006), Bezerra (2004), Andrade, et al. (2004), Cerdeiral, et al. (2009), Santos, et al.
(2010), Carvalho, et al. (2010) e Martinez, et al. (2011) apresentaram em seus
artigos diferentes abordagens para avaliacdo e melhoria de processos e projetos de
software. Almeida, et al. (2009) e Guedes, et al. (2009) apresentaram abordagens de

ferramentas de apoio a melhoria de qualidade de software. Gusmao, et al. (2004) e
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Pereira, et al. (2006) apresentaram abordagem de geréncia de risco no processo de
software. Também foram identificadas abordagens de melhoria de processo de
software baseada em medicdo (MOREIRA, et al., 2009), benchmarking em

iniciativas de melhorias em processos de software (ZANETTI, et al., 2009).

Este cenario demonstra a necessidade de se estabelecerem atividades de
controle no processo de desenvolvimento de software, com o objetivo de evitar falhas
no produto entregue, sendo também justificativa dessa pesquisa. De acordo com
Thomsett (2002), os projetos de desenvolvimento de software tém basicamente duas
vertentes — uma técnica e outra gerencial. O autor afirma que, por determinado periodo,
muita atencao foi dada ao aprimoramento dos modelos de desenvolvimento de software

(énfase técnica), ficando o componente gerencial relegado ao segundo plano.

Segundo Imoniana (2005), para obter éxito nos projetos de
desenvolvimento de sistemas, € necessario envolver a alta dire¢cdo da corporacéo,
principalmente na aprovacdo ou recomendacdo de alteracdes nos projetos e no
acompanhamento destes. E necessario também realizar um estudo da viabilidade
econdmica, operacional e técnica para definicdo da aquisicdo de aplicacdes novas e
definicdo de padrbes para o sistema. Segundo Schmidt, et al. (2006) a auditoria de
sistemas em desenvolvimento deve compreender atividades de revisao e avaliacao
do processo de desenvolvimento de sistemas de informag¢do em todo o ciclo de

desenvolvimento, até a implantacdo do sistema de informacao.

Assim, o objetivo do método de auditoria proposto é o de contribuir para
avaliacdes independentes, que possam apontar inclusive falhas relacionadas a
fatores subjetivos como de conflitos de interesses, entre outros. Diferentemente de
auditorias realizadas com o fim de certificar a maturidade dos processos de
desenvolvimento de software, como CMMI ou MPS.BR, o0 método tem como foco o
acompanhamento pontual de projetos em tempo de execucdo, sendo o resultado
esperado um parecer tempestivo, apresentando riscos que necessitam de acodes

corretivas para evitar falhas no produto final.

A preocupacao em contribuir ao tema “Qualidade de Software”, deveu-se

basicamente a trés razdes principais:
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a) Os modelos existentes, a exemplo do CMMI e SPICE, sao bastante
abrangentes e completos, portanto, salvo alguma inovacdo de
paradigma, qualquer tentativa de um novo modelo possivelmente

pouco acrescentaria,

b) Qualquer novo modelo exigiria um estudo exaustivo pelo menos do
CMMI e SPICE como também um longo prazo de desenvolvimento,
haja vista que os modelos CMM / CMMI vém sendo aperfeicoados ha

mais de quinze anos;

c) Por outro lado, pouco se tem desenvolvido em relacdo a um método
(ndo um framework) dirigido a empresas de qualquer porte, focando
inicialmente, porém, as de pequeno e médio porte, onde € maior a

dificuldade de adocao dos modelos consagrados.

No aspecto pessoal sempre houve uma inquietude em relacdo ao

assunto, em funcdo das recorrentes falhas observadas no dia-a-dia de trabalho, em

empresas de pequeno, médio e grande porte. Além disso, esse trabalho pretende

contribuir com os estudos relacionados a engenharia de software.

Metodologia

A construcdo do método proposto na presente dissertacdo teve como

base um estudo feito a partir de conhecimentos praticos, a partir das necessidades

identificadas na literatura, sendo assim, optou-se pela pesquisa explicativa. Segundo

Gil (2007), a pesquisa explicativa tem como objetivo primordial identificar fatores que

determinam ou que contribuem para a ocorréncia de fenbmenos. Este tipo de

pesquisa é a que mais aprofunda o conhecimento da realidade, e por isso mesmo,

de grande utilidade, pois geralmente possui aplicacao pratica.

Como procedimentos técnicos, foram realizadas:
e pesquisa de campo, para validar as atividades do método proposto;

e pesquisa bibliografica, buscando-se fontes especializadas nas
areas de Sistemas de Informacédo e Tecnologia da Informacéo, nas

quais foram abordados aspectos de qualidade no desenvolvimento
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de software, auditoria de sistemas e boas préaticas de

gerenciamento de projetos.

A criacdo de software inclui uma série de processos, atividades e
metodologias para trazer eficiéncia nas operagfes de uma entidade empresarial.
Para definir o conjunto de atividades contempladas no método de auditoria proposto,
foi necessario estudar o processo de software e as metodologias existentes, visando
0S principais conceitos, boas praticas e ferramentas que apresentam
recomendacdes para se planejar corretamente o desenvolvimento de um software,
implementa-lo de forma adequada, verificar se atende as necessidades dos usuarios

e garantir formalmente ao cliente a qualidade do software.

Além disso, foi necessario aprofundar o conhecimento sobre as
caracteristicas dos principais padrbes de referéncia que indicam atividades de
controle para a area de Tecnologia da Informacgéo, sendo eles:

e Cobit 4.1 (ITGI, 2007), modelo de Governanca de TI, que define o
gue deve ser controlado nos processos de Tl de uma empresa;

e CMMI for Development, Version 1.3 (SEI, 2011), que € um modelo
de qualidade de software que contém préaticas necesséarias a

maturidade das organizacdes que desenvolvem softwares;

e ISO/IEC 15408 (ISO/IEC/JTC, 2009), que fornece um conjunto de
critérios fixos que permitem especificar a seguranca de uma
aplicacdo de forma ndo ambigua a partir de caracteristicas do
ambiente da aplicacao, e definir formas de garantir a seguranca da

aplicacao para o cliente final;

¢ MPS.BR - Melhoria de Processos do Software Brasileiro (SOFTEX,
2012), que é simultaneamente um movimento para a melhoria da
gualidade (Programa MPS.BR) e um modelo de qualidade de
processo (Modelo MPS) voltado para a realidade do mercado de
pequenas e meédias empresas de desenvolvimento de software no
Brasil. E compativel com o CMMI e foi baseado nas normas ISO/IEC
12207, ISO/IEC 15504 e na realidade do mercado brasileiro.
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e NBR ISO/IEC 12207 (ABNT, 2009), que define o ciclo de vida do
processo de software.

e NBR ISO/IEC 15504 (ABNT, 2008), que define uma estrutura para

a realizacao de avaliacdes de processos em organizagoes;

e NBR ISO/IEC 27002 (ABNT, 2005), que é um cédigo de pratica

para a gestdo da seguranca da informacéo;

e NBR ISO/IEC 9126-1 (ABNT, 2003), que descreve um modelo de

qualidade do produto software.

Em complemento a esta pesquisa, realizou-se a participagdo no
Seminario Engenharia de Software 2010 (Tempo Real Eventos, 2010), que abordou
diversos assuntos sobre engenharia de software e no Congresso CNASI Latino
Americano de Auditoria de TI (IDETI, 2011) buscando identificar os principais
problemas relacionados ao processo de software e que afetam diretamente seu ciclo
de vida. Partindo desse pressuposto, o estudo foi focado nas principais causas
desses problemas e a que eles estéo relacionados.

Estrutura do Trabalho

Além desta introducdo, que contemplou a relevancia, o interesse do
trabalho, o problema, os objetivos, as justificativas e as contribuicées do estudo, a

presente dissertacao apresenta mais cinco capitulos:

O capitulo um, “Fundamentos de Auditoria e Referéncias Técnicas para
Avaliacédo do Processo de Software” define de forma geral o processo de auditoria e
de forma especifica as atividades de auditoria aplicaveis aos projetos de softwares e
apresenta os padrfes de referéncia para a realizagdo de auditorias, que sdo normas,

frameworks e boas praticas ao processo de software.

O capitulo dois, “Projetos de Software”, define o processo de software de
forma geral e descreve de forma especifica o processo unificado, que € base para a

definicdo do método de auditoria proposto neste trabalho.

No capitulo trés, “Pesquisa de Campo: Avaliacdo das Atividades de

Controle do Método de Auditoria Proposto”, € apresentada a pesquisa realizada para
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validar o método proposto, a partir da avaliagdo da relevancia das atividades de
controle do método por profissionais, das areas de desenvolvimento de software ou
auditoria de sistemas, com base na sua experiéncia profissional ou percepcao. Por

fim, é apresentada a avaliagédo final e os resultados da pesquisa.

No capitulo quatro, “Proposta de Método de Auditoria para Projetos de
Software Baseados no Processo Unificado”, € apresentada a descrigao detalhada do
método proposto, principal objetivo desta dissertacdo. O método apresenta as
atividades previstas, os principios e as diretrizes para a realiza¢do de auditorias em
projetos de software baseados no processo unificado e as consideracdes quanto ao

meétodo proposto.

Na Conclusdo, sdo apresentadas as consideracdes gerais sobre esta
dissertacao e sao indicadas as perspectivas de trabalhos futuros proporcionados por
esta pesquisa.

No Apéndice A, “Mapeamento dos padrdes de referéncia para o processo
de software”, é apresentado o resultado do mapeamento de atividades de controle

nos padrdes de referéncia considerados nessa pesquisa.

No Apéndice B, “Mapeamento de atividades para o método de auditoria
em projetos de software baseados no Processo Unificado”, é apresentado o

resultado do mapeamento de atividades que integram o método proposto.

No Apéndice C, “Aspectos que podem influenciar auditorias em projetos
de software baseados no Processo Unificado”, € apresentado o instrumento aplicado

na pesquisa de campo.



23

1. Fundamentos de Auditoria e Referéncias Técnicas para

Avaliacdo do Processo de Software

Esse estudo tem como base conhecimentos especificos sobre processos
de auditoria, além de padrdes de referéncia que apresentam as melhores praticas a
serem observadas nesses trabalhos, de acordo com o ambiente a ser auditado,
sendo nessa pesquisa, 0 processo de software. Dessa forma, o presente capitulo
apresenta a primeira parte da fundamentacédo teorica desse trabalho, abrangendo

conceitos de auditoria e padrdes de referéncia considerados nessa pesquisa.
1.1. Conceitos de Auditoria

O termo auditoria pode ser usado para descrever uma grande variedade
de atividades em nossa sociedade (BOYNTON, et al., 2006). A definicdo geral de
auditoria a seguir identifica um numero de atributos comuns das mais modernas
atividades de auditoria, como descrito na Figura 1.1. Segundo eles, na definicdo
mais abrangente, constante do Relatério do Comité de Conceitos Basicos de
Auditoria da Associacdo Americana de Contabilidade, auditoria compreende o
processo sistematico de obtencdo e avaliacdo de evidéncias com foco em
afirmacdes sobre acbes e eventos econdmicos para avaliar o grau de
correspondéncia entre estas afirmacdes e os critérios estabelecidos, para

comunicacao dos resultados aos usuarios interessados.

Afirmacbes gerenciais O processo de auditoriaé um
sobre eventos [essssss———) processo sistematicocriado
econdmicos parase obtere

avaliar evidéncia sobre o grau
de correspondénciacom
critérios estabelecidos

Resultadossdo
comunicados
por meio de um
Relatdrio de Auditoria
independente

Usuarios interessados
podem usar a informacgdo com razodvel seguranca
de que a informacéo € livre de erro material

Figura 1.1 — Visao geral do processo de auditoria (BOYNTON, et al., 2006)
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Esta definicAo compreende os seguintes termos, detalhados abaixo:

e processo sistematico: envolve uma série de passos e

procedimentos organizados de maneira logica e estruturada;

e obtencao e avaliacdo objetiva das evidéncias: significa examinar as
bases das afirmacfes e avalia-las de maneira justa sem viés ou

preconceito;

e afirmacdes sobre agbes e eventos econdmicos: séo as declaracdes
ou informacdes fornecidas pelo individuo ou entidade
correspondentes aos assuntos sujeitos a auditoria. Afirmacdes
incluem informagBes contidas nas demonstracdes financeiras,

relatorios de operacdes internas, acdes executadas etc.;

e grau de correspondéncia: refere-se a afinidade com que as

afirmacdes podem ser associadas com os critérios estabelecidos;

e critérios estabelecidos: sdo os padrdes contra 0S quais as
afirmacdes ou representacbes sdo julgadas. Podem ser
determinados internamente (normas da administracdo) ou partir de
fontes externas (leis e regulamentos). No contexto deste trabalho,
pode-se considerar como critérios estabelecidos as boas praticas

aplicaveis ao processo de desenvolvimento de software;

e comunicacdo dos resultados: obtém-se através de um relatério
formal que indique o grau de correspondéncia entre as afirmacdes
e os critérios definidos. A comunicagdo de resultados tanto pode
fortalecer como enfraquecer a credibilidade das representacdes

feitas por terceiros;

e usuarios interessados: sao individuos que usam (ou confiam) nas
constatagcdes dos auditores. Incluem-se alta administragéo,

acionistas, credores, 0rgaos governamentais e o publico em geral.

Ainda Boynton, et al. (2006) definem que ha trés tipos de auditoria:

e auditoria das demonstracfes financeiras: envolve a obtencédo e
avaliacdo das evidéncias sobre as demonstracdes financeiras de

uma entidade, com o propdsito de opinar se tais demonstracdes
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foram elaboradas obedecendo a um critério estabelecido
(normalmente os principios de contabilidade geralmente aceitos).
Este tipo de auditoria é conduzido por auditores externos nomeados
pela organizagdo cujas demonstragdes financeiras estejam sendo
auditadas. O resultado da auditoria nas demonstragdes financeiras é
destinado a um leque amplo de usuarios, como acionistas, credores,

orgaos reguladores e o publico em geral.

auditoria de conformidade (compliance): a auditoria de compliance
compreende a obtencado e avaliacao de evidéncias para determinar
se certas atividades financeiras ou operacionais de uma entidade
estdo em conformidade com as condic¢des, regras e regulamentos
especificos. O critério estabelecido neste tipo de auditoria pode ser
derivado de varias fontes. Como exemplos destas fontes, e de

critérios estabelecidos por cada uma, podem-se destacatr:

o a administracdo, definindo politicas de seguranca das
informacdes e de operagao de correio eletrénico;

o o0s credores (ou um tipo especial de credor) definindo que as
operacfes da empresa sigam determinados padrdes para que
conceda crédito a taxas subsidiadas;

o 0 governo ou 6rgados de tutela (Banco Central, por exemplo),

definindo os tipos de operacéo autorizadas para a organizacao.

Os relatorios da auditoria de compliance sao geralmente
direcionados para a autoridade que estabeleceu os critérios e
podem incluir um sumario das constatacdes e um parecer que

assegure o grau de aderéncia aos critérios estabelecidos.

auditoria operacional: uma auditoria operacional envolve a obtencéo
e avaliagdo de evidéncias sobre a eficiéncia e a eficacia das
atividades operacionais de uma entidade em relacdo a objetivos
especificos. Este tipo de auditoria normalmente é chamado de
auditoria de desempenho ou auditoria administrativa. Os relatorios
destas auditorias geralmente incluem ndo somente avaliacdo da
eficiéncia e eficdcia das operacdes, mas também recomendacdes

para tornar tais operagdes mais eficientes e eficazes.
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Os profissionais que executam as atividades associadas a auditoria estdo

classificados em trés grupos:

e auditores independentes: sao profissionais que, isoladamente ou
como membros de uma empresa de auditoria, prestam servigos de
auditoria contabil, de compliance ou operacional a clientes aos
quais ndo estdo ligados funcionalmente. A remuneracdo pela

prestacao destes servigos é feita por meio de honorérios.

e auditores internos: sdo colaboradores da empresa em que efetuam
auditoria. Efetuam uma atividade de avaliacdo independente,
chamada auditoria interna, dentro da organizagcdo e para ela. O
objetivo da auditoria interna é auxiliar a administracdo da organizacao
no exercicio de suas responsabilidades. A abrangéncia da funcéo
auditoria interna estende-se a todas as fases das atividades
organizacionais. Envolve principalmente auditoria operacional e de
compliance, mas pode também auxiliar os auditores independentes

na auditoria das demonstracdes financeiras.

e auditores governamentais: sao funcionarios de 6rgaos municipais,
estaduais e federais que executam auditorias de demonstracdes
financeiras, de compliance e operacionais, prestando contas de

seu trabalho aos 6rgdos que os empregam e ao publico.

Como o objetivo deste trabalho é tratar a auditoria em projeto de software
baseados no processo unificado, o foco é a auditoria executada tanto por auditores

independentes quanto por auditores internos.
1.2. A Auditoria e o Controle Interno

Qualquer atividade humana, para cumprir sua finalidade, necessita ser
conduzida dentro de determinados padrées. A importancia destes padrdes €
ampliada quando varias pessoas se unem para conduzir em comum determinado
empreendimento, seja uma organizacdo comercial, uma associacao recreativa, um
condominio etc. Este conjunto de padrdes que rege a vida de uma organiza¢cdo no

sentido de ela atingir seus objetivos pode ser chamado de controle interno.
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Schmidt, et al. (2006) cita que, segundo o Instituto Americano dos
Contadores Publicos Certificados, através do Relatério Especial da Comissédo de
Procedimento de Auditoria, controle interno € o plano de organizacédo e todos o0s
métodos e medidas coordenados, aplicados em uma empresa, a fim de proteger
seus bens, conferir a exatiddo e a fidelidade de seus dados contabeis, promover a
eficiéncia e estimular a obediéncia as diretrizes administrativas estabelecidas pela

gestao.

A importancia do controle interno e sua relevancia para o trabalho dos
auditores € reconhecida ha longo tempo. llustrando tal reconhecimento, Boynton e
Johnson (2006) citam que uma publicacdo de 1947 do AICPA (American Institute of
Certified Public Accountants) chamada Internal Control indicava que 0s seguintes
fatores contribuiam para a expanséo do reconhecimento da importancia do controle

interno:

e 0 ambito e o tamanho das entidades comerciais se tornou tao
complexo e comum que a administragdo tem que confiar em
numerosos relatérios e analises para controlar as operacfes de

maneira eficaz;

e a verificagdo e revisao inerente a um bom sistema de controle
interno garante prote¢cdo contra fraquezas humanas e reduz a

possibilidade de que erros ou irregularidades ocorram;

e ¢ impraticavel para os auditores auditar a maioria das empresas
obedecendo limitagdes econémicas dos honorarios sem confiar no

sistema de controle interno do cliente.

A preocupacdo com controle interno ao longo do tempo ultrapassou as
fronteiras de auditoria e contabilidade. Em outubro de 1987, ainda segundo Boynton
e Johnson (2006), o relatério final da National Commission on Fraudulent Financial
Reporting (Treadway Commission), formada pelo Congresso dos Estados Unidos,

indicava que:

e a importancia na prevencao de relatorios financeiros fraudulentos
deve ser definida pela alta administracdo, que influencia o
ambiente organizacional dentro do qual os relatorios financeiros

ocorrem;
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e todas as empresas publicas devem manter controles internos que
fornecam razoavel seguranca de prevencdo ou deteccdo de

relatérios financeiros fraudulentos;

e as organizacdes patrocinadoras da Comissao, inclusive o Conselho
de Padrdes de Auditoria (Auditing Standards Board - ASB), devem
cooperar para o desenvolvimento de instrucbes adicionais de um

sistema de controles internos.

Em 1992, seguindo a ultima recomendacgdo da Treadway Commission, o
Comité de Organizacbes Patrocinadoras (COSO - Committee of Sponsoring
Organizations) divulgou um relatério chamado Internal Control - Integrated
Framework. Este Comité (COSO) congregava representantes do AICPA, da American
Accounting Association, do Institute of Internal Auditors, do Institute of Management

Accountants e do Financial Executive Institute. O propésito do trabalho era:

e estabelecer uma definicdo comum de controle interno atendendo

as necessidades de diferentes parceiros;

e fornecer um padrdo contra o qual as empresas e outras entidades
poderiam avaliar seu sistema de controle e determinar como

incrementa-lo.

O relatério do COSO (1994) define controle interno como um processo,
executado pelo conselho de administracdo da organizacdo, pela geréncia e por
todos os funcionarios, projetado para fornecer razoavel seguranca de que 0s

objetivos da organizacgéo sejam atingidos, nas seguintes categorias:
e confiabilidade dos relatérios financeiros;
e conformidade as leis e regulamentos aplicaveis;
o eficicia e eficiéncia das operacoes.
A existéncia de controle interno na organizacao pressupde a existéncia de

uma estrutura de controle. Segundo o relatério do COSO (1994) esta estrutura esta

baseada em cinco componentes inter-relacionados:

e ambiente de controle: € a base de todos 0s outros componentes,

porque rege a organizacao, influenciando a consciéncia de controle
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de seus integrantes. Compreende integridade, valores éticos e
competéncia das pessoas da organizacdo, filosofia gerencial e
estilo operacional, 0 modo como a administracdo delega autoridade
e responsabilidade, organiza e desenvolve as pessoas e a aten¢ao
e direcao fornecida pelo conselho de administracao.

avaliagcdo de riscos: todas as instituigbes enfrentam uma variedade
de riscos provenientes de fontes externas e internas que tém que
ser avaliados. Um pré-requisito para avaliacdo de riscos é o
estabelecimento de objetivos interligados e consistentes. A
avaliacdo de riscos envolve a identificacdo e analise de ameacas
gue possam comprometer o alcance dos objetivos, formando uma
base para determinar como o risco deve ser administrado. Como
as condicbes mudam, S80 necessarios mecanismos para tratar

estas mudancas.

atividades de controle: séo politicas e procedimentos que ajudam a
assegurar que as decisdes gerenciais estdo sendo seguidas.
Também ajudam a assegurar que acfes necessarias sao tomadas
para enfocar e mitigar riscos para que a organizagao alcance seus
objetivos. Podem ocorrer em todos os niveis hierarquicos e inclui
atividades como aprovaclGes, autorizacbes, revisbes de

desempenho operacional e segregacéao de tarefas.

informagdo e comunicacdo: a informacdo adequada precisa ser
identificada, obtida e comunicada no formato e tempo oportuno de
maneira que permita as pessoas executarem  suas
responsabilidades. As informacdes compreendem nao apenas 0s
dados gerados internamente, mas também dados e eventos
externos. A comunicagdo para ser eficaz deve fluir por toda a
organizacao e todo pessoal deve ter claramente definido seu papel
no sistema de controle interno e como sua atividade se relaciona
com o trabalho dos outros. Também deve fluir com os parceiros

externos, clientes, fornecedores, 6rgaos de tutela e acionistas.
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e monitoracdo: o sistema de controle interno deve ter sua qualidade
avaliada ao longo do tempo. Esta avaliagdo pode tanto ser
permanente (o acompanhamento ser feito durante o curso normal
das operacbes), como em avaliagbes separadas do processo

normal ou ainda uma combinacao dos dois critérios.

Ainda de acordo com o relatério COSO (1994), existe uma sinergia entre
os componentes formando um sistema integrado que reage dinamicamente as
mudancas. Este sistema de controle interno esta entrelacado com as operacgfes da
organizacao e se torna mais efetivo quando esta construido sobre a infraestrutura
organizacional e faz parte da filosofia da empresa.

De acordo com o International Federeation of Accountants (IFAC, 2011), o
auditor deve obter um entendimento de controle interno suficiente para planejar a
auditoria e executa-la de maneira eficaz. Para isso, deve avaliar o risco de auditoria
e definir procedimentos para garantir que esse risco foi reduzido a um nivel
aceitavel. "Risco de auditoria", de acordo com esta norma, significa o risco de que o
auditor expresse uma opinido incorreta ou dé um parecer errado, no caso das
demonstracdes contabeis possuirem distor¢des significativas. Para a geracdo do

risco de auditoria cooperam trés tipos de riscos:

e Risco Inerente - é a suscetibilidade do saldo de uma conta ou
classe de transacfes a uma distorcdo que poderia ser relevante,
individualmente ou quando considerada em conjunto com
distorcbes em outros saldos ou classes, desde que nédo houvesse

controles internos correlatos;

e Risco de Controle - é o risco de que 0s sistemas contabeis e de
controle interno deixem de prevenir ou detectar, e corrigir em
tempo habil, uma distorcdo no saldo de uma conta ou classe de
transacodes, que poderia ser relevante, individualmente ou quando

agregada em outros saldos ou classes;

7

e Risco de Deteccdo - € o risco de que os procedimentos de
comprovacgdo de um auditor ndo detectem uma distorgéo existente

no saldo de uma conta ou classe de transacfes que possa ser
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relevante, individualmente ou quando considerada em conjunto

com distor¢cdes em outros saldos ou classes.

Ao executar a avaliacdo do controle interno procura-se verificar se
objetivos de controle estdo sendo atendidos, isto é, se a finalidade para a qual um
procedimento de controle existe estd sendo atingida. Como existem varios fatores
gue influenciam o atendimento destes objetivos de controle, procura-se garantir, com
razoavel seguranca, tal atendimento, considerando-se que a seguranca integral

dificilmente pode ser atingida porque:
e ¢ impossivel obter-se total seguranca do atendimento;

e 0 volume de controles para garantir segurancga integral torna este
processo muito dispendioso, ndo compensando o beneficio dele

decorrente; ou

e a implementacdo de todos o0s controles necessarios em um

processo podem torna-lo inviavel operacionalmente.
1.3. A Auditoria em Ambientes Computadorizados

A avaliacao da estrutura de controle interno existe independentemente da
ferramenta utilizada para tratamento e divulgacdo das informacdes. Obviamente
quando estas sao tratadas através de processamento eletrbnico, o0s mecanismos
para avaliar o ambiente de controle séo diferentes. Nao necessariamente existe uma
trilha visivel de todos os tratamentos que um dado recebeu para se transformar em
uma informacao relevante para o processo organizacional.

Boynton e Johnson (2006) tragam as seguintes diferencas que afetam o

controle interno ao comparar o processamento manual e o computadorizado:

e 0 sistema computadorizado pode produzir uma trilha da transacéo
gue esteja disponivel para auditoria apenas por um curto espaco

de tempo;

e frequentemente existe menos evidéncia dos procedimentos de

controle nos sistemas computadorizados do que nos manuais;
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as informacdes nos sistemas manuais sao visiveis, ao contrario
dos arquivos e registros nos sistemas computadorizados, que nao

podem ser lidos sem a ajuda de um computador;

a diminuicio do envolvimento humano nos sistemas
computadorizados pode ocultar erros que poderiam ser

identificados em sistemas manuais;

a informacdo em sistemas computadorizados pode ser mais
vulneravel a desastres fisicos, manipulacdo ndo autorizada e

defeitos mecanicos que as informacdes em sistemas manuais;

varias fungbes podem ser concentradas nos sistemas
computadorizados, reduzindo assim a segregacdo de funcgdes

seguida nos sistemas manuais;

as mudancas nos sistemas computadorizados sdo mais dificeis de

implementar e controlar que nos sistemas manuais;

0s sistemas computadorizados podem fornecer um nivel de
consisténcia mais confiavel que os manuais porque sujeita todas as

transacbes aos mesmos controles;

relatérios que subsidiem a administracdo podem ser fornecidos de
maneira mais oportuna por sistemas computadorizados que por

sistemas manuais.

Embora as duas dltimas diferencas favorecam o0 ambiente

computadorizado, as outras sete representam problemas ou riscos maiores, que

devem ser tratados na estrutura de controles internos. O tratamento dos riscos

trazidos pelo sistema de informacdo computadorizado, de acordo com Boynton e

Johnson (2006), pode ser feito por controles gerais e controles de aplicacdo. Os

controles gerais compreendem:

Controles organizacionais e operacionais: estdo associados a
filosofia gerencial, estilo operacional e estrutura organizacional.
Estes controles estdo associados a segregacao de tarefas dentro
da éarea de processamento de dados e entre a éarea de

processamento e 0s departamentos USUArios.
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Controles de documentacédo e de desenvolvimento de sistemas: 0s
controles no desenvolvimento de sistemas compreendem revisao,
teste e aprovagao de novos sistemas, controles de alteragéo de
programas e procedimentos documentados. Os controles de
desenvolvimento estdo relacionados a documentacdo e registros
mantidos pela organizacdo para descrever as atividades de
processamento computacionais. No contexto deste trabalho, esse é
o principal ambiente de controle a ser explorado.

Controles de equipamentos e de sistemas operacionais: Sao 0s
controles para detectar eventuais falhas nos equipamentos
(hardware) ou sistemas operacionais (system software) onde o

processamento é efetuado.

Controles de acesso: estes controles devem prevenir uso nao
autorizado dos equipamentos de processamento, arquivos de
dados e programas. Incluem salvaguardas fisicas (acesso restrito a
area de processamento, chaves especiais etc.) e procedimentos de

revisdo, como avaliagéo da utilizacdo dos computadores.

Controles de dados e processamentos: fornecem uma estrutura
para controlar diariamente as operagbes dos computadores,
diminuindo a probabilidade de ocorréncia de erros e assegurando a
continuidade das operacdes no caso de um desastre fisico ou falha

dos equipamentos.

Os controles de aplicacbes compreendem:

Controles de entrada: estdo projetados para fornecer razoavel
seguranca de que os dados recebidos para processamento estao
adequadamente autorizados e que os dados inicialmente incorretos

tenham sido rejeitados, corrigidos e incluidos novamente.

Controles de processamentos: estes controles sao projetados para
fornecer razoavel seguranca de que o0 processamento foi
executado como planejado sem perder, adicionar, duplicar ou
alterar dados indevidamente.
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e Controles de saidas: séo projetados para assegurar que o resultado
do processamento (relatorios ou arquivos magnéticos) seja correto e

gue somente o pessoal autorizado tenha acesso a ele.

O gerenciamento dos recursos de tecnologia de informacdes é feito por
meio de processos de TI, que consolidam as diversas atividades relacionadas a
tecnologia da informacéo, para atender as exigéncias do negécio. A execucao destas
atividades deve ser feita de forma que se atinjam objetivos de controle. Alcangando-se
estes objetivos, existe uma razoavel seguranca de que as exigéncias do negdcio
estejam sendo atendidas. A funcdo da auditoria € avaliar a execucdo destas

atividades e se os objetivos de controle correspondentes a elas estdo sendo atingidos.

A seguir, serdo apresentados os principais padrbes de referéncia que
abordam em parte ou no todo atividades de controle que se aplicam ao processo de
software, possibilitando a identificacdo das atividades que serdo base ao método de

auditoria proposto.
1.4. Objetivos e Papel da Auditoria de Sistemas

Segundo Schmidt, et al. (2006), a funcdo da auditoria de sistemas é
promover adequacdao, revisao, avaliacdo e recomendacdes para 0 aprimoramento
dos controles internos nos sistemas de informagéo da empresa, bem como avaliar a
utilizacdo dos recursos humanos, materiais e tecnolégicos envolvidos no

processamento dos mesmos.

A auditoria de sistemas deve atuar em qualquer sistema de informacao,
seja no nivel estratégico, gerencial ou operacional, sendo os trabalhos agrupados

para alcancar os seguintes objetivos, divididos em quatro linhas mestras de atuacao:

e auditoria de sistemas em producdo: abrange os procedimentos e
resultados dos sistemas de informacdo ja implantados

(caracteristicas preventiva, detectiva e corretiva);

e auditoria durante o desenvolvimento de sistemas: abrange todo o
processo de construcdo de sistemas de informacéo, desde a fase
de levantamento do sistema a ser informatizado até o teste e

implantacdo (caracteristica preventiva);
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e auditoria do ambiente de tecnologia da informacdo: abrange a
andlise do ambiente de informéatica em termos de estrutura
organica, contratos de software e hardware, normas técnicas e
operacionais, custos, nivel de utlizacdo dos equipamentos e

planos de seguranca e de contingéncia;

e auditoria de eventos especificos: abrange a analise da causa, da
consequéncia e da acao corretiva cabivel, de eventos localizados
gue nao se encontram sob auditoria, detectados por outros 6rgaos

e levados ao seu conhecimento (caracteristica corretiva).

Nessa pesquisa, 0 objetivo considerado € a auditoria durante o
desenvolvimento de sistemas, abrangendo acompanhamento das atividades em

tempo de projeto.

Entende-se que a equipe de auditoria de sistemas pode realizar um
acompanhamento independente sobre projetos de software a partir da avaliagdo das
atividades desses projetos. Diferentemente da equipe de Quality Assurance, que
pertence ao staff da equipe de TI, a equipe de auditoria de sistemas deve manter
sua independéncia, portanto, ndo responde funcionalmente a equipe de TI, mas
pode realizar apontamentos que irdo impactar nos projetos.

O objetivo da funcao de Quality Assurance é o de identificar pontos falhos
na execucao dos processos de Tl, bem como apontar oportunidades de melhoria na
gestdo desses processos e prover aos gestores subsidio para tomada de decisées
gue assegurem a conformidade e otimizacdo da cadeia produtiva de TI. A fungéo
realizada pela auditoria de sistemas é mais abrangente, pois em sua avaliacéo, que
deve ser técnica, deve garantir os interesses da direcdo e acionistas. No contexto de
projetos de software, a auditoria de sistemas deve manter sua independéncia no
acompanhamento do projeto, buscando identificar riscos aos interesses da empresa,
mesmo que em detrimento dos interesses da equipe de Tl ou do proprio cliente,
tendo, portanto, que divulgar a direcdo e acionistas quaisquer violacdes, se vier a

ocorrer.

Outro aspecto importante a ser considerado é o de que a auditoria de

sistemas, como 6rgédo de linha da organizacao, realiza trabalhos pontuais, com base
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em analise dos principais riscos ao negdécio, ao passo que a funcdo de Quality
Assurance é realizada de forma permanente, a partir do acompanhamento de

indicadores da evolucdo da maturidade dos processos de Tl da empresa.
1.5. Padrbes de Referéncia para o Processo de Software

Para a realizacdo de exames de auditoria, os auditores se baseiam em
boas praticas para avaliar controles e direcionar recomendacfes as fraquezas
identificadas, uma vez que as boas praticas sdo definidas por especialistas das
respectivas areas de atuacdo. Por exemplo, o framework Cobit indica boas praticas
gue direcionam a avaliacdo do nivel da gestdo de Tl e do ambiente de controle

interno da organizacao.

A seguir sdo apresentados o0s principais padroes de referéncia para
avaliacdo do processo de software, os quais foram considerados nessa pesquisa.

1.5.1. Cobit

A associacdo ISACA (Information Systems Audit and Control Association),
de ambito mundial, que congrega auditores de informatica de mais de 100 paises,
com o apoio de instituicdes como Unisys e Coopers & Lybrand, desenvolveu, em
1996 uma estrutura para facilitar a condugdo de auditoria em ambientes
computadorizados. Tal estrutura, baseando-se nos componentes de controle
definidos no relatério COSO, procura avaliar se as exigéncias do negdécio estdo

sendo atendidas pela tecnologia de informagéo.

A orientacdo para negocios € o principal tema do Cobit (ITGI, 2007), o
qual foi desenvolvido ndo somente para ser utilizado por provedores de servicos,
usuarios e auditores, mas também, e mais importante, para fornecer um guia
abrangente para os executivos e donos de processos de negdécios. A estrutura Cobit
€ baseada nos seguintes principios (Figura 1.2):

Prover a informacdo de que a organizacdo precisa para atingir os
seus objetivos, as necessidades para investir, gerenciar e controlar os
recursos de Tl usando um conjunto estruturado de processos para

prover os servicos que disponibilizam as informag¢des necessarias

para a organizacao (ITGI, 2007, p. 12).



37

Requisitos de
Negécios

Informacgao
Organizacional

Informacgao
Organizacional

Informagéao
Organizacional

Figura 1.2 — Entrelagcamento da Tl com as exigéncias do negdécio (ITGI, 2007)

A estrutura Cobit (ITGI, 2007) define controle como sendo:

Politicas, procedimentos, praticas e estruturas organizacionais
criadas para prover uma razoavel garantia de que os objetivos de
negoécios serdo atingidos e que eventos indesejaveis serdo evitados
ou detectados e corrigidos (ITGI, 2007, p. 15).

Obijetivo de controle em tecnologia de informacdes é definido como:

Um conjunto completo de requisitos de alto nivel a serem
considerados pelos executivos para um controle efetivo de cada
processo de Tl (ITGI, 2007, p. 15).

Segundo a estrutura Cobit (ITGI, 2007), para atender aos objetivos de
negécios, as informagdes precisam se adequar a certos critérios de controles, aos
quais o Cobit denomina necessidades de informacdo da empresa. Baseado em
abrangentes requisitos de qualidade, guarda e seguranca, sete critérios de

informacéo distintos e sobrepostos sdo definidos, como segue:

e Efetividade lida com a informacgao relevante e pertinente para o
processo de negocio bem como a mesma sendo entregue em

tempo, de maneira correta, consistente e utilizavel;

e Eficiéncia relaciona-se com a entrega da informacdo através do

melhor (mais produtivo e econémico) uso dos recursos;
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e Confidencialidade esta relacionada com a protecdo de

informacgdes confidenciais para evitar a divulgacao indevida;

e Integridade relaciona-se com a fidedignidade e totalidade da
informacdo bem como sua validade de acordo os valores de

negocios e expectativas;

e Disponibilidade relaciona-se com a disponibilidade da informacao
guando exigida pelo processo de negoécio hoje e no futuro.
Também esta ligada a salvaguarda dos recursos necessarios e

capacidades associadas;

e Conformidade lida com a aderéncia a leis, regulamentos e
obrigacdes contratuais aos quais 0s processos de negocios estdo
sujeitos, isto €, critérios de negocios impostos externamente e

politicas internas;

¢ Confiabilidade relaciona-se com a entrega da informacao apropriada
para os executivos, para que possam administrar a entidade e

exercer suas responsabilidades fiduciarias e de governanca.

A estrutura define que a geracao das informacdes para o negdcio é feita

utilizando os seguintes recursos de tecnologia de informagdes:

e Aplicativos séo os sistemas automatizados para usuarios e 0s

procedimentos manuais que processam as informacoes;

e Informagdes sdo os dados em todas as suas formas, a entrada, o
processamento e a saida fornecida pelo sistema de informacéo em

qualquer formato a ser utilizado pelos negocios;

¢ Infraestrutura refere-se a tecnologia e aos recursos (ou seja,
hardware, sistemas operacionais, sistemas de gerenciamento de
bases de dados, redes, multimidia e os ambientes que abrigam e dao

suporte a eles) que possibilitam o processamento dos aplicativos;

e Pessoas sao os funcionarios requeridos para planejar, organizar,
adquirir, implementar, entregar, suportar, monitorar e avaliar os
sistemas de informagdo e servicos. Eles podem ser internos,

terceirizados ou contratados, conforme necessario.
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Segundo a estrutura Cobit (ITGI, 2007), processos de Tl s&o um conjunto
de atividades relacionadas. Na execucdo destas atividades busca-se atingir
objetivos de controle para assim assegurar-se que 0s objetivos do negocio tambéem

estejam sendo atingidos.

Os processos de Tl sédo divididos em quatro dominios, cada um tem um
conjunto de processos que sao subdivididos em atividades para que os objetivos do
dominio sejam alcancados, sendo que o Cobit € um modelo orientado a processos.
Na estrutura Cobit ha também informacdes sobre modelos de maturidade para cada

um desses processos.

Visando verificar se as atividades ligadas a tecnologia de informacao
estdo atendendo seus objetivos de controle, as atividades de natureza semelhante
foram agrupadas em 34 processos, 0s quais também foram agrupados, obedecendo

as semelhancas entre eles, em quatro dominios:

e Planejar e Organizar (PO) - Prové direcdo para entrega de
solucdes (Al) e entrega de servigos (DS);

e Adquirir e Implementar (Al) - Prové as solucdes e as transferem

para tornarem-se Sservigos;

e Entregar e Suportar (DS) - Recebe as solucbes e as tornam

passiveis de uso pelos usuarios finais;
e Monitorar e Avaliar (ME) - Monitora todos 0S processos para
garantir que a direcao definida seja seguida.
a) Dominio (PO): Planejar e Organizar

Este dominio engloba as estratégias e taticas, diz respeito a identificacao
de como a Tl pode melhor contribuir para alcancar os objetivos do negdécio por meio
do planejamento e da organizacdo. Segundo o ITGI (2007), este dominio &

normalmente dirigido as seguintes questdes gerenciais:
e Tl e 0 negocio estdo alinhados estrategicamente?
e A empresa esta usando seus recursos de forma otimizada?

e Todos na empresa conhecem os objetivos da TI1?
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Os riscos da Tl sdo conhecidos e gerenciados?

A qualidade dos sistemas de Tl € adequada para as necessidades

da empresa?

A seguir, um resumo das atividades desse dominio:

PO1 - Definir um plano estratégico de TI. O planejamento
estratégico € necessario para gerenciar e direcionar todos os
recursos de TI alinhados com as estratégias e prioridades do
negocio. O plano estratégico deve aumentar a compreensdo dos
stakeholders em relacdo as oportunidades e limites da TI, avaliar o

desempenho e deixar claros os niveis de investimentos necessarios.

PO2 - Definir a arquitetura de informacgao: A funcéo dos sistemas
de informacdo é criar e atualizar regularmente um modelo de
informacdo para o negdcio e definir sistemas apropriados para

aperfeicoar o uso dessas informacdes.

PO3 - Determinar a direcdo tecnoldgica: A funcdo dos servicos de
informacdo € determinar a direcdo tecnoldgica para suportar o
negocio. Isso requer a criagdo de um plano de infraestrutura
tecnologica e um comité que determina e gerencia de forma clara e
realista as expectativas do que a tecnologia pode oferecer em

termos de produtos, servicos e mecanismos de entrega.

PO4 - Definir processos de TI, organizacédo e relacionamentos: A
organizacdo de TI precisa ser definida, considerando os requisitos
de pessoas, habilidades, fungdes, responsabilidades, autoridades,
regras, responsabilidades e supervisdo. Esta organizacdo deve
estar dentro de um modelo de processos de Tl que assegure
transparéncia e controle, além de envolver os principais executivos
e gerentes de nego6cio. Processos, politicas e procedimentos
administrativos devem ser implementados para todas as funcoes,
com atencdo especial para controles, garantia de qualidade,
gerenciamento de riscos, seguranca da informacéo, propriedade de
dados e sistemas, e separacao de funcdes. Para assegurar tempo
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h&bil aos requisitos de negocio, Tl deve estar envolvida nos

processos de decisdo mais relevantes.

POS5 - Gerenciar os investimentos em TI: Estabelecer e manter um
padrao para gerenciar programas que tenham investimentos em TI
e que abrangem custos, beneficios, priorizacdo no orcamento, um
processo formal de orcamento e gerenciamento em relacdo aos
orcamentos. Consultar os stakeholders para identificar e controlar
0s custos totais e beneficios no contexto do plano estratégico e

tatico da Tl e iniciar acfes corretivas, quando necessarias.

POG6 - Comunicar metas e diretivas gerenciais: A administragéo deve
desenvolver uma estrutura de controle empresarial de TI, definir e
comunicar suas politicas. Um programa continuo de comunicacéo
deve ser implementado para articular a misséao, objetivos de servico,
politicas e procedimentos etc., aprovados e apoiados pela
administracdo. A comunicag¢do assegura a realizacdo dos objetivos
de TI, a conscientizacdo e a compreensdo entre 0 negdcio e 0s
riscos da TI, objetivos e direcdo. O processo deve assegurar a

conformidade com leis e regulamentos.

PO7 - Gerenciar recursos humanos: Uma competente equipe de
trabalho € contratada e mantida para a criacdo e entrega dos
servicos de Tl para o negoécio. Isso é alcancado seguindo-se
praticas definidas e acordadas que garantam o recrutamento,
treinamento, avaliacdo de desempenho, promoc¢do e demisséo.
Esse processo é critico, as pessoas sdo um importante trunfo, pois
a governangca e o0s controles internos dependem muito da

motivacdo e competéncia dos funcionarios.

PO8 - Gerenciar qualidade: Um sistema de gerenciamento da
gualidade (SGQ) desenvolvido e mantido, no qual inclua a prover
desenvolvimento, processos de aquisicdo e padronizacdes. Isso €
alcancado através do planejamento, implementacdo e manutencéo
do SGQ provendo requisitos de qualidade claros, procedimentos e

politicas. Requisitos de qualidade devem ser determinados e
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comunicados, com indicadores quantificaveis e atingiveis.
Melhorias continuas séo atingidas através do monitoramento,
analise e agindo em caso de desvios e comunicando os resultados
para os stakeholders. O gerenciamento da qualidade é essencial
para assegurar que a Tl estd entregando valor ao negocio,

melhorias continuas e transparéncia para os stakeholders.

e PQO9 - Avaliar e gerenciar riscos de TI: Criar e manter uma estrutura
de gerenciamento de riscos. A estrutura deve documentar um
acordo comum sobre os niveis de riscos da TI, estratégias de
mitigacdo e riscos residuais. Qualquer impacto potencial sobre as
metas da organizacdo, causada por eventos nao planejados devem
ser identificados, analisados e avaliados. Estratégias de mitigacdo
de riscos devem ser adotadas para minimizar os riscos residuais
para um nivel aceitdvel. O resultado da avaliacdo deve ser
compreensivel para os stakeholders e expresso em termos
financeiros, para permitir os stakeholders alinharem os riscos em

um nivel aceitavel de tolerancia.

e PO10 - Gerenciar projetos: Estabelecer um modelo de
gerenciamento de programas e projetos para gerenciar todos o0s
projetos de TI. Este modelo deve assegurar a correta priorizagdo e
coordenacao de todos os projetos. O modelo deve incluir um plano
mestre, atribuicAo de recursos, definicAo de entregaveis,
aprovacdes pelos usuéarios, uma divisdo em fases para as
entregas, garantia de qualidade, um plano formal de testes, testes
e revisdes pos-implementacdo apds a instalagdo para assegurar o

gerenciamento de riscos e a entrega de valor para o negocio.

b) Dominio (Al) Adquirir e Implementar

As solucbes de TI precisam ser identificadas, desenvolvidas ou
adquiridas, implementadas e mantidas de forma integrada aos processos do
negocio. Segundo o ITGI (2007), este dominio normalmente é dirigido as seguintes

questdes gerenciais:
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Novos projetos sdo capazes de oferecer solu¢cdes que atendam as

necessidades da empresa?

Novos projetos sédo capazes de serem entregues dentro do prazo e

do orcamento?

Novos sistemas trabalhardo satisfatoriamente depois de

implementados?

As mudancas serdo executadas sem impactar as operacoes

atuais?

A seguir, um resumo das atividades desse dominio:

All - Identificar solu¢bes automatizadas: A necessidade por uma
nova aplicacdo ou funcdo requer analises antes da aquisicdo ou
criacdo para assegurar que 0S requisitos do negdcio sejam
satisfeitos de forma efetiva e eficiente. Este processo cobre a
definicdo das necessidades, consideracdo de alternativas, revisao
de viabilidades tecnolégica e econbmica, execucdo da analise de
risco e custo-beneficio e a conclusdo da decisao final de adquirir ou
criar. Todos estes passos possibilitam a organizagdo, tanto
minimizar os custos de adquirir e implementar solu¢cdées quanto

assegurar que eles permitam ao negécio atingir seus objetivos.

AlI2 - Adquirir e manter aplicativos de software: Aplicacdes devem
estar disponiveis e alinhadas com os requisitos do negdécio. Este
processo cobre o desenho das aplicagles, a inclusao apropriada
dos requisitos de controle e seguranca, o desenvolvimento e

configuragdes alinhadas aos padrdes.

AlI3 - Adquirir e manter a infraestrutura tecnoldgica: A organizacao
deve ter um processo para aquisi¢cao, implementacao e atualizacéao
da infraestrutura tecnolégica. Isso requer um planejamento
alinhado com as estratégias tecnoldgicas além de ambientes para

desenvolvimento e testes.

Al4 - Permitir operagéo e uso: Conhecimentos sobre novos sistemas
sdo disponibilizados. Este processo requer a producdo de
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documentacdo e manuais para usuarios e Tl, prover treinamento para

assegurar o apropriado uso e operagao das aplicagbes e infraestrutura.

e AI5 - Obter recursos de TI: Recursos de TI incluindo pessoas,
hardware, software e servigos precisam ser obtidos. Isso requer
uma definicdo de procedimentos para aquisicdes, a selecdo de
fornecedores e definicdo de termos contratuais. Dessa maneira
assegura-se que a organizagdo tenha todos 0s recursos
necessarios de Tl, de forma eficiente em tempo e custo.

e AI6 - Gerenciar mudancas: Todas as mudangas, incluindo
manutencdes de emergéncia e corre¢cbes relacionadas a
infraestrutura e aplicacbes dentro do ambiente de producéao,
precisam ser gerenciadas de uma forma controlada. As mudancas
precisam ser registradas, avaliadas e autorizadas antes da
implementagdo e os resultados devem ser revisados logo em
seguida. Isso assegura a mitigacdo de riscos e impactos negativos

sobre a estabilidade ou integridade do ambiente de producéo.

e Al7 - Instalar e certificar solugbes e mudancas: Novos sistemas
precisam ser operacionalizados ap6s a conclusdo do
desenvolvimento. Isso requer testes apropriados em um ambiente
dedicado com uma base de dados relevante para testes, definicbes
de restauracdo e instrugdes de migracdo, planejamento de
liberacdo e implantagcdo na producéo, revisdes pos-implementacao.
Isso assegura que sistemas operacionais estarao alinhados com as

expectativas e resultados acordados.

c) Dominio (DS) Entregar e Suportar

Este dominio preocupa-se com a prestacdo de servicos, gestdo da
seguranca e continuidade, suporte aos usuarios, gerenciamento de dados e
instalacdes operacionais. Segundo o ITGI (2007), este dominio normalmente é

dirigido as seguintes questdes gerenciais:

e Os servicos de Tl sdo entregues de acordo com as prioridades do

negocio?
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Os custos de Tl estao otimizados?

A forca de trabalho é capaz de utilizar os sistemas de forma

produtiva e segura?

7z

A seguranca da informacdo € adequada quanto a
confidencialidade, integridade e disponibilidade?

A seguir, um resumo das atividades desse dominio:

DS1 - Definir e gerenciar niveis de servico: uma comunicacao
eficaz entre a geréncia de Tl e os clientes do negdcio, em relacéo
aos servicos requeridos, é determinada por meio de um documento
de servicos e niveis de servicos (SLAs). Este processo inclui o
monitoramento e relatérios atualizados para os stakeholders sobre
o cumprimento dos SLAs. Este processo permite o alinhamento

entre os servicos de Tl e 0s requisitos relacionados ao negaocio.

DS2 - Gerenciar servicos terceirizados: A necessidade de garantir
gue 0s servigos prestados por terceiros atendam aos requisitos de
negocio, requer um efetivo processo de gestdo de terceiros. Este
processo € realizado através da definicdo clara de papéis,
responsabilidades e expectativas em acordos com terceiros, bem
como revisdo e acompanhamento desses acordos. Uma gestao
eficaz dos servicos de terceiros minimiza os riscos associados a

terceiros néo qualificados.

DS3 - Gerenciar desempenho e capacidade: A necessidade de
gerenciar o desempenho e a capacidade dos recursos de Tl requer
um processo de revisdo periodico de desempenho e capacidade
dos recursos da TI. Este processo inclui a previsdo de
necessidades futuras baseada na carga de trabalho,
armazenamento e requisitos de contingéncia. Este processo
assegura que o0s recursos de informagdo que sustentam o0s

requisitos do negadcio estejam sempre disponiveis.

DS4 - Garantir a continuidade dos servicos: A necessidade de

prover servicos de Tl de forma continua requer o desenvolvimento,
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manutencao e teste de planos de continuidade de TI, utilizando
backup de dados em outra localidade e realizar treinamentos
periodicos para o plano de continuidade. Um eficiente processo de
continuidade de servico minimiza a probabilidade e o impacto de
grandes interrupcbes de servico sobre as principais funcdes e

processos de negaocio.

DS5 - Garantir a seguranca dos Sistemas: A necessidade de
manter a integridade das informacfes e proteger os bens de TI
exige um processo de gestdo da seguranca. Este processo inclui o
estabelecimento e a manutencéo da seguranca da Tl com papéis e
responsabilidades, politicas, normas e procedimentos. A gestdo de
seguranca inclui também monitorar a seguranca, realizar testes
periodicos e implementar acdes corretivas para as deficiéncias de
seguranca ou incidentes. A gestdo da seguranca eficaz protege
todos os ativos de Tl a fim de minimizar o impacto das

vulnerabilidades e incidentes no negécio.

DS6 - Identificar e Alocar Custos: A necessidade por uma justa e
equitativa alocacdo dos custos de Tl para o negocio requer
medicao precisa dos custos de Tl e de um acordo com 0s usuarios
para uma divisdo justa. Este processo inclui a construcdo e
operacdo de um sistema para captar, alocar e relatar os custos de
Tl para os usuérios. Um sistema justo de distribuicdo permite ao

negocio tomar decisdes mais orientadas em relagdo a utilizacao

dos servicos de TI.

DS7 - Educar e treinar usuarios: Educacdo eficaz de todos os
usuarios de TI, incluindo o pessoal de TI, requer identificar as
necessidades de treinamento para cada grupo de usuarios. Além
de identificar as necessidades, este processo inclui a definicdo e
execucdo de uma estratégia para treinamento e avaliagcdo de
resultados. Um programa eficaz de formacdo melhora a utilizagao
da tecnologia pelos usuérios reduzindo erros, aumentando a

produtividade e a conformidade com os principais controles.
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DS8 - Gerenciar central de servicos (service desk) e incidentes:
Respostas rapidas e eficazes as consultas e problemas dos
usuarios de Tl exigem uma central de servicos e um processo de
gestdo de incidentes bem concebido e executado. Este processo
inclui a criacdo de uma central de servicos com a funcdo de
registrar incidentes, tendéncias, analise das causas e resolucoes.
Os beneficios incluem o aumento da produtividade das empresas

por meio da rapida resolucdo das demandas dos usuarios.

DS9 - Gerenciar a configuracdo: Assegurar a integridade das
configuragdes de hardware e software requer o estabelecimento e
a manutencdo de um completo repositorio de dados da
configuracdo. Este processo inclui a coleta de informacdes da
configuragéo inicial, que estabelece a linha base, verificacdo e
auditoria do repositorio de informacdes da configuracdo e
atualizacdo do repositorio conforme necessario. Um sistema de
gerenciamento de configuracdo eficaz possibilita maior
disponibilidade dos sistemas, minimiza problemas na producédo e

0s resolve mais rapidamente.

DS10 - Gerenciar problemas: Uma Gestdo de problemas eficaz
requer a identificacdo e classificacdo dos problemas, analise das
causas e a resolucdo dos problemas. O processo de gestdo de
problemas inclui a formulacdo de recomendacfes de melhorias,
manutencdo de registro dos problemas e avaliacdo das acodes
corretivas. Um processo eficaz da gestédo de problemas maximiza a
disponibilidade dos sistemas, melhora os niveis de servico, reduz

custos e melhora a satisfacao dos clientes.

DS11 - Gerenciar Dados: Uma gestdo eficaz de dados exige
identificar os requisitos de dados. O processo de gerenciamento de
dados inclui a criacdo de procedimentos eficazes para a biblioteca
de midias, backup e recuperacdo de dados. A Gestao eficaz dos
dados ajuda garantir qualidade, oportunidade e disponibilidade dos

dados para o0 negocio.
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DS12 - Gerenciar os ambientes fisicos: A protecdo para
equipamentos e pessoal de informatica requer instalacdes fisicas
bem concebidas e gerenciadas. O processo de gestdo do ambiente
fisico inclui a definicdo dos requisitos para o lugar fisico, escolha de
instalacbes adequadas, conceber processos eficazes para
monitoracdo do ambiente e gestdo do acesso fisico. Uma gestao
eficaz do ambiente fisico reduz interrup¢des nos negdcios devido a
danos nos equipamentos e pessoal de informatica.

DS13 - Gerenciar as operacoes: Processamento de dados
completos e precisos requer uma gestao eficaz dos processos de
tratamento de dados e uma cuidadosa manutencdo do hardware.
Este processo inclui a definicdo de politicas e procedimentos para
o funcionamento eficaz do gerenciamento da agenda de
processamento, protegendo  processamentos  importantes,
acompanhar o desempenho da infraestrutura e garantir a
manutencdo preventiva do hardware. A gestdo eficaz das
operacOes ajuda a manter a integridade dos dados e reduzir os

atrasos nas operacdes e 0s custos operacionais de TI.

d) Dominio (ME) Monitorar e Avaliar

Todos os processos de Tl precisam ser avaliados continuamente pelas

suas gqualidades e cumprimento dos requisitos de controle. Este dominio visa o

desempenho da gestdo, monitoramento de controles internos, conformidades

regulatorias e de governanca. Segundo o ITGI (2007), este dominio normalmente é

dirigido as seguintes questdes gerenciais:

O desempenho de Tl é medido para detectar problemas antes que

seja muito tarde?

A geréncia estad segura que os controles internos sao eficazes e

eficientes?
O desempenho de Tl pode ser vinculado ao do negdécio?

Os controles para confidencialidade, integridade e disponibilidade

sdo adequados para a seguranga da informagéo?
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A seguir, um resumo das atividades desse dominio (ME):

e MEL1 - Monitorar e avaliar o desempenho de TI: A gestéo eficaz do
desempenho de Tl requer um processo de acompanhamento. Este
processo inclui a definicdo de indicadores relevantes, sistematica e
relatorios peridédicos de desempenho, e acdes rapidas em caso de
desvios. O acompanhamento é necessario para assegurar que as
coisas certas sdo feitas e estdo alinhadas com as diregcbes e
politicas definidas.

e ME2 - Monitorar e avaliar controles internos: Estabelecer um
efetivo programa de controle interno para Tl requer processos de
monitoracdo bem definidos. Estes processos incluem a
monitoracdo, relatorios para controle de excec¢des, resultados de
autoavaliacdo e revisbes de terceirizados. Um dos principais
beneficios da monitoragcdo de controles internos é fornecer
seguranca relacionada a eficiéncia e eficacia das operacbes e

conformidade com leis e regulamentos.

e ME3 - Garantir conformidade com requisitos externos: Uma
fiscalizacdo eficiente requer um processo de revisdo estabelecido
para garantir conformidade com leis, regulamentos e exigéncias
contratuais. Este processo inclui identificar requisitos de
conformidade, otimizacdo e avaliacdo da resposta, obtendo
seguranca de que os requisitos foram cumpridos e integrando os

relatorios de conformidade de Tl com o restante do negdcio.

e ME4 - Prover governanca de TI: Estabelecer uma estrutura efetiva
de governanca inclui definir estruturas organizacionais, processos,
lideranca, papeis e responsabilidades para assegurar que O0S
investimentos em Tl estejam alinhados e entregues de acordo com

as estratégias e objetivos empresariais.
1.5.2. CMMI

O CMMI (Capability Maturity Model Integration) € um modelo de referéncia

gue contém praticas (Genéricas ou Especificas) necessarias a maturidade em
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disciplinas especificas (Systems Engineering - SE, Software Engineering - SW,
Integrated Product and Process Development - IPPD, Supplier Sourcing - SS).
Desenvolvido pelo Software Engineering Institute (SEI) da Universidade Carnegie
Mellon, o CMMI é uma evolu¢do do CMM e procura estabelecer um modelo Unico
para o processo de melhoria corporativo, integrando diferentes modelos e

disciplinas.

O CMMI foi baseado nas melhores préaticas para desenvolvimento e
manutencdo de produtos. H& uma énfase tanto em engenharia de sistemas quanto
em engenharia de software, e ha uma integracdo necessaria para o

desenvolvimento e a manutencao.

A versado atual do CMMI (versao 1.3) foi publicada em 27 de outubro de

2010 e apresenta trés modelos:

e CMMI for Development (CMMI-DEV), voltado ao processo de

desenvolvimento de produtos e servicos;

e CMMI for Acquisition (CMMI-ACQ), voltado aos processos de

aguisicao e terceirizacao de bens e servicos;

e CMMI for Services (CMMI-SVC), voltado aos processos de

empresas prestadoras de servicos.

Uma das premissas do modelo € "A qualidade é influenciada pelo

processo", e seu foco € "Melhorar processo de uma empresa".
1.5.3. ISO/IEC 15408-1

Segundo Albuquerque e Ribeiro (2002), o objetivo da norma ISO/IEC
15.408, também chamada de Common Criteria devido ao padrdo de mercado que
deu origem a essa norma (Common Criteria for Information Technology Security
Evaluation), é fornecer um conjunto de critérios fixos que permitem especificar a
seguranca de uma aplicacdo de forma ndo ambigua a partir de caracteristicas do
ambiente da aplicacao, e definir formas de garantir a seguranca da aplicacdo para o

cliente final.
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O Common Criteria € uma norma ou padrao de industria criado a partir da
unido dos diversos padrdes anteriores com o0 objetivo de gerar uma norma
internacional no assunto. A primeira versdo do Common Criteria foi langada em
janeiro de 1996. Em maio de 1998 foi liberada uma grande revisdo, denominada
Common Criteria 2.0. Finalmente, em dezembro de 1999 a versdo 2.1 do Common
Criteria foi homologada como a norma internacional ISO/IEC 15408. Até o momento
da realizacdo desse trabalho, ainda ndo estava disponivel a verséo brasileira (NBR)
da norma ISO 15408.

Segundo Albuquerque e Ribeiro (2002), a ideia do Common Criteria é a
de que se pode desenvolver um sistema, seguindo a norma, testa-lo em um
laboratorio credenciado e obter um selo de certificacdo de que o sistema atende aos
requisitos de seguranca eliminando-se ou mitigando-se, com isso, 0 risco para o

cliente na compra do sistema.

O Common Criteria estabelece que qualquer sistema, para ser
considerado seguro, precisa ter seu objetivo de seguranca (Security Target)
elaborado. O Security Target é a especificacdo de seguranga, ou seja, indica quais
aspectos de seguranca foram considerados importantes e por que o foram para

aguele sistema em patrticular.

Ha ainda a figura do perfil de protecdo (Protection Profile), que é um
documento semelhante ao Security Target, porém sem especificar uma Unica

aplicagéo, podendo ser aplicado a toda uma classe de sistemas.

O Common Criteria define também sete niveis de garantia de seguranca.
A cada nivel, hA um nimero maior de testes e, portanto, maior garantia de que o
sistema atende aos requisitos de seguranca. Esses niveis sdo denominados EAL
(Evaluation Assurance Level, ou nivel de garantia da avaliagdo), e podem ser de
EAL-1 a EAL-7, conforme o Common Criteria. Na ISO/IEC 15408, os niveis EAL-5 a
EAL-7 foram considerados extremamente rigidos e, na prética, inviaveis. Assim,

apenas os niveis EAL-1 a EAL-4 sdo reconhecidos pela ISO.

A ISO/IEC 15408 e o Common Criteria definem e mantém uma rede de

laboratorios credenciados a avaliar a seguranca das aplicacbes em determinado



52

nivel de garantia (EALs 1 a 4 na ISO/IEC, EALs 1 a 7 no Common Criteria), 0s mais

acessiveis se encontram nos Estados Unidos.

Para evitar a confusdo com o termo sistema, que tanto pode indicar o
sistema que esta sendo avaliado quanto outro sistema qualquer, o Common Criteria
emprega o termo TOE (Target of Evaluation, ou alvo da avaliacdo). O TOE é o
sistema que estamos desenvolvendo ou avaliando. Esse sistema tem funcbes de
seguranca, que sao o conjunto de rotinas responsaveis por garantir a politica de
seguranca do TOE. Algumas vezes as fungbes de seguranca sdo designadas pela
sigla TSF (TOE Security Functionality, ou alvo da avaliagdo da funcionalidade de
seguranca). A politica de seguranca do TOE séo as regras que definem a politica de

acesso e controle dos ativos do sistema.

Além de ajudar na definicdo da especificacdo da seguranca, a ISO/IEC
15408 também define meios para o desenvolvedor garantir a seguranca da

aplicacao gerada, e para o cliente avaliar a seguranca deste.

1.5.4. MPS.BR

O MPS.BR — Melhoria de Processo do Software Brasileiro (SOFTEX,
2012) foi criado por pesquisadores brasileiros para a melhoria do processo de
desenvolvimento de software em empresas brasileiras. Trata-se de um modelo em
continuo desenvolvimento, que comecou a ser desenvolvido em 2003, pelas
instituicbes SOFTEX, Riosoft, COPPE/UFRJ, CESAR, CenPRA e CELEPAR.

O foco principal sdo as micro, pequenas e médias empresas de software
brasileiras que possuem poucos recursos para melhoria de processos, mas que
estdo diante de fazé-lo. O MPS.BR atende a necessidade de implantar os principios
de engenharia de software de forma adequada ao contexto das empresas
brasileiras, seguindo as principais abordagens internacionais para definigéo,

avaliacao e melhoria de processos de software.
A descricdo do modelo baseia-se em trés guias:

e Guia geral: contém a descricdo geral do MPS.BR e detalha o
modelo de referéncia (MR-MPS), seus componentes e as
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definicbes comuns necessarias para seu entendimento e

aplicacao;

Guia de aquisicdo: contém recomendacdes para a conducao de
compras de software e servicos correlatos. Foi elaborado para
guiar as instituicbes que irdo adquirir produtos de software e

Servicos;

Guia de avaliacdo: contém a descricdo do processo de avaliacao,
0S requisitos para o avaliador e para a avaliacdo, o método e os

formularios para guiar a avaliacao.

O modelo tem algumas diferencas em relacdo a outras possibilidades.
Segundo o MPS.BR (SOFTEX, 2012), esses diferenciais sao:

sete niveis de maturidade, o que possibilita uma implantagdo mais

gradual e adequada a pequenas empresas;
compatibilidade plena com CMMI e com a norma ISO/IEC 15504;

o modeo foi criado para o Brasil, onde a maioria das empresas que

desenvolvem software sdo micro, pequenas e médias;
custo acessivel;
avaliagcdo bienal das empresas;

forte interacdo Universidade-Empresa.

A base utilizada na constru¢cdo do MPS.BR séo as normas NBR ISO/IEC
12207, ISO/IEC 15504 e o CMMI (Figura 1.3).

O MPS.BR esta dividido em trés componentes:

Modelo de Referéncia (MR-MPS), que contém o0s requisitos a
serem cumpridos pelas organizacbes que desejam estar em
conformidade com o MR-MPS. Tem definicdbes dos niveis de
maturidade, da capacitacdo dos processos e dos processos, com
base nas normas NBR ISO/IEC 12207 e suas emendas 1 e 2, na
ISO/IEC 15504 e é adequado ao CMMI-SE/SW. O Guia de
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Aquisicdo € um documento complementar para organizagbes que

pretendem adquirir software e servi¢os correlatos;

e Método de Avaliagdo (MA-MPS) contém o processo de avaliacéo,
0S requisitos para os avaliadores e 0s requisitos para averiguagao
da conformidade ao modelo MR-MPS. Ele esta descrito de forma
detalhada no Guia de Avaliacdo e foi baseado no documento
ISO/IEC 15504;

e Modelo de Negécio (MN-MPS) contém uma descricdo das regras
para a implementagdo do MR-MPS pelas empresas de consultoria,

de software e de avaliagéo.

ISO/IEC12207
bois 2ot Projeto MPS.BR
CMMI
Modelo de Referéncia Método de Avaliagdo Modelo de Negdcio
(MR-MPS) (MA-MPS) (MN-MPS)
Guia Guiade Ui de Pvaliacs Documentos do
Geral Aquisi¢do Rade fwallacag Projeto

Figura 1.3 — Estrutura do MPS.BR (KOSCIANSKI, et al., 2007)

Segundo Koscianski, et al. (2007), o Modelo de Referéncia MR-MPS
define niveis de maturidade que sdo uma combinagdo de processos e
capacitacdo de processos. O nivel de maturidade em que se encontra uma
organizagao permite prever seu desempenho futuro. Os objetivos de melhoria
foram divididos em sete niveis de maturidade, de A (melhor) a G (pior), e para
cada nivel, definiu-se um perfil de processos e um perfil de capacitacdo de

processos, vide Tabela 1.1.



Tabela 1.1 — Niveis de maturidade e processos (KOSCIANSKI, et al., 2007)
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Inovacao e implantacéo na organizacao

A Em otimizacao :
Andlise de causas e resolucao
Gerenciado Desempenho do processo organizacional
B o
Quantitativamente Geréncia quantitativa do projeto
o Analise de deciséo e resolugao
C Definido : :
Geréncia de riscos
Desenvolvimento de requisitos
Solucdo técnica
Integracao de produto
D Largamente definido Instalacdo de produto

Liberacéo de produto

Verificacéo

Validacdo

E Parcialmente definido

Treinamento

Avaliacdo e melhoria do processo organizacional

Definicdo do processo organizacional

Adaptacdo do processo para geréncia de projeto

F Gerenciado

Medicao

Geréncia de configuracao

Aquisicao

Garantia da qualidade

G | Parcialmente gerenciado

Geréncia de requisitos

Geréncia de projeto

1.5.5. NBR ISO/IEC 12207

A norma internacional ISO/IEC 12207 (ABNT, 2009) tem como objetivo

principal estabelecer uma estrutura comum para 0s processos de ciclo de vida e

de desenvolvimento de

softwares visando ajudar as organizacdes

a

compreenderem todos 0s componentes presentes na aquisi¢do e fornecimento de

software e, assim, conseguirem firmar contratos e executarem projetos de forma

mais eficaz.
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De acordo com esta norma, o processo de software envolve métodos,
técnicas, ferramentas e pessoas. Um processo pode ser descrito de duas formas:

por proposito ou resultado e por atividade.

A descricdo por propésito ou resultado é utilizada quando ndo ha
necessidade de detalhar o processo, apenas indicar o objetivo e o resultado. Essa
abordagem podera ser utilizada na avaliacdo do processo em relacdo aos modelos
de maturidade de software como, por exemplo, o0 modelo CMMI e o modelo da
ISO/IEC 15504.

A descrigcdo por atividade é a abordagem mais conhecida e intuitiva. Nela
sao descritas as atividades com as inter-relaces e o algoritmo de execucédo de cada
atividade. As atividades devem atingir o proposito do processo. Para isso deve

adotar as premissas:

e Que procedimentos e métodos serdo usados para a execucao das

atividades;

e Que ferramentas e equipamentos suportardo a realizacdo das

atividades, de forma a simplificar e automatizar o trabalho;

e Qual o perfil adequado de quem ira executar as atividades e qual
o treinamento requerido nos procedimentos, métodos,
ferramentas para que se possam realizar as atividades de forma

adequada;

¢ Quais as métricas de processo que poderdo ser empregadas para

gue a execucgao do processo possa ter a qualidade avaliada.

A norma NBR ISO/IEC 12207 estabelece uma arquitetura de alto nivel do
ciclo de vida de software que € construida a partir de um conjunto de processos e
seus inter-relacionamentos. Os processos sao descritos tanto em nivel de
propésito/saidas como em termos de atividades. Essa norma ndo tem nenhuma
ligagdo com metodos, ferramentas, treinamentos, métricas ou tecnologias
empregadas. Esta determinacdo é 0til para permitir que a norma seja utilizada
mundialmente e possa acompanhar a evolugcdo da engenharia de software nas
diversas culturas organizacionais. Ela pode ser utilizada com qualquer modelo de

ciclo de vida, método ou técnica de engenharia de software e linguagem de
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programacdo. Sua flexibilidade & uma caracteristica importante, as atividades e
tarefas do processo de ciclo de vida do software especificam "o que fazer" e néo

“como fazer".

Os processos da NBR ISO/IEC 12207 sado modulares, ou seja, séo
fortemente coesos e fracamente acoplados. Isto significa que todas as partes de um
processo sdo fortemente relacionadas, mas a quantidade de interfaces entre os

processos é minima.

As regras listadas a seguir sdo importantes para identificacdo, escopo e

estruturacédo dos processos e devem ser seguidas.

e Um processo deve ser modular, isto €, convém gue um processo
execute uma e somente uma funcdo dentro do ciclo de vida e é
conveniente que as interfaces entre dois processos quaisquer

sejam minimas;
e Cada processo € invocado na arquitetura;

e Se um processo A é invocado por um processo B e somente por

ele, entdo A pertence a B;

e Se uma funcao € invocada por mais de um processo, entdo esta

fungéo torna-se um processo;

e Deve ser possivel verificar qualquer funcédo dentro do modelo de

ciclo de vida;

e Convém que cada processo tenha uma estrutura interna

suficientemente definida para que possa ser executavel.

Os processos na NBR ISO/IEC 12207 sao de responsabilidade de
uma organizagdo, mas nao sdo exclusivos desta, ou seja, uma organizacao
pode executar um OuU mais processos e um processo pode ser executado por

uma ou mais organizacoes.

Neste caso, uma das organizacdes sera a responsavel pelo processo
total, mesmo que tarefas individuais sejam realizadas por pessoas diferentes.

Os processos sao agrupados, por uma questdo de organizacdo, de acordo com
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a sua natureza, ou seja, 0 seu objetivo principal no ciclo de vida de software.

Esse agrupamento resultou em trés categorias de processos, que Sao:

a) Processos primarios

Sao os processos basicos que se relacionam aos produtos de software.

Abrangem, por exemplo, o desenvolvimento, operacdo e manutencéo. Sao eles:

Aquisicdo: tem o propdsito de obter o produto e/ou servico que
satisfaca as necessidades do cliente;

Fornecimento: tem o propdsito de prover um produto e/ou servico;

Desenvolvimento: tem o propoésito de transformar um conjunto de

requisitos em um produto ou sistema de software;

Operacao: tem o propdsito de operar o produto no seu ambiente e

prover suporte aos usuarios;

Manutenc¢édo: tem o propdésito de modificar o produto de software e

depois dar liberacdo para o uso.

b) Processos de apoio

Os processos dessa categoria tem lugar, em geral, depois que um

processo primario € iniciado. Sdo eles:

Documentacao: tem o propdsito de prover e manter um registro de

informacdes de software;

Geréncia de configuracdo: tem o propdsito de estabelecer e manter
a integridade de todos os produtos de trabalho (artefatos) de um

processo do projeto;

Garantia da qualidade: tem o propésito de prover garantia de que
0s produtos e processos estdo em conformidade com os requisitos

(padrbées/normas) pré-definidos;

Verificagdo: tem o proposito de confirmar que os produtos e/ou

servicos refletem os requisitos especificados;

Validagdo: tem o propdsito de confirmar que os requisitos para o
uso especifico de um produto e/ou servi¢o sdo atendidos;
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e Revisdo conjunta: tem o proposito de avaliar as atividades de um
processo do ciclo de vida, examinando-se tanto as atividades em si

guanto eventuais artefatos por ela produzidos;

e Auditoria: tem o proposito de determinar independentemente a
conformidade dos produtos e processos contra 0S requisitos

definidos;

e Resolugdo de problemas: tem o propésito de assegurar que todos
0s problemas levantados sejam analisados e resolvidos.

c) Processos organizacionais

Auxiliam a organizacdo e geréncia geral dos processos e podem ser
empregados fora do dominio de projetos e contratos especificos, servindo para toda

a organizacao. Sao eles:

e Geréncia: tem o proposito de organizar, monitorar e controlar a

iniciacdo e o desempenho dos processos;

e Infraestrutura: tem o propésito de manter uma infraestrutura estavel

e confiavel;

e Melhoria: tem o propésito de estabelecer, avaliar, controlar e

melhorar um processo de ciclo de vida de software;

e Treinamento: tem o propdsito de apontar as atividades para

preparacao e realizagédo de treinamentos.

1.5.6. NBR ISO/IEC 15504

O SPICE, acrdénimo para Software Process Improvement and Capability
Determination, € uma norma elaborada pela ISO/IEC objetivando tornar-se um
padrao para a avaliacdo do processo de software e para determinar a capacitagao
de uma organizacdo. A norma apresenta uma estrutura para avaliacbes de

processos em organizacoes, e pode ser aplicada em circunstancias como:
e uma empresa que busca melhorias internas;

e avaliacdo de terceiros ao realizarem contratos de prestagdo de

servigos ou fornecimento de produtos.
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Em junho de 1991 a ISO/IEC aprovou um periodo de estudo, por sua
resolucado ISO/IEC JTC1/SC7 n. 144, para a investigacdo das necessidades e
requisitos exigidos a padronizacdo da avaliagdo dos processos relacionados a

criacao e uso de software.

Em 1993 constituiu-se e teve inicio o projeto SPICE (Software Process
Improvement and Capability Determination), com trés objetivos bésicos: auxiliar o
inicio do projeto de norma, executar testes de campo, para obter dados de

experiéncias préticas e despertar o mercado para o surgimento da futura norma.

O projeto SPICE acabou associando definitivamente o acrébnimo a norma
ISO/IEC 15504. Esse projeto foi oficialmente encerrado em marco de 2003, sendo
substituido pelo SPICE Network. Segundo Koscianski, et al. (2007), a versao inicial
da “norma SPICE” foi publicada em 1998 e era apenas um relatério técnico, um
estagio anterior ao de norma internacional. Essa versao era focada exclusivamente
em software, baseando-se nos processos da ISO/IEC 12207, mas acrescentando

outros como integracao de software, e era dividida em um total de nove partes.

A versdo atual apresenta varias mudancas: € uma norma internacional, é
composta de sete partes, é genérica, ndo sendo mais exclusivamente dedicada a

software e introduziu o conceito de modelo de referéncia de processo.

Conforme Koscianski, et al. (2007), para ser aplicada a software, a norma
ISO/IEC 15504 deve ser complementada pela ISO/IEC 12207 e, mais
especificamente, pelas extensées (amendment) AMD1 e AMD2. A ISO/IEC 15504

esta dividida da forma apresentada na Tabela 1.2.

Tabela 1.2 — Divisdo da norma ISO/IEC 15504 (ABNT, 2008)

Parte | Descricao

1 Conceitos e vocabulario

Realizacdo de uma avaliacao

OrientacOes para realizacdo de uma avaliagao

Orientacdo no uso para melhoria do processo e determinacéo da
potencialidade do processo

Um exemplo de Modelo de Avaliacdo de Processo

Exemplo de modelo de avaliacdo de processo de ciclo de vida de sistema

~N/ojol A (WD

Avaliacao da maturidade de uma organizagéo
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A ISO/IEC 15504 pode ser aplicada no melhoramento ou na avaliacdo
dos processos. Em ambos os casos, trés elementos devem ser precisamente

definidos: os processos, uma escala de medida e um método de medicao.

Diferentemente da versdo antiga, a atual ISO/IEC 15504 ndo mais define
0S processos, mas sim um conceito chamado modelo de referéncia de processo
(Process Reference Model - PRM), o qual contém uma descricdo de escopo e uma
descricdo de requisitos. Tais requisitos estabelecem os resultados esperados da
execucao de cada processo e permitem avaliar se os objetivos do processo serao
alcangados. A extensdo um da norma ISO/IEC 12207 traz um PRM aplicavel com a
ISO/IEC 15504.

Para realizar uma medicéo, define-se um modelo de medicdo (PAM —
Process Assessment Model), que identifica elementos da organizacdo a serem
examinados. Para cada processo ele define dois indicadores: praticas base (BP —
Base Practice) e artefatos produzidos (WP — Working Products).

Tais elementos sao utilizados na chamada dimensdo de processo e
permitem verificar se 0s processos sao ou ndo executados (assessment of process
performance). Outra dimensdo de avaliacgdo € a dimensdo de capacidade
(assessment of process capability). O PAM define seis niveis de capacidade para os

processos, conforme apresenta a Tabela 1.3.

Tabela 1.3 — Niveis de capacitacdo da ISO/IEC 15504 (ABNT, 2008)

Nivel | Nome Descricéao

O processo nao é implementado ou falha em atingir seus

0 Incompleto objetivos

O processo essencialmente atinge os objetivos, mesmo se

1 Executado : :
de forma pouco planejada ou rigorosa

O processo é implementado de forma controlada (planejado,
2 Gerenciado | monitorado e ajustado); os produtos por ele criados sao
controlados e mantidos de forma apropriada

3 Estabelecido | O processo é implementado de forma sistematica e consistente

O processo é executado e existe um controle que permite
4 Previsivel verificar se ele se encontra dentro dos limites estabelecidos
para atingir os resultados

O processo é adaptado continuamente para, de uma forma
5 Otimizado mais eficiente, atingir os objetivos de negdcio definidos e
projetados.
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A dimensdo de execucdo de processo relaciona-se apenas ao nivel 1,

engquanto a dimenséo de capacidade engloba todos os niveis.
a) Dimenséo de processo

Ao realizar uma avaliagdo sob a dimensdao de processo, estes s&o

divididos em cinco categorias:
e CON: consumidor e fornecedor,
e ENG: engenharia;
e SUP: suporte;
e MAN: administracéo;
¢ ORG: organizacao.
Os processos da categoria CON tém um impacto direto sobre os

consumidores. Incluem, por exemplo, o levantamento de requisitos e 0S processos

ligados a operacédo e uso do produto ou do servico fornecido.

Na categoria ENG sdo agrupados 0s processos que levam a
implementacdo do produto. Incluem, entre outros itens: a andlise de requisitos, 0

projeto da arquitetura, construcéo, integracao e testes do produto.

Os processos da categoria SUP déo apoio (support) aos demais
processos da organizacdo. Exemplos s&o revisdes, auditorias e processos de

solugéo de problemas.

Na categoria de geréncia MAN estdo incluidos os processos que, de
forma genérica, podem ser usados na administracdo de todo outro processo ou do

projeto em si.

Finalmente, os processos organizacionais ORG dizem respeito ao
funcionamento da empresa como um todo e incluem, entre outros itens,

infraestrutura, geréncia de recursos humanos e treinamentos.

b) Dimenséo de capacidade

A dimensédo de capacidade permite uma avaliacdo mais detalhada dos

processos executados por uma organizacdo. Enquanto a dimensao de processo se
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limita & verificacdo da execucdo ou ndo dos processos, a dimensdo de capacidade

leva a uma avaliacdo de niveis semelhantes aos do CMMI.

Para avaliar sob essa otica, o PAM inclui a definicdo de atributos de
processo, que permitem avalid-los em uma escala. Ha um total de nove atributos
agrupados em niveis de capacidade, que sédo apliciveis a todos os processos. Os

atributos sédo apresentados na Tabela 1.4.

Tabela 1.4 — Atributos de processos (ABNT, 2008)

Nivel | Atributo
1 1.1 Execugéao
5 2.1 Administracéo do processo
2.2 Administracdo dos produtos obtidos do processo
3 3.1 Definicao
3.2 Implementacéo
4 4.1 Medigéo
4.2 Controle
5 5.1 Inovagéo
5.2 Otimizagao

Os atributos sdo brevemente descritos na Tabela 1.5 a seguir, sendo

destacados apenas 0s aspectos principais.

Tabela 1.5 — Principais aspectos dos atributos de processos (ABNT, 2008)

Atributo Descrigcédo

1.1 — Execucao O processo atinge o0s objetivos dele esperados.

Quando plenamente atingido, este atributo indica que os
objetivos do processo séo identificados e sua execucao
2.1 — Administracéo planejada. @ Responsabilidades sdo atribuidas, a
infraestrutura é fornecida e a comunicacdo entre o0s
envolvidos é gerenciada.

Requisitos para os produtos do processo sao definidos.

2.2 — Administragao Tais produtos sao identificados e documentados. Revistes

de produto . ~ -
e ajustes sdo efetuados conforme necessario.
Um processo padronizado é definido pela organizacao.
L Deve incluir, entre outros elementos, a identificacdo de
3.1 — Definicao

competéncias e papéis, da infraestrutura e das interacdes
com outros processos.
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Atributo

Descricao

3.2 — Implementacéo

Os elementos identificados em 3.1 sdo postos em prética.
Por exemplo, a infraestrutura € implementada. Todos os
recursos necessarios sao alocados e, se necessario,
treinamentos sao realizados.

Estabelecem-se objetivos quantitativos, bem como as
medicdes a serem realizadas e a frequéncia de sua

4.1 - Medicdo aplicacdo. Os resultados s&o coletados, analisados e
publicados na organizacéo.
4.9 — Controle Estabelecem-se limites de variacdo para as medidas, bem

como agdes corretivas que tratem as causas de tais variagoes.

5.1 — Inovacéao

Objetivos de melhoria séo definidos. Oportunidades de
melhoria sdo identificadas nos dados da organizacao e na
aplicacao de novas tecnologias.

5.2 — Otimizacéao

O desempenho dos processos € medido e o impacto das
melhorias propostas € comparado aos objetivos
esperados. A implementacdo de mudancas é gerenciada.

Cada atributo de um processo possui associado um conjunto de

indicadores de quatro tipos diferentes:

Os indicadores de praticas genéricas (GPI) relacionam-se a

atividades genéricas, que guiam a implementacédo de um atributo.

Os indicadores de recursos genéricos (GRI) mostram recursos que
podem ser utilizados pelo processo. Exemplos s&o recursos

humanos, ferramentas ou outros elementos de infraestrutura.

Os indicadores de produto genérico (GWI) referem-se aos produtos
da execucdo de um processo, como documentos, codigo,

componentes ou outros artefatos.

Os indicadores de processos relacionados (RPI) fazem ligagdo com
outros processos da organizagdo que Sao necessarios para

alcancar os objetivos do atributo considerado.

Os atributos de um processo podem ser avaliados em quatro niveis

qualitativos. Cada nivel € mapeado a uma faixa de valores porcentuais variando de

0%, quando o atributo ndo é alcancado, a 100%, quando € completamente satisfeito.

A Tabela 1.6 apresenta 0s niveis e as faixas porcentuais

correspondentes.
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Tabela 1.6 — Escala de capacidade dos atributos de processos (ABNT, 2008)

Porcentagem | Nivel Descricéo
0% a 15% N (not) Existe pouca ou nenhuma evidéncia de
N&o atingido gue o atributo do processo seja alcancado
Existe evidéncia de uma abordagem
P (partially) sistemética significativa para atingir o

16% a 50%

Parcialmente atingido

atributo. Alguns aspectos, como
resultados, podem ser imprevisiveis

51% a 85%

L (largely)

Largamente atingido

O desempenho do processo pode variar
em algumas areas

86% a 100%

F (fully)

Totalmente atingido

N&o h& nenhuma falta ou falha significativa

c) Niveis de capacidade

Os nove atributos da Tabela 1.4 devem ser avaliados segundo 0s quatro

indicadores, GPI, GRI, GWI e RPI, utilizando os niveis apresentados na Tabela 1.6.

A partir dai, pode-se estabelecer para cada processo um nivel de capacidade.

Os niveis de capacidade sdo determinados segundo um mapeamento a

partir das escalas de capacidade apresentadas na Tabela 8.5. Esse mapeamento é

apresentado na Tabela 1.7.

Tabela 1.7 — Niveis exigidos de capacidade de processo (KOSCIANSKI, et al.,

2007)
Niveis de capacidade
Atributos

1 2 3 4 5
1.1 LouF F F F F
2.1 LouF F F F
2.2 LouF F F F
3.1 LouF F F
3.2 LouF F F
4.1 LouF F
4.2 LouF F
5.1 LouF
5.2 LouF
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1.5.7. NBR ISO/IEC 27002

A ISO/IEC 27002 (ABNT, 2005), que é uma atualizacdo da ISO/IEC
17799, € uma norma de Seguranca da Informacado revisada em 2005 pela ISO e
pela IEC. A verséao original foi publicada em 2000, que por sua vez era uma copia fiel
do padrao britanico (BS) 7799-1:1999.

O padrdao é um conjunto de recomendacdes para praticas na gestdo de
Seguranca da Informacédo, ideal para aqueles que querem criar, implementar e

manter um sistema.

A ISO/IEC 17799 tem como objetivos: confidencialidade, integridade e
disponibilidade das informacfes, os quais sdo fatores muito importantes para a

seguranca da informacéao.

A norma NBR ISO/IEC 27002 esta organizada em 11 secdes que
correspondem a controles de seguranca da informacéo. As boas préticas para o
processo de desenvolvimento de software estdo na secdo 12 - Aquisicao,

Desenvolvimento e Manutencéo de Sistemas de Informacéao.

Segundo a norma (ABNT, 2005), “Sistemas de informagédo incluem
sistemas operacionais, infraestrutura, aplicacbes de negécios, produtos de
prateleira, servicos e aplicagcdes desenvolvidas pelo usuario”. Por essa razao, os
requisitos de seguranca de sistemas de informacdo devem ser identificados e

acordados antes do seu desenvolvimento e/ou de sua implementacéo.

As informag¢Bes devem ser protegidas visando a manutencdo de sua

confidencialidade, autenticidade ou integridade por meios criptograficos.
1.5.8. NBR ISO/IEC 9126

A qualidade de um sistema de software pode ser entendida de diversas
formas e utilizando diferentes abordagens. A norma ISO/IEC 9126 (ABNT, 2003)
estabelece um modelo de qualidade com foco em produtos de software, propondo
Atributos de Qualidade, distribuidos em seis caracteristicas principais, com cada

uma delas em subcaracteristicas, vide Figura 1.4:
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Qualidade internae
externa

| Funcionalidade || Confiabilidade ||

Usabilidade | |

Eficiéncia

|| Manutenibilidade || Portabilidade |

+ Adequacdo

* Acuréacia

+ Interoperabilidade
+Seguranca de
acesso

+ Conformidade

+ Maturidade
+Tolerdncia a
falhas

* Recuperabilidade
* Conformidade

+ Inteligibilidade

+ Apreensibilidade
* Operacionalidade
* Atratividade

* Conformidade

* Comportameanto
emrelacdo ao
tempo

* Utilizacdo de
recursos

+ Conformidade

* Analisabilidade
+ Modificabilidade
+ Estabilidade

+ Testabilidade

* Conformidade

+ Adaptabilidade
+ Capacidade para
ser intalado

+ Coexisténcia

* Capacidade para
substituir

* Conformidade

Figura 1.4 — Modelo de qualidade para qualidade externa e interna (ABNT, 2003)

No nivel mais alto estdo definidas as caracteristicas de qualidade e nos
guadros abaixo as suas subcaracteristicas. Cada caracteristica ou subcaracteristica

compde um Atributo de Qualidade do software.

Em todas as caracteristicas ha uma subcategoria com o nome de
Conformidade. A conformidade é utilizada para avaliar o quanto o software obedece
aos requisitos de legislacéo e todo o tipo de padronizacdo ou normalizacao aplicavel

ao contexto.

a) Funcionalidade

Capacidade de um software prover funcionalidades que satisfagam o
usuario em suas necessidades declaradas e implicitas, dentro de um determinado

contexto de uso.
Suas subcaracteristicas sao:

e Adequacédo, que mede o quanto o conjunto de funcionalidades é

adequado as necessidades do usuério;

e Acuracia (ou precisao), que representa a capacidade do software
de fornecer resultados precisos ou com a precisao dentro do que

foi acordado/solicitado;

¢ Interoperabilidade, que trata da maneira como o software interage

com outro(s) sistema(s) especificado(s);

e Seguranca, que mede a capacidade do sistema de proteger as
informacdes do usuario e fornecé-las apenas (e sempre) as

pessoas autorizadas.
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b) Confiabilidade

O produto se mantém no nivel de desempenho nas condicbes

estabelecidas. Suas subcaracteristicas sao:

Maturidade, entendida como sendo a capacidade do software em

evitar falhas decorrentes de defeitos no software;

Tolerancia a falhas, representando a capacidade do software em
manter o funcionamento adequado mesmo quando ocorrem

defeitos nele ou nas suas interfaces externas;

Recuperabilidade, que foca na capacidade de um software se
recuperar apos uma falha, restabelecendo seus niveis de

desempenho e recuperando os seus dados.

c) Usabilidade

Capacidade do produto de software ser compreendido, seu

funcionamento aprendido, ser operado e ser atraente ao usuario. Suas

subcaracteristicas sao:

Inteligibilidade que representa a facilidade com que o usuario
pode compreender as suas funcionalidades e avaliar se o
mesmo pode ser usado para satisfazer as suas necessidades

especificas;

Apreensibilidade identifica a facilidade de aprendizado do sistema

para 0s seus potenciais usuarios;

7

Operacionalidade € como o produto facilita a sua operacdo por
parte do usuério, incluindo a maneira como ele tolera erros de

operagao;

Atratividade envolve caracteristicas que possam atrair um potencial
usuario para o sistema, o que pode incluir desde a adequacédo das
informacOes prestadas para 0 usuario até os requintes visuais

utilizados na sua interface gréfica.
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d) Eficiéncia
O tempo de execucdo e 0s recursos envolvidos sdo compativeis com o

nivel de desempenho do software. Suas subcaracteristicas sao:

e Comportamento, em relacdo ao tempo, que avalia se 0s tempos de

resposta (ou de processamento) estdo dentro das especificacdes;

e Utilizacdo de Recursos que mede tanto os recursos consumidos

guanto a capacidade do sistema em utilizar os recursos disponiveis.

e) Manutenibilidade

Capacidade (ou facilidade) do produto de software ser modificado,
incluindo tanto as melhorias ou extensfes de funcionalidade quanto as correcfes de

defeitos, falhas ou erros. Suas subcaracteristicas sao:

e Analisabilidade, que identifica a facilidade em se diagnosticar
eventuais problemas e identificar as causas das deficiéncias ou

falhas;

e Modificabilidade, que caracteriza a facilidade com que o

comportamento do software pode ser modificado;

e Estabilidade, que avalia a capacidade do software de evitar efeitos
colaterais decorrentes de modificagdes introduzidas;

e Testabilidade, que representa a capacidade de se testar o sistema
modificado, tanto quanto as novas funcionalidades quanto as néo

afetadas diretamente pela modificacao.

f) Portabilidade

A capacidade de o sistema ser transferido de um ambiente para outro.

Suas subcaracteristicas sao:

o Adaptabilidade, representando a capacidade do software de se a
adaptar a diferentes ambientes sem a necessidade de acodes

adicionais (configuracdes);

e Capacidade para ser Instalado identifica a facilidade com que se

pode instalar o sistema em um novo ambiente;
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e Coexisténcia mede o quao facilmente um software convive com

outros instalados no mesmo ambiente;

e Capacidade para Substituir representa a capacidade que o sistema
tem de substituir outro sistema especificado, em um contexto de
uso e ambiente especificos. Este atributo interage tanto com

adaptabilidade quanto com a capacidade para ser instalado.
1.5.9. Sintese do Capitulo

A auditoria significa a realizagdo de uma atividade sistematica,
logicamente ordenada, para avaliacdo de um processo. Esta avaliacdo envolve
comparar o processo sob exame com outro jaA conhecido ou com alguma diretriz
estabelecida, procurando identificar eventuais desvios e propor, se for o caso,

medidas que melhorem o processo analisado.

O ambiente de auditoria compreende avaliagcdo dos controles que permitam a
administracdo a gestdo adequada das operacdes da organizacdo. Quando estes
controles estéo suportados em uma plataforma computadorizada, a avaliagdo executada

pela auditoria deve envolver também o ambiente de tecnologia de informagdes.

No contexto deste trabalho, o objetivo considerado é a auditoria durante o
desenvolvimento de sistemas, sendo a sua influéncia exercida pelo estabelecimento
de padrbées de atuacdo para acompanhamento das atividades de controles
associadas ao processo de desenvolvimento de software. Esta avaliagdo visa
fornecer a administracdo subsidios para julgar se as atividades de controles
existentes sdo adequadas e se possibilitam acompanhar o andamento do projeto

com o fim de mitigar o risco de falhas na entrega do produto.

Ha de se considerar que a atuacdo da auditoria de sistemas pode ser
realizada como 6rgado de linha nas organizagfes, realizando-se acompanhamento
independente sobre projetos de software a partir da avaliacdo das atividades desses
projetos, diferentemente da equipe de Quality Assurance, que pertence ao staff da
equipe de TI. A auditoria de sistemas deve manter sua independéncia, podendo
impactar nos projetos de software identificando pontos falhos e apontando

oportunidades de melhoria pontualmente, sem perder sua independéncia.
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2. Projetos de Software

Para melhor compreensao de um projeto de software, que é o tema dessa
pesquisa, faz-se necessario inicialmente conceituar software, diferencia-lo do
hardware que o executa e apresentar uma visado geral do processo de software.
Além disso, conceituar o Processo Unificado (PU) de desenvolvimento de software,
a abordagem considerada na formulacdo do método de auditoria proposto.

2.1. Conceitos de Software

A origem da palavra software tem varias curiosidades e hoje em dia
possui um contexto bem diferente ao qual foi empregada inicialmente. Segundo
alguns historiadores, o primeiro uso da palavra software foi encontrado em 1850 e
era utilizado por profissionais que tratavam de lixo. A palavra software, nesse
contexto, se referia a algo que viria a se decompor com o tempo (KRUSZELNICKI,
2003). Entretanto, nos dias de hoje, esse conceito ndo passa de uma mera

caracteristica do software.

Segundo Pressman (2011), apesar de haver inumeras formas mais
completas de descrever esse significado, podemos classificar o software como
instrucdes (programas de computador) que quando sdo executadas fornecem as
caracteristicas, funcédo e desempenho desejados, estruturas de dados que permitem
aos programas manipular adequadamente a informacdo e documentos que

descrevem a operacao e o uso dos programas.

Sommerville (2011) apresenta uma definicAo mais abrangente, a de que
software consiste em uma série de programas separados, arquivos de configuracéo
gue séo utilizados para configurar esses programas, documentacao do sistema, que
descreve a estrutura desse sistema, e documentacédo do usuario, que explica como
utilizar o sistema e, no caso de produtos de software, sites WEB para 0s usuarios

realizarem o download das informacgdes recentes sobre o produto.

Software é definitivamente diferente de hardware, sendo este Ultimo

tangivel e com processo de fabricacdo semelhante aos produtos industrializados.
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Para Pressman (2011), software é mais um elemento de sistema légico do
que fisico e tem caracteristicas que séo consideravelmente diferentes daquelas do

hardware, pois software é elaborado e ndo manufaturado.

Por ser um sistema l6gico de facil disseminacdo, diferencia-se
consideravelmente na forma de produgé&o e distribuicdo, sendo, segundo Pressman

(2011), o produto, e ao mesmo tempo, o veiculo para entrega do produto.

Sua base é a informacédo e, sendo assim, pode usar facilmente a maioria
dos meios de comunicagdo, para sua prépria distribuicdo, tornando praticamente

infinita a sua forma de armazenamento e disseminagéao.

Outro ponto importante que diferencia o software de outros produtos é
gue ele “ndo se desgasta, mas sim se deteriora” (PRESSMAN, 2011), ou seja, ele
nao “quebra”, mas apresenta falhas que precisam ser corrigidas. A cada corregéo,
sao introduzidos novos pontos de falhas que precisam ser testados para serem
descobertos. Apesar da existéncia de técnicas avancadas de testes, ndo ha
garantias de que todo erro sera descoberto antes de sua real utilizacdo. Pode-se
dizer entdo que um software se deteriora a medida que sofre alteracdes, corretivas

ou evolutivas, em sua vida util.
2.2. Engenharia de Software

A Engenharia de Software tem varias definicdes, além da possibilidade de
qgue cada individuo faca um incremento pessoal nesse conceito, considerando desde
aspectos concentrados na concep¢do do software até temas mais focados

atualmente, como a qualidade do mesmao.

A etimologia da palavra engenharia, que é um substantivo feminino, vem
do latim engenho + aria e, segundo o dicionario Aurélio (FERREIRA, 2006), pode ser
vista como a arte de aplicar conhecimentos cientificos e empiricos e certas
habilitacdes especificas a criagdo de estruturas, dispositivos e processos que
utilizados para converter recursos naturais em formas adequadas ao atendimento
das necessidades humanas. Esse conceito € bem generalista e, até por isso, pode

ser considerado também na area computacional.
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A primeira definicho da Engenharia de Software remonta de 1969,
segundo Fritz Bauer (apud PRESSMAN, 2011, p.31) “é a criagao e a utilizagcao de
sélidos principios de engenharia a fim de obter softwares econbmicos que sejam
confiaveis e que trabalhem eficientemente em maquinas reais”. Seguindo as
definicbes historicas, o IEEE (apud PRESSMAN, 2011, p.31) desenvolveu uma
definicdo mais abrangente que é “(1) aplicagcdo de uma abordagem sistematica,
disciplinada e quantificavel, para desenvolvimento, operacdo e manutencdo do
software, isto € a aplicagdo da engenharia ao software, (2) Os estudos de
abordagens como as de (1)”. Todas essas definicbes estdo inseridas no livro de
Pressman (2011), que ressalva que a engenharia de software é uma tecnologia em

camadas (Ferramentas, Métodos, Processo e Foco na qualidade).

Sommerville (2011, p.5) tem uma descricdo complementar: “A Engenharia
de Software é uma disciplina da engenharia que se ocupa de todos os aspectos da
producdo de software, desde os estagios iniciais de especificacdo do sistema até a

manutenc¢ao deste sistema, depois que ele entrou em operagao”.

Embora a Engenharia de Software ofereca técnicas de sucesso para
projetos de software, ainda ha problemas em produzir software complexo, que
atenda as expectativas dos usuarios e que seja entregue dentro do prazo e do
orcamento estabelecido. Muitos projetos de software ainda tém problemas, e isso
levou alguns criticos, como Pressman (2011), a sugerirem que a Engenharia de
Software esta em um estado de aflicdo crbnica.

A medida que a capacidade do engenheiro de produzir software
aumentou, também cresceu a complexidade dos sistemas requeridos. Novas
tecnologias que resultam da convergéncia de sistema de computadores e de
comunicacao trazem novas questdes para os engenheiros de software. Por essa
razdo e pelo fato de ocorrerem falhas na aplicacdo das técnicas de Engenharia de
Software, séo identificados diversos problemas nos projetos de software, o que
demonstra haver espaco para o estudo de melhorias na implementacéo dos projetos

de software.
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2.3. Processo de Software

O processo de software € o conjunto de areas que formam a base para o
gerenciamento do projeto e estabelecem o contexto em que:

e Os métodos sao aplicados;
e O produto é feito;

e Metas séo estabelecidas;

e A qualidade é garantida;

e Mudancgas podem ser feitas.

Na definicdo de Sommerville (2011), o processo de desenvolvimento de
software € um conjunto de atividades e resultados associados que produz um
produto de software. Segundo Pressman (2011), o processo de engenharia de
software é o adesivo que mantém unidas as camadas de tecnologia e permite o

desenvolvimento racional e oportuno de softwares de computador.

A boa geréncia de um projeto de software depende do entendimento do
processo em questdo, da escolha do método que atenda aos requisitos do produto e

das ferramentas a serem utilizadas no projeto.

Os chamados processos de desenvolvimento de software ndo séo
constituidos apenas de certas etapas ou tecnologias inovadoras, mas sim de uma
série ordenada de fases, que tem como objetivo final fornecer um produto ou até
mesmo um servico, de tal forma que os mesmos sejam menos dispendiosos,
desgastantes, entre outros fatores que ajudam e déo suporte desde os clientes
(usuarios) até mesmo a prépria empresa desenvolvedora. Esse apoio a empresa diz

respeito as suas questdes organizacionais.

Para Sommerville (2011), um processo de desenvolvimento de software &
uma forma estruturada de se desenvolver software com o objetivo de facilitar a sua
producdo com alta qualidade e de maneira rentavel. Segundo Pressman (2011), h4
de se considerar um importante aspecto do processo de software, chamado fluxo de
processo, que descreve como sao organizadas as atividades metodoldgicas, bem

como as acdes e tarefas que ocorrem dentro de cada atividade em relacdo a
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sequéncia e ao tempo, de acordo com o tipo de fluxo selecionado, descritos a
seqguir:
e Um fluxo de processo linear executa cada uma das cinco

atividades metodoldgicas em sequéncia, comecando com a de

comunicacao e culminando com a da entrega (Figura 2.1);

—>| Comunicagdo |—>| Planejamento | —>| Modelagem |—>| Construgdo |—> Entrega —

Figura 2.1 — Fluxo de processo linear (PRESSMAN, 2011)

e Um fluxo de processo iterativo repete uma ou mais das atividades

antes de prosseguir para a seguinte (Figura 2.2);

—>| Comunicagdo |—>| Planejamento |—>| Modelagem |—>| Construgdo |—> Entrega —

N

Figura 2.2 — Fluxo de processo iterativo (PRESSMAN, 2011)

e Um fluxo de processo evolucionario executa as atividades de uma
forma "circular", em que cada volta pelas cinco atividades conduz a

uma versao mais completa do software (Figura 2.3);

Planejamento [ ——p—

/ Modelagem

—=>| Comunicagéio

R

<— Entrega _____‘___._.__ Construgéo

Figura 2.3 — Fluxo de processo evolucionério (PRESSMAN, 2011)
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e Um fluxo de processo paralelo (Figura 2.4) executa uma ou mais
atividades em paralelo com outras atividades (por exemplo, a
modelagem para um aspecto do software poderia ser executada
em paralelo com a construgcédo de outro aspecto do software).

—= | Comunicagdao | —= | Planejamento

Modelagem

Construgdo | —> Entrega —>

Figura 2.4 — Fluxo de processo paralelo (PRESSMAN, 2011)

Por fim, um processo é considerado como uma evolu¢do na historia do

desenvolvimento de software.
2.4. Métodos

Os meétodos fornecem as formas descritivas de como desenvolver o
produto, abrangendo um grande nimero de tarefas, e devem seguir um conjunto de
principios béasicos definido em cada método utilizado, um conjunto de atividades e
resultados associados que geram um produto de software (SOMMERVILLE, 2011).
Para Pressman (2011), métodos de engenharia de software fornecem a técnica de

como fazer para construir software.

O desenvolvimento de um software depende do método utilizado e ocorre
dentro de um ciclo de vida proprio, sendo que suas fases podem variar, dependendo
da éarea de aplicagdo, do tamanho do projeto ou de sua complexidade. Para
Pressman (2011), h& trés fases genéricas: a fase de definicdo, a fase de

desenvolvimento e a fase de manutencéo, que estdo presentes em qualquer método



77

de desenvolvimento escolhido. Para a fase de manutencéo h& quatro tipos distintos:

correcdo, adaptacédo, aperfeicoamento e prevencao.
2.5. Ferramentas

As ferramentas proporcionam a possibilidade de um suporte ao controle

do processo e métodos, podendo ser o apoio automatizado ou semiautomatizado.

As CASES (Computer Aided Software Engineering) criam um ambiente
em engenharia de software analogo ao projeto auxiliado por computador (CAD)
bastante conhecido atualmente.

2.6. Modelos de Processo

Um modelo de processo de software é uma representacdo abstrata de um
processo de software. Cada modelo de processo representa um processo sob
determinada perspectiva, fornecendo apenas informacbes parciais sobre esse
processo (SOMMERVILLE, 2011).

Entre os modelos de processos de softwares mais conhecidos estéo:
e O modelo em cascata;
e Desenvolvimento evolucionario;
e Desenvolvimento baseado em componentes;
e Desenvolvimento iterativo:
o Modelo de desenvolvimento incremental,

o Modelo de desenvolvimento espiral.

Ha outros modelos além dos citados acima, que Pressman (2011)

menciona em seu livro:
e Modelos concorrentes;
e Modelo de métodos formais;
e Desenvolvimento de software orientado a aspectos;

e Processo unificado.
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2.6.1. Modelo Cascata

O modelo cascata (Figura 2.5) descreve um método de desenvolvimento
que é linear e sequencial. Na primeira vez que uma fase de desenvolvimento é
completada, o desenvolvimento prossegue para a proxima fase e ndo ha retorno. A
vantagem do desenvolvimento cascata € que ele permite controle departamental e
gerencial. Um planejamento pode ser atribuido com prazo final para cada estagio de
desenvolvimento e um produto pode prosseguir no processo de desenvolvimento e,
teoricamente, ser entregue no prazo. O desenvolvimento parte do conceito, por meio
do projeto (design), implementacao, teste, instalacdo, descoberta de defeitos e
termina com a operacdo e manutencdo. Cada fase de desenvolvimento prossegue
em uma ordem estrita, sem qualquer sobreposicdo ou passos iterativos
(PRESSMAN, 2011).

n Emprego
Modelagem Construgéo entregs

—> analise — codificacio — suparte —
jeto testes e
proje feedback

Comunicagéo Planejamento
Inicio do projeto estimativas
levantamento de cronograma

necessidades acompanhamento

Figura 2.5 — Modelo de Processo em Cascata (PRESSMAN, 2011)

A desvantagem do desenvolvimento em cascata € que ele ndo permite
muita flexibilidade ou revisdo. A primeira vez que uma aplicacdo esta em estagio de

teste € muito dificil retornar e mudar alguma coisa que nédo foi bem pensada no

estagio conceitual.

O modelo cascata inicia de uma abordagem orientada a projetos para a
Engenharia de Software. O projeto é considerado uma tarefa claramente delineada
para a qual os resultados desejados podem ser determinados completamente e sem
ambiguidade. Pressman (2011) aponta alguns problemas identificados neste ciclo de

vida:

e Os projetos reais raramente seguem o fluxo sequencial que o
modelo propde. Alguma iteracdo sempre ocorre e traz problemas

na aplicacao do paradigma,
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e Muitas vezes é dificil para o cliente declarar todas as exigéncias
explicitamente. O ciclo de vida classico exige isso e tem dificuldade
de acomodar a incerteza natural que existe no comego de muitos

projetos;

e O cliente deve ter paciéncia. Uma versdo de trabalho dos
programas ndo estard disponivel até um ponto tardio do
cronograma do projeto. Um erro crasso, se nao for detectado até

gue o programa de trabalho seja revisto, pode ser desastroso.
2.6.2. Desenvolvimento Evolucionério

Estudos mostraram que o software, como todos 0s sistemas complexos,
evolui durante um periodo de tempo e os requisitos do negécio e do produto mudam
frequentemente a medida que o desenvolvimento prossegue, dificultando um
caminho direto para um produto final (PRESSMAN, 2011).

Segundo Sommerville (2011), o desenvolvimento evolucionario baseia-se
na idéia de desenvolvimento de uma implementacao inicial, expondo o resultado aos
comentarios do usuario e refinando esse resultado por meio de varias versdes até
que seja desenvolvido um sistema adequado. As atividades de especificacao,
desenvolvimento e validagdo sdo intercaladas, em vez de serem separadas, com

feedback rapido que permeia as atividades.

Atividades
simultaneas
= i~ [ " " "
‘ Especificagao Versaoinicial
%
Descricdao do ) — Versdes
— | Desenvolvimento :
esboco intermediarias
II
i
‘ Validagao l — Versao final

Figura 2.6 — Desenvolvimento Evolucionério (SOMMERVILLE, 2011)
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2.6.3. Engenharia de Software Baseada em Componentes

Segundo Sommerville (2011), na maioria dos projetos de software, ha
algum reuso de software geralmente de maneira informal, quando as pessoas que
trabalham no projeto conhecem projetos ou cédigos similares aos necessarios elas
procuram por esses produtos, os modificam e 0s incorporam ao sistema Na
abordagem evolucionaria, o reuso € frequentemente essencial para o0
desenvolvimento rapido do sistema. Inclusive, o reuso informal ocorre
independentemente do processo de desenvolvimento usado. Um modelo genérico

para esse processo € mostrado na Figura 2.7.

Especificacdo de Analise de Modificacdo de Projeto de sistema
requisitos componentes requisitos com reuso
Desenvolvimento Validacdo de
eintegracao sistema

Figura 2.7 — Engenharia de Software Baseada em Componentes (SOMMERVILLE,
2011)

2.7. Iterac&o de Processo

Segundo Sommerville (2011), a mudanca € inevitavel em todos o0s
projetos de grande porte, uma vez que 0s requisitos mudam, a medida que a
empresa que estd adquirindo o sistema responde as pressdes externas, as
prioridades de gerenciamento mudam. Isso significa que o processo de software néo
€ de execucdo Unica, pelo contrario, as atividades de processo sdo repetidas
regularmente a medida que o sistema é retrabalhado em resposta as solicitagdes de

mudanca.

Os modelos que serdo citados a seguir sao iterativos e caracterizam-se

pela forma como se desenvolve versdes cada vez mais completas do software.
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2.7.1. Desenvolvimento em Espiral

Esse modelo foi desenvolvido para abranger as melhores caracteristicas
tanto do ciclo de vida classico como da prototipagdo, acrescentando, ao mesmo
tempo, um novo elemento: a analise de riscos que falta a esses paradigmas. Um
modelo espiral é dividido em um conjunto de atividades metodologicas definidas pela
equipe de engenharia de software, como exemplo, as atividades genéricas citadas

na Figura 2.8.

Assim que esse processo evoluciondrio comeca, a equipe de software
realiza atividades indicadas por um circuito em torno da espiral no sentido horério,

comecando pelo seu centro.

Planejamento
estimativas de custos
cronograma
analise deriscos

Comunicagao

Modelagem
analise
projeto

Emprego
Entrega
feedback

Construgéo
codificacao
testes

Figura 2.8 — Modelo Espiral (PRESSMAN, 2011)

Esse modelo usa uma abordagem “evolucionaria” a engenharia de
software, capacitando o desenvolvedor e o cliente a entender e reagir aos riscos em
cada fase evolutiva. O modelo espiral usa a prototipacdo como um mecanismo de
reducdo de riscos, mas possibilita que o desenvolvedor aplique a abordagem de
prototipacdo em qualquer etapa da evolucdo do produto. Ele mantém a abordagem
de passos sistematicos sugerida pelo ciclo de vida classico, mas incorpora-a numa
estrutura iterativa que reflete mais realisticamente o mundo real. O modelo espiral

exige uma consideracao direta dos riscos técnicos em todas as etapas do projeto e,
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se adequadamente aplicado, deve reduzir os riscos antes que eles se tornem
problematicos. Esse modelo considera que a forma do desenvolvimento de software

nao pode ser completamente determinada de antemdo (PRESSMAN, 2011).
2.7.2. Entrega Incremental

O modelo incremental combina elementos dos fluxos de processos
lineares e paralelos (PRESSMAN, 2011). O modelo de processo incremental é
iterativo como a prototipagem, mas diferente da prototipagem, o incremental tem

como objetivo apresentar um produto operacional a cada incremento realizado.

Na Figura 2.9, o modelo incremental aplica sequéncias lineares, de forma
escalonada, a medida que o tempo vai avancando. Cada sequéncia linear gera

‘incrementais” (entregaveis/aprovados/liberados) do software (PRESSMAN, 2011).

A
I:l Comunicacio
E E Planegjamento
g I:l Modelagem (analise, projeto)
= . i "
:g E Construcdo (codificacéo, testes)
0 - Emprego (entrega, realimentacéio ou feedback)
©
g Incrementon® n
(7]
(=
=
o M > N
& > entrega do
® ne Incremento
@ )
% Incrementan® 2 [ ]
©
o)
= Ed
m© 1 |
c entrega do
9 Incrementon® 1 2° Incremento
8]
c
=]
L >
_>- entrega do
12 Incremento
>
Cronograma do Projeto

Figura 2.9 — Fases do processo unificado (PRESSMAN, 2011)

Esse modelo € muito Util quando a empresa ndo possui mao de obra
disponivel no momento para uma implementacdo completa, dentro do prazo

estipulado.
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2.8. Processo Unificado (PU)

O processo unificado de desenvolvimento de software é o conjunto de
atividades necessarias para transformar requisitos do usuario em um sistema de
software (JACOBSON, et al., 1999). Ele € baseado em componentes, 0 que significa
0 sistema ser construido a partir de componentes de software interconectados por
meio de interfaces muito bem definidas. O processo unificado utiliza a Linguagem de
Modelagem Unificada (Unified Modeling Language — UML) no preparo de todos os
artefatos do sistema. Segundo Jacobson, et al. (1999), os aspectos que distinguem
o processo unificado sdo determinados em trés conceitos chave: direcionado a

casos de uso, centrado na arquitetura e iterativo e incremental.
2.8.1. Direcionado a Casos de Uso

Um sistema de software é feito para servir seus usuarios. Portanto, para
construir um sistema de sucesso devemos saber quem sao seus USUArios potenciais
e 0 que eles querem e precisam. O termo usuario representa alguém ou alguma
coisa (como outro sistema) que interage com o0 sistema que esta sendo

desenvolvido.

Um caso de uso € um pedaco de funcionalidade do sistema que da ao
usuario um resultado de valor (JACOBSON, et al., 1999). Casos de uso capturam
requisitos funcionais e todos juntos resultam no modelo de casos de uso, o qual

descreve a funcionalidade completa do sistema.

Este modelo substitui a especificacdo funcional tradicional, cujo papel &
responder a seguinte questdo: o que o sistema faz? A estratégia de casos de uso
pode ser caracterizada pela adicdo de trés palavras no final dessa pergunta: para
cada usuério? Estas palavras tém uma implicagcdo muito importante. Forcam-nos a
pensar em termos dos valores dos usuarios, ndo apenas em func¢des que poderiam

ser interessantes.

Os casos de uso direcionam o processo de desenvolvimento, ja que,
baseados no modelo de casos de uso os desenvolvedores criam uma série de
modelos de projeto e implementagdo que os realizam efetivamente. Os responsaveis

pelos testes realizam seu trabalho com o propdésito de garantir que os componentes
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do modelo de implementagcdo cumpram corretamente os objetivos estabelecidos nos
casos de uso. Desta forma, os casos de uso ndo somente iniciam o processo de
desenvolvimento, mas também o mantém coeso. Direcionado a casos de uso
significa que o processo de desenvolvimento executa uma sequencia de tarefas
derivadas dos casos de uso. Eles sédo especificados, projetados e servem de base

para a construcao dos casos de teste.

Embora seja verdade que os casos de uso dirigem o processo, eles nao
sao selecionados isoladamente. S&o desenvolvidos juntamente com a arquitetura do
sistema. Ou seja, 0s casos de uso direcionam a arquitetura do sistema, que por sua
vez influencia a selecdo dos casos de uso. Portanto, ambos amadurecem no

decorrer do ciclo de vida do sistema.
2.8.2. Centrado na Arquitetura

O papel da arquitetura no software (JACOBSON, et al., 1999) é de
natureza similar ao papel da arquitetura na construcao civil. As construcfes sao
observadas sob varios pontos de vista: estrutura, servicos, conducdo de calor,
encanamento, eletricidade etc. Da mesma forma, a arquitetura em um sistema de

software é descrita como sendo as diferentes visdes desse sistema.

O conceito de arquitetura de software incorpora os aspectos estéticos e
dindmicos mais importantes do sistema. A arquitetura € influenciada por muitos
fatores, tais como a plataforma de software sobre a qual o sistema vai rodar (sistema
operacional, sistema gerenciador de banco de dados, protocolos para comunicagao
em rede etc.), blocos de construcdo reusaveis disponiveis (por exemplo, um
framework para construcdo de interface grafica com o usuario), consideracbes de
distribuicdo, sistemas legado e requisitos nao funcionais (desempenho,
confiabilidade etc.). Ela representa uma visdo do projeto como um todo, na qual as
caracteristicas mais importantes sdo colocadas em destaque, deixando os detalhes

de lado.

Todo produto tem funcédo e forma e nenhum desses elementos sozinho é
suficiente. Essas duas forgcas devem ser balanceadas para se obter um produto de
sucesso. Neste caso, a fungdo corresponde aos casos de uso e a forma a

arquitetura. Por um lado, os casos de uso devem, quando construidos, encaixar-se
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na arquitetura. Por outro, a arquitetura deve fornecer espaco para a construcéo de
todos os casos de uso necessarios, agora e no futuro. Na realidade, ambos devem

ser desenvolvidos em paralelo.

Para encontrar essa forma, os arquitetos devem trabalhar a partir de uma
compreensao geral das fun¢des chave do sistema, isto &, dos casos de uso chave.
Estes devem ficar em torno de 5 a 10% de todos os casos de uso, mas sdo 0s mais
significativos, aqueles que constituem o nucleo das func¢des do sistema. Em termos
simplificados, os arquitetos criam um esboc¢o da arquitetura iniciando com a parte
que ndo é especifica dos casos de uso (por exemplo, a plataforma). Embora seja
uma parte independente dos casos de uso, 0 arquiteto deve ter uma compreensao

geral destes antes da criacdo do esbhoco.

Depois, 0 arquiteto trabalha com um subconjunto dos casos de uso
identificados, aqueles que representam as fungbes chave do sistema em

desenvolvimento. Cada caso de uso selecionado é especificado em detalhes e

construido em termos de subsistemas, classes e componentes.

A medida que os casos de uso s&o especificados e atingem maturidade,
mais detalhes da arquitetura sdo descobertos. Isto, por sua vez, leva ao surgimento

de mais casos de uso.

Este processo continua até que a arquitetura seja considerada estavel.
2.8.3. lterativo e Incremental

O desenvolvimento de um produto comercial de software € uma grande
tarefa que pode ser estendida por varios meses, possivelmente um ano ou mais. E
mais pratico dividir o trabalho em pedacos menores ou miniprojetos. Cada
miniprojeto é uma iteragdo que resulta em um incremento. Iteragdes sao passos em

um fluxo de trabalho e incrementos sao crescimentos do produto.

Os desenvolvedores selecionam o que deve ser feito em cada iteragcéo
baseados em dois fatores. Primeiro, a iteracdo deve trabalhar com um grupo de
casos de uso que juntos estendam a usabilidade do produto em desenvolvimento.

Segundo, a iteragc&o deve tratar 0s riscos mais importantes.
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Um incremento ndo é necessariamente a adicdo do codigo executavel
correspondente aos casos de uso que pertencem a iteracdo em andamento.
Especialmente nas primeiras fases do ciclo de desenvolvimento, os desenvolvedores
podem substituir um projeto superficial por um mais detalhado ou sofisticado. Em

fases avangadas os incrementos sao tipicamente aditivos.

Em cada iteracéo, os desenvolvedores identificam e especificam os casos
de uso relevantes, criam um projeto utilizando a arquitetura escolhida como guia,
implementam o projeto em componentes e verificam se esses componentes
satisfazem o0s casos de uso. Se uma iteracdo atinge seus objetivos, e isso
normalmente ocorre, o desenvolvimento prossegue com a proxima iteracdo, caso
contrario, os desenvolvedores devem rever suas decisfes e tentar uma nova

abordagem.

Segundo Jacobson, et al. (1999), h& varios beneficios em se adotar um

processo iterativo controlado, entre os quais podemos destacar:

e Reducao dos riscos envolvendo custos a um Unico incremento. Se
os desenvolvedores precisarem repetir a iteracdo, a organizacao
perde somente o esforco mal direcionado de uma iteracdo, ndo o

valor de um produto inteiro.

e Reducdo do risco de lancar o projeto no mercado fora da data
planejada. Identificando os riscos numa fase inicial o esforco
despendido para gerencia-los ocorre cedo, quando as pessoas

estdo sob menos presséao do que numa fase final de projeto.

e Aceleracdo do tempo de desenvolvimento do projeto como um
todo, porque os desenvolvedores trabalham de maneira mais

eficiente quando buscam resultados de escopo pequeno e claro;

e Reconhecimento de uma realidade frequentemente ignorada: as
necessidades dos usuarios e 0s requisitos correspondentes néo
podem ser totalmente definidos no inicio do processo. Eles séo
tipicamente refinados em sucessivas iteracdes. Este modelo de

operacéo facilita a adaptacdo a mudancas de requisitos.
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Os trés conceitos apresentados (dirigido a casos de uso, centrado em
arquitetura, iterativo e incremental) sdo igualmente importantes. Segundo Jacobson
(1999), remover um deles poderia reduzir drasticamente o valor do processo

unificado.
2.8.4. O ciclo de vida do Processo Unificado

Segundo Jacobson, et al. (1999), o processo unificado consiste da
repeticdo de uma série de ciclos durante a vida de um sistema, como mostrado na
Figura 2.10. Cada ciclo é concluido com uma versdo do produto pronta para
distribuicdo. Essa versdo é um conjunto relativamente completo e consistente de
artefatos, possivelmente incluindo manuais e um modulo executavel do sistema, que

podem ser distribuidos para usuérios internos ou externos.

Inicio Fim

=

\\ TempE')

Figura 2.10 — A vida de um processo em ciclos (JACOBSON, 1999)

Cada ciclo consiste de quatro fases: concepcéao, elaboracao, construgéo e
transicdo. Cada fase é também subdividida em iterac¢des, vide Figura 2.11.

Interagéo
#1

Interagéo
#2..

Interagéo

#n-1

Concepcgao | Elaboracao | Construgao | Transicao
‘ #n...

Interagédo ‘

Distribuigdes

Figura 2.11 - A vidade um processo em ciclos (JACOBSON, 1999)
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2.8.5. O Produto

O produto final inclui artefatos de interesse do usuario, tais como manuais
e cobdigo fonte incorporado em componentes que podem ser compilados e
executados, e artefatos que interessam a outras pessoas, cCOmo 0S requisitos, 0s
casos de uso, as especificacbes ndo funcionais e os casos de teste. Inclui também
modelos da arquitetura. Na realidade, inclui todos os elementos ja mencionados, 0s

quais permitem especificar, projetar, implementar, testar e utilizar o sistema.

Mesmo que componentes executaveis sejam o0s produtos mais
importantes do ponto de vista dos usuarios, sozinhos eles ndo séo suficientes. Isto
acontece porgue o ambiente muda. Sistemas operacionais, sistemas de bancos de
dados e maquinas evoluem. Os préprios requisitos podem mudar a medida que
compreendermos melhor a missdo do sistema. Na realidade, esta é uma das

constantes no desenvolvimento de software: requisitos irdo mudar.

Para executar um novo ciclo eficientemente, os desenvolvedores

precisam de todas as representacdes do produto (Figura 2.12):

e um modelo de casos de uso, contendo todos dos casos de uso e

seus relacionamentos com 0S USUArios;

e um modelo de analise, que tem dois propdsitos: refinar os casos de
uso em mais detalhes e fazer uma alocacdo inicial do

comportamento do sistema a um conjunto de objetos;

e um modelo de projeto que define a estrutura estatica do sistema
em termos de subsistemas, classes e interfaces, e a realizacdo dos
casos de uso como sendo colaboracdes entre subsistemas,

classes e interfaces;

e um modelo de implementacdo, o qual inclui componentes
representando codigo fonte e o mapeamento entre classes e

componentes;

e um modelo de distribuicAdo que define os nés fisicos de
computadores e 0 mapeamento entre 0S componentes e esses

nos;
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uma representacao da arquitetura.
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um modelo de teste, o qual descreve 0s casos de teste que serao

O sistema pode ter também um modelo de dominio ou um modelo de

negdécios que descreva o contexto no qual ele esta inserido.

= S
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........
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Figura 2.12 — Modelos do Processo Unificado (JACOBSON, et al., 1999)

Todos esses modelos estéo relacionados e juntos representam o sistema

como um todo. Segundo Jacobson, et al. (1999), elementos em um modelo tém uma

ligagdo com elementos de outro modelo. Por exemplo, um caso de uso pode estar

relacionado a sua realizacdo no modelo de projeto e a um caso de te

de teste. A rastreabilidade facilita a compreenséo e a modificacao.
2.8.6. Fases em um ciclo

Um ciclo estd dividido em quatro fases, cada qual

ste no modelo

podendo ser

subdividida em iteracGes e consequentes incrementos (figura 2.13). O final de uma

fase é marcado por um ponto de verificacdo, isto €, pela disponibilidade de um

conjunto de artefatos que possibilitem a avaliagdo do projeto, tais co

outros documentos.

mo modelos e
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Os pontos de verificacdo servem a diversos propositos:

e Gerentes devem tomar certas decisfes cruciais antes de o trabalho

continuar;
e Permitem a monitoracdo do progresso dos trabalhos;

e Observando o tempo e o esforco despendidos em cada fase, €
possivel reunir dados Uteis para estimar os requisitos de tempo e

staff de outros projetos.

Fases
Modelagem de Negécios Concepgéo: Elaboragio : Construcio
I ~—I |

Requisitos | __ oo ORI,
| ®—> Uma iteracao na
Analise ._.' ‘-f._' fase de elaboracao
; | ! ! | |
I | I
Projeto EREEe | —_—
| | ! | ] |
! I ‘ | ! ?
| I |
| | b |
Teste A | I ‘ s ‘

iter. — . o = i
#2

Iteracoes

: Transicio
I
I

iter.
#n

iter.
#n-1

iter.
#1

Figura 2.13 — As cinco atividades ocorrem nas quatro fases (JACOBSON, et al., 1999)

A figura 2.13 lista na coluna a esquerda as atividades que devem ser
realizadas em cada fase (requisitos, analise, projeto, implementacdo e teste). As
curvas nao devem ser interpretadas literalmente, mas representam uma
aproximacéo do esforco despendido com cada atividade em cada fase. Relembre
que uma fase normalmente estad subdividida em iteragbes, ou miniprojetos. Uma
iteracdo tipica executa as cinco atividades, como mostra a figura 2.13 na fase de

elaboracao.

Durante a fase de concepcdo € possivel responder as seguintes

perguntas:



91

e O que o sistema fard, principalmente para cada um dos principais

usuarios?
e Como poderia ser a arquitetura desse sistema?

e Qual é o plano e quanto custara desenvolver o produto?

Um modelo de casos de uso simplificado, que contenha os casos de uso
mais criticos, podera responder a primeira questdo. Nesta fase a arquitetura é
experimental, tipicamente apenas um esboco contendo os subsistemas mais
cruciais. Os riscos mais importantes sao identificados e priorizados, o planejamento

é detalhado e o projeto como um todo é estimado de forma parcial.

Durante a fase de elaborac&o, a maioria dos casos de uso do produto &

especificada em detalhes e a arquitetura do sistema € projetada.

O relacionamento entre arquitetura do sistema e o sistema propriamente
dito é o que existe de mais importante. Uma maneira simples de entender isso é
imaginar que a arquitetura € um esqueleto coberto de pele, mas com muito pouco
musculo (software) entre 0s 0ssos e a pele, apenas o suficiente para permitir que o

esqueleto faca movimentos basicos. O sistema € 0 corpo inteiro, composto de

esqueleto, pele e musculos.

Portanto, a arquitetura é expressa em forma de visbes de todos os
modelos do sistema. Isto implica a existéncia de visdes arquiteturais do modelo de
casos de uso, do modelo de analise, do modelo de projeto, do modelo de
implementagdo e do modelo de distribuicdo. Durante esta fase, os casos de uso
mais criticos sao realizados. O resultado desta fase € uma arquitetura basica, isto €,

um sistema pequeno, "magro”, "descarnado” (com pouco software).

No final da fase de elaboracéo, o gerente do projeto estd em condicéo de
planejar as atividades e estimar 0s recursos necessarios para completar o projeto. A
guestdo chave aqui € a seguinte: 0s casos de uso, a arquitetura e os planos séao
estaveis o suficiente e os riscos estao sob controle, a ponto de nos comprometermos

em contrato com o desenvolvimento do trabalho como um todo?

Durante a fase de construcdo o produto é efetivamente construido,

musculos (software completo) sdo adicionados ao esqueleto (arquitetura). Embora a
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arquitetura do sistema encontre-se estavel, os desenvolvedores podem descobrir
maneiras melhores de estrutura-lo e podem sugerir pequenas mudancas aos

arquitetos.

No final desta fase, o produto contém todos 0s casos de uso que gerentes
e clientes acordaram desenvolver nessa versao. Entretanto, € possivel que ele ndo
esteja totalmente livre de defeitos. Mais defeitos poderdo ser descobertos e

corrigidos durante a fase de transicao.

A fase de transicdo cobre o periodo durante o qual o produto fica em
versdo beta. Nessa versdo, um pequeno numero de usuéarios experientes utiliza o
produto e relata defeitos e deficiéncias. Desenvolvedores os corrigem e incorporam
algumas das melhorias sugeridas. Esta fase envolve atividades como, treinamento
de clientes, fornecimento de assisténcia online e correcado de defeitos encontrados
depois da distribuicdo. A equipe de manutencdo frequentemente divide os defeitos
em duas categorias: aqueles com efeitos operacionais que justificam correcao

imediata e aqueles que podem ser corrigidos na proxima versao regular.

No contexto deste trabalho, pode-se considerar o processo unificado
como base para o desenvolvimento do método de auditoria a ser proposto, pois se
trata de um processo iterativo e incremental. Em seguida serd apresentada a

pesquisa de campo que foi base para a formulacdo do método de auditoria proposto.
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3. Pesquisa de Campo: Avaliacdo das Atividades de

Controle do Método de Auditoria Proposto

Este trabalho prop6e um método de auditoria para apoiar o
desenvolvimento de software, visando garantir a entrega do produto de acordo com
o planejado. O conjunto inicial de atividades de controle que compdes este método
foi validado por meio de uma pesquisa de campo com especialistas em auditoria de
sistemas e no processo de software, considerando a importancia destas atividades
para os projetos de software, tendo os resultados sido utilizados para definir as

atividades que fazem parte do método.

Esse capitulo apresenta os critérios quantitativos da amostra, como foram
definidas as atividades de controle e o resultado da pesquisa. Com os resultados
obtidos nessa pesquisa de campo, as atividades avaliadas foram refinadas e
geraram as atividades do Método de Auditoria para Apoio ao Desenvolvimento de

Software, proposto no capitulo 6.
3.1. Escopo e Critérios Amostrais da Pesquisa de Campo

O conjunto inicial de atividades de controle foi avaliado, por meio de uma
pesquisa de campo, por 50 especialistas, em auditoria de sistemas ou no processo
de software, sendo colaboradores de instituicbes publicas e privadas distribuidas
entre os estados Sdo Paulo, Parand e Santa Catarina. A amostra foi totalmente
aleatéria, tendo sido submetidos inicialmente 100 questionarios para especialistas
que pertenciam a rede de colegas especialistas em uma das duas areas, 0s quais
também encaminharam a pesquisa para sua rede de colegas, 0 que resultou no total

de 120 questionarios enviados, obtendo-se a porcentagem de 42% de respostas.

A conducao desta pesquisa de campo ocorreu a partir da aplicagdo de um
guestionario desenvolvido a partir de boas praticas extraidas dos seguintes padrdes
de referéncia, por serem o0os mais citados nas consultas do tema qualidade de

software:

e Cobit 4.1 (ITGI, 2007) - boas praticas de governanca de TI

relacionadas ao desenvolvimento de sistemas;
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e CMMI for Development (SEI, 2011) — boas praticas identificadas no

modelo de qualidade de software;

e |ISO/IEC 15408 (ISO/IEC/JTC, 2009) - boas praticas de seguranca

no desenvolvimento de sistemas;

e MPS.BR - Melhoria de Processos do Software Brasileiro (SOFTEX,
2012) - boas praticas identificadas no modelo de qualidade de

software;

e NBR ISO/IEC 12207 (ABNT, 2009) - boas praticas identificadas no

processo de desenvolvimento de software;

e NBR ISO/IEC 15504 (ABNT, 2008) - boas praticas identificadas no

processo de desenvolvimento de software;
e NBR ISO/IEC 27002 (ABNT, 2005) - boas praticas de seguranca;

e NBR ISO/IEC 9126-1 (ABNT, 2003) - boas praticas identificadas no
modelo de qualidade de software.

Além disso, foram consideradas as seguintes publicac6es, principalmente
para a definicAo da estrutura e organizacdo dos tépicos alinhados ao processo

unificado de desenvolvimento de software:
e Pressman (2011);

e Sommerville (2011).

Em seguida, sera descrito o procedimento da pesquisa para definicdo das

atividades de controle com base nos padrdes de referéncia citados.

3.2. Procedimento de Identificacao e Definicao das Atividades de

Controle do Método Proposto
Para se definir as atividades de controle do método de auditoria, foram
seguidos 0s seguintes passos, detalhados a seguir:
¢ Definicdo da estrutura do método e dos dados necessarios;

e Mapeamento das boas praticas aplicaveis ao objetivo do método, a
partir de consulta em padrdes de referéncia, ou base de conhecimento;
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¢ Identificacdo de atividades de controle que poderiam ser formadas

a partir das boas praticas consideradas;

e Definicdo do conjunto inicial de atividades do método, agrupando-
as por objetivos de controle similares ou por equivaléncia com

outras atividades de controle, eliminando-se as duplicidades.

Para se definir como o método seria estruturado, optou-se por uma
divisdo pelas etapas que compdem o ciclo do processo unificado, uma vez que o
método € orientado por este processo: Concepcado, Elaboracdo, Construcdo e
Transicdo. Foram consideradas como base as definicbes de Pressman (2011),
Sommerville (2011) e Jacobson, et. al. (1999). O detalhamento desse lavantamento
pode ser observado no APENDICE A.

Em seguida, foi realizado um mapeamento sobre os padrdoes de
referéncia para identificar as boas praticas do processo de software consideradas
importantes no contexto de qualidade, principalmente aquelas que contemplam
definicdo ou andlise de requisitos e que envolvem usuarios ou clientes. Uma vez
reunidas, as atividades foram agrupadas em um segundo nivel, chamado “Macro
Atividade”, para facilitar o agrupamento. Um terceiro e ultimo nivel, que € a atividade
propriamente dita, contempla a descricdo completa da atividade a ser avaliada
segundo o método de auditoria. Nessa fase de pesquisa, optou-se por manter a
referéncia completa da origem da boa pratica considerada, para que, no
desenvolvimento do método, fosse possivel consultar a descricdo completa da boa
pratica para descrever 0s possiveis testes ou evidéncias a serem observadas
(APENDICE A).

A ultima etapa da definicdo das atividades consistiu na normalizagdo das
diversas tabelas de atividades geradas anteriormente, que foram geradas
particularmente observando-se o padrdo de referéncia ou publicacdo. Portanto, foi
observada a correlacdo das atividades e realizou-se a consolidacao daquelas que se
equivalem ou se complementam. Entdo, 0 mapeamento completo de atividades do
método de auditoria proposto foi definido com os seguintes dados, cujo

detalhamento pode ser observado no APENDICE B:
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Macro Atividade: as etapas que compdem o ciclo do processo

unificado;

Objetivo de Controle: uma orientacdo do objetivo da avaliacéo a ser

realizada (o que se pretende garantir com o teste);

Grupo de Atividades: um agrupamento macro das atividades
guanto ao seu enquadramento nas fases ou etapas do projeto de

software;

Atividade: qual artefato ou resultado deve ser verificado no projeto,

ou evidéncias a serem avaliadas.

Por fim, como pode ser visto no APENDICE C, este mapeamento originou

0 questionério aplicado na pesquisa de campo, o qual foi formado pelos seguintes

dados:

Macro Atividade: as etapas que compdem o ciclo do processo

unificado;

Atividade: foi expressa no nivel de agrupamento macro das
atividades quanto ao seu enquadramento nas fases ou etapas do

projeto de software.

O objetivo da pesquisa de campo foi validar as atividades selecionadas

para o método por meio da opinido dos especialistas, 0s quais em seu dia a dia tém

experiéncias para avaliar se fazem sentido e se séo de fato importantes. Com isso,

foi definido um método de auditoria pautado em conclusdes de experiéncias reais,

nao apenas tedricas. O resultado da pesquisa € apresentado a seqguir.

3.3. Pesquisa de Campo

Dos questionarios respondidos nenhum foi descartado, apenas as

atividades que n&o receberam uma nota foram desconsideradas das avaliagOes.

Essa pesquisa de campo foi divida em trés blocos. O primeiro bloco tracou o perfil

dos especialistas em:

Processo de Software:
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o Como vocé classificaria seu conhecimento em processos de

software?
o Como vocé classificaria sua experiéncia pratica em
processos de software?
e Auditoria de Sistemas:

o Como vocé classificaria seu conhecimento em auditoria de

sistemas?

o Como vocé classificaria sua experiéncia pratica em auditoria

de sistemas?

O segundo bloco engloba questdes relativas ao grau de importancia de

cada atividade desse método de auditoria, a partir da escala abaixo:

e 0: atividade ndo € importante para o processo de desenvolvimento

de software.

e 1: atividade pouco importante para 0 processo de desenvolvimento

de software.

e 2: atividade com média importancia para o processo de

desenvolvimento de software.

e 3: atividade importante para o processo de desenvolvimento de

software.

e 4: atividade muito importante para o processo de desenvolvimento

de software.

O terceiro bloco elenca um conjunto de aspectos que podem influenciar o
apoio da auditoria de sistemas num processo de desenvolvimento de software a

partir da escala abaixo:

e 0: aspecto nado é influente na realizacdo de auditoria de sistemas

no processo de desenvolvimento de software.

e 1: aspecto com pouca influéncia na realizacdo de auditoria de

sistemas no processo de desenvolvimento de software.
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e 2: aspecto com meédia influéncia na realizacdo de auditoria de

sistemas no processo de desenvolvimento de software.

e 3: aspecto influente na realizacdo de auditoria de sistemas no

processo de desenvolvimento de software.

e 4: aspecto com muita influéncia na realizacdo de auditoria de

sistemas no processo de desenvolvimento de software.

Os resultados obtidos nesta pesquisa serdo apresentados, enfocando a:

(i) avaliagdo consolidada dos especialistas em relagdo a importancia
das atividades de desenvolvimento de software a um método de

auditoria;

(i) avaliacdo dos especialistas em processo de software em relacao a
importancia das atividades de desenvolvimento de software a um

método de auditoria;

(iif) avaliacdo dos especialistas em auditoria de sistemas em relacao a
importancia das atividades de desenvolvimento de software a um

método de auditoria;

(iv) avaliagdo consolidada dos especialistas sobre os aspectos que
podem influenciar o apoio da auditoria de sistemas num processo

de desenvolvimento de software.

3.4. Avaliacdo Consolidada das Respostas dos Especialistas

A Tabela 3.1 mostra, em ordem decrescente do grau de importancia
(média aritmética e desvio padrdo), todas as atividades analisadas pelos
especialistas desta pesquisa de campo. A Figura 3.1 mostra, em ordem decrescente
do grau de importancia, as seis atividades melhor avaliadas do método de auditoria
proposto, por todos 0s especialistas desta pesquisa. Elas representam as atividades
gue obtiveram avaliagbes iguais ou superiores a 3,50. Nas demais representacoes

procurou-se seguir o padrao de seis atividades para aquelas melhor avaliadas.

A atividade “Estabelecer o escopo e os limites do projeto” foi avaliada com

o valor mais alto, 3,86, tendendo para muito importante em um método de auditoria
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no processo de desenvolvimento de software. Isto evidencia a relevancia de se

definir o escopo do software e os limites do projeto, ou seja, as funcdes e

caracteristicas que deverao ser entregues aos usuarios finais, os dados de entrada e

saida, as informacgfes que serdo apresentadas aos usuarios como consequéncia do

uso do software e o desempenho, as restricdes, as interfaces e a confiabilidade que

limitardo o sistema.

Tabela 3.1 — Atividades do método de auditoria avaliadas pelos especialistas

(Fonte: O Autor)

Atividades presentes no processo de desenvolvimento de software | Média Eaejl\%g
Estabelecer o escopo e os limites do projeto 3,86 0,35
Implementar o software no ambiente de producgéo 3,74 0,48
Realizar o planejamento inicial 3,70 0,50
Definir os requisitos do software 3,62 0,56
Realizar a validacao do software 3,55 0,67
Analisar e validar Requisitos 3,52 0,61
Desenvolver o software conforme o projeto 3,46 0,61
Gerenciar os riscos do projeto de desenvolvimento de software 3,46 0,73
Realizar a verificacdo do software 3,44 0,78
Desenvolver o plano de testes do software 3,40 0,66
Educar e treinar os usuarios envolvidos no desenvolvimento do software 3,39 0,66
Definir o planejamento do projeto de desenvolvimento de software 3,38 0,77
Gerenciar o projeto de software 3,36 0,59
Gerenciar mudancas no software 3,36 0,66
Gerenciar os requisitos do software 3,36 0,69
Definir o projeto de testes de software 3,36 0,74
Definir processos e procedimentos para definicdo dos requisitos do software | 3,34 0,65
Desenvolver o software conforme as mudancas requeridas 3,31 0,71
Definir especifica¢@o para sistemas criticos 3,28 0,85
Gerenciar a qualidade do software 3,28 0,85
Definir politicas, processos e planos para orientar o desenvolvimento do

software 324 0,74
Definir o projeto de interface com o usuario 3,24 0,76
Definir o projeto de desenvolvimento do software 3,23 0,65
Definir o projeto de arquitetura do software 3,22 0,61
Definir a especificacdo formal do software 3,20 0,76
Atualizar a documentacao do usuario 3,20 0,86
Definir o planejamento para verificagéo do software 3,20 0,72
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Tabela 3.1 — Atividades do método de auditoria avaliadas pelos especialistas

(continuacao)

Atividades presentes no processo de desenvolvimento de software | Média Eae;;/ég
Adquirir e manter a infraestrutura de tecnologia 3,20 0,77
Gerenciar configuracbes do software 3,18 0,71
Definir o planejamento para validacéo do software 3,14 0,64
Definir controles a serem implementados no software 3,12 0,77
Definir uma estratégia de integragéo 3,12 0,79
Definir estratégias de testes de software 3,12 0,84
Definir a modelagem de anélise do software 3,08 0,72
Definir o modelo do sistema 3,06 0,81
Definir técnicas para o desenvolvimento de sistemas criticos 3,06 0,90
Definir uma estratégia de validagéo 3,04 0,75
Definir o modelo de projeto de software 3,00 0,82
Realizar auditoria técnica do software 2,92 0,72
Definir o planejamento para a evolucao do software 2,86 0,72
Definir o projeto no nivel de componentes 2,69 0,81
Definir uma estratégia de testes adicionais 2,67 0,77
Realizar revisao por pares nos produtos do projeto 2,65 0,83

A atividade “Implementar o software no ambiente de producéo” foi a
segunda em importancia na avaliacdo com o valor de 3,74, convergindo para o
patamar de muito importante em um método de auditoria no processo de
desenvolvimento de software. Neste contexto, é recomendavel que sejam definidas
atividades de controle para verificar se o software foi disponibilizado no ambiente de
producdo em alinhamento com os requisitos do negocio, no prazo desejado e com

um custo razoavel.
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Estabelecer o escopo e os limites do projeto 3,86
Implementar o software no ambiente de produgao
Realizar o planejamento inicial

Definir os requisitos do software

Realizar a validagdo do software

Analisar e validar Requisitos

3,3 3,4 3,5 3,6 3,7 3,8 3,9

Figura 3.1 — As seis atividades melhor avaliadas para o método de auditoria no
processo de desenvolvimento de software (Fonte: O Autor)

A atividade “Realizar o planejamento inicial” foi a terceira na avaliagdo, com
o valor de 3,70, préximo do valor de muito importante estabelecido para um método
de auditoria no processo de desenvolvimento de software. Isto reforca a importancia
de um planejamento inicial abrangente o suficiente para traduzir os requisitos
funcionais de negocio e de controle em um projeto eficiente e eficaz de
desenvolvimento de software, inclusive prevendo a avaliagdo dos riscos relacionados

com a informacao e os riscos de processamento das informacdes relacionadas.

A atividade “Definir os requisitos do software” foi a quarta com maior valor
médio de avaliacdo, 3,62, posicionando-se entre a escala de valor importante e valor
muito importante para um método de auditoria no processo de desenvolvimento de
software. Isto ressalta a necessidade de se verificar a definicdo de um conjunto
consistente de requisitos, que sédo descricdes dos servi¢os fornecidos pelo sistema e
as suas restricbes operacionais, que reflitam as necessidades dos clientes do

sistema a ser desenvolvido.

A atividade “Realizar a validagdo do software” foi a quinta pontuada e
obteve um valor de 3,55. Isto mostra que devem ser realizados testes para validar se
o software desenvolvido atende ao propdésito pretendido e se esta livre de erros,
prevendo as correcdes necessarias dos erros identificados, antes de planejar a

implementacéo e a migragao para a producao.
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A atividade “Analisar e validar Requisitos” obteve o valor de 3,52,
evidenciando sua posicao entre importante e muito importante. Portanto, devem ser
realizadas validacdes dos requisitos elicitados no projeto de desenvolvimento de
software para identificar se definem o que o sistema deve fazer, suas propriedades
emergentes desejaveis e essenciais e as restricbes quanto a operacao do sistema e

guanto aos processos de desenvolvimento de software.

Comparando-se os resultados das avaliacdes realizadas por especialistas
no processo de desenvolvimento de software e em auditoria de sistemas, é
percebido que trés das seis atividades melhor pontuadas sdo as mesmas tanto na
avaliacdo dos especialistas em processo de software quanto na avaliacdo dos
especialistas em auditoria de sistemas, destacado em vermelho na Figura 3.1. Essas
atividades de desenvolvimento de software foram: “Estabelecer o escopo e os limites
do projeto”, “Implementar o software no ambiente de producdo” e “Realizar o
planejamento inicial’. Essas trés atividades obtiveram um valor maior ou igual a 3,55.
Portanto, essas atividades foram consideradas de muita importancia na estruturacéo

de um método de auditoria para o processo de desenvolvimento de software.

A Figura 3.2 apresenta as trés atividades que obtiveram os menores
valores, em relacdo ao seu grau de importancia, na avaliacdo de um método de
auditoria no processo de desenvolvimento de software, segundo o0s especialistas
desta pesquisa. Elas representam as atividades que obtiveram avaliagcfes iguais ou
menores do que 2,85. Nas demais representagdes procurou-se seguir o padrao de

trés atividades para aquelas pior avaliadas.
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Definir o projeto no nivel de
componentes

Definir uma estratégia de testes 267
adicionais ’

Realizar revisao por pares nos produtos 765
do projeto ’

2,69

2,62 2,64 2,66 2,68 2,7 2,72 2,74

Figura 3.2 — As trés atividades de menor grau de avaliagdo para um método de
auditoria no processo de desenvolvimento de software (Fonte: O Autor)

A atividade “Realizar revisdo por pares nos produtos do projeto” foi
considerada de menor importancia em processo para apoiar a seguranca de
software, obtendo o valor de 2,65. Isto significa que o0s especialistas deram
importancia mediana, tendendo para importante, a questdo de prever revisdes por
pares, que constituem um exame metddico dos produtos de trabalho pelos pares dos
responsaveis pela constru¢cdo do produto com o intuito de identificar defeitos a

serem removidos e recomendar outras modificacées que sejam necessarias.

As atividades “Definir uma estratégia de testes adicionais” e “Definir o
projeto no nivel de componentes” também tiveram uma avaliagcdo de importancia
mediana, contudo mais préximas de importante, com valores de 2,67 e 2,69,
respectivamente. Assim sendo, é considerada de alguma relevancia a definicdo de
uma estratégia de testes adicionais para validacéo de softwares como, por exemplo,
de sistemas criticos, que ratifiguem a seguranca do software. Também é
considerada de alguma relevancia a criacdo de modelos para se obter um melhor
entendimento da entidade real a ser construida, pois ela precisa ser capaz de
representar a informacédo que o software transforma, a arquitetura e funcdes que
permitem que essa transformacdo ocorra, as caracteristicas que 0S usuarios

desejam e o comportamento do sistema a medida que a transformacao ocorre.

Em relagéo as atividades com a menor pontuagdo, nenhuma atividade foi

comum em ambas as avaliacdes dos especialistas.
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3.5. Avaliacao dos Especialistas em Processo de Desenvolvimento

de Software

A Figura 3.3 mostra, em ordem decrescente de seu grau de importancia,
as seis atividades do método de auditoria proposto melhor avaliadas pelos

especialistas em processos de software.

Estabelecer o escopo e os limites do projeto 3,86
Implementar o software no ambiente de producgéo

Realizar a validagdo do software

Realizar o planejamento inicial

Gerenciar os riscos do projeto de
desenvolvimento de software

Desenvolver o plano de testes do software

3,45 3,50 3,55 3,60 3,65 3,70 3,75 3,80 3,85 3,90

Figura 3.3 — As atividades melhor avaliadas por especialistas em processos de
software (Fonte: O Autor)

A atividade “Estabelecer o escopo e os limites do projeto” foi a avaliada
com o valor mais alto, 3,86, tendendo para o valor maximo da escala de avaliacéo.
Isto evidencia a relevancia de se definir o escopo do software e os limites do projeto,
ou seja, as funcbes e caracteristicas que deverdo ser entregues aos usuarios finais,
os dados de entrada e saida, as informacfes que serdo apresentadas aos usuarios
como consequéncia do uso do software e o desempenho, as restricdes, as interfaces

e a confiabilidade que limitardo o sistema.

A atividade “Implementar o software no ambiente de producao” a segunda
em importancia na avaliacdo, com o valor 3,77, também tendendo para o valor
maximo da escala de avaliacdo. Isto evidencia que é altamente recomendavel que
sejam definidas atividades de controle para verificar se o software foi disponibilizado
no ambiente de producdo em alinhamento com os requisitos do negécio, no prazo

desejado e com um custo razoavel.
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A terceira na avaliagdo foi a “Realizar a validagdo do software” com o
valor de 3,71. Isto evidencia a relevancia da realizacdo dos testes para validar se o
software desenvolvido atende ao propoésito pretendido e se esta livre de erros,
prevendo as corre¢fes necessarias aos erros identificados, antes de planejar a

implementagéo e a migragéo para a producao.

As atividades “Realizar o planejamento inicial” e “Gerenciar os riscos do
projeto de desenvolvimento de software” foram todas avaliadas com o valor de 3,68,
convergindo também para o patamar de muito importante em um método de

auditoria.

Neste contexto, € altamente recomendavel que seja realizada:

() um planejamento inicial abrangente o suficiente para traduzir os
requisitos funcionais de negécio e de controle em um projeto
eficiente e eficaz de desenvolvimento de software, inclusive
prevendo a avaliacdo dos riscos relacionados com a informacéo e

0s riscos de processamento das informacdes relacionadas;

(i) a definicho dos riscos do projeto, a identificagdo dos riscos de
grande impacto e o planejamento de contingéncias, que
estabelecam o nivel de seguranca para que O projeto seja

realizado e o produto entregue ao cliente.

A atividade “Desenvolver o plano de testes do software” foi bem pontuada
e obteve um valor de 3,59. Isto mostra que se deve estabelecer um plano de teste
baseado nos padrdes organizacionais que definem papéis, responsabilidades e
critérios de sucesso de entrada e saida e assegurar que o plano seja aprovado pelas

partes relevantes.

A figura 3.4 apresenta as trés atividades que obtiveram os menores
valores, em relacdo ao seu grau de importancia, na avaliacdo de um método de

auditoria, segundo os especialistas em processo de software.
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Definir o modelo de projeto de software 2,73

Definir o planejamento para a evolucao 273
do software !

Realizar revisao por pares nos produtos 241
do projeto ’

2,20 2,30 2,40 2,50 2,60 2,70 2,80

Figura 3.4 — As atividades de menor grau de avaliacdo por especialistas em processos
de software (Fonte: O Autor)

A atividade “Realizar revisdo por pares nos produtos do projeto” foi a
considerada de menor importancia em um método de auditoria, obtendo o valor de
2,41, em que os especialistas em processo de software deram importancia mediana
a questado de prever revisbes por pares, com o intuito de identificar defeitos a serem

removidos e recomendar outras modificacdes que sejam necessarias.

As atividades “Definir o planejamento para a evolucdo do software” e
“‘Definir o modelo de projeto de software” também tiveram uma avaliacdo de
importancia mediana, contudo mais proximas de importante, com valores de 2,73.
Assim sendo, € considerada de razoavel importancia definir um processo formal para
evolucdo de software que inclua as atividades fundamentais de andlise de mudancas,
planejamento de releases e implementacdo de mudancas. E também considerada de
média importancia, com tendéncia para importante, a definicdo do modelo de projeto

para se obter uma visdo mais completa do software a ser desenvolvido.
3.6. Avaliacao dos Especialistas em Auditoria de Sistemas

A Figura 3.5 apresenta, em ordem decrescente do grau de importancia, as
seis atividades do método de auditoria proposto melhor avaliadas pelos especialistas

em auditoria de sistemas.
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Estabelecer o escopo e os limites do projeto 3,86
Implementar o software no ambiente de producéo
Realizar o planejamento inicial

Definir os requisitos do software

Analisar e validar Requisitos

Educar e treinar os usuarios envolvidos no
desenvolvimento do software

3,20 3,30 3,40 3,50 3,60 3,70 3,80 3,90

Figura 3.5 — As atividades melhor avaliadas por especialistas em auditoria de
sistemas (Fonte: O Autor)

A atividade “Estabelecer o escopo e os limites do projeto” foi também a
avaliada pelos especialistas em auditoria de sistemas com o valor mais alto, 3,86,
tendendo para muito importante em um método de auditoria. Isto evidencia a
relevancia de se definir o escopo do software e os limites do projeto, ou seja, as
funcdes e caracteristicas que deverdo ser entregues aos usuarios finais, os dados
de entrada e saida, as informacfes que serdo apresentadas aos usuarios como
consequéncia do uso do software e o desempenho, as restricdes, as interfaces e a

confiabilidade que limitardo o sistema.

As atividades “Implementar o software no ambiente de producédo” e
“Realizar o planejamento inicial” foram a segunda e terceira avaliadas com o valor

mais alto, 3,71. Neste contexto, é altamente recomendavel que:

(i) sejam definidas atividades de controle para verificar se o software
foi disponibilizado no ambiente de producdo em alinhamento com
0s requisitos do negocio, no prazo desejado e com um custo

razoavel;

(i) seja realizado um planejamento inicial abrangente o suficiente para
traduzir os requisitos funcionais de negoécio e de controle em um
projeto eficiente e eficaz de desenvolvimento de software, inclusive
prevendo a avaliagdo dos riscos relacionados com a informacéo e

0s riscos de processamento das informacdes relacionadas.
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A atividade “Definir os requisitos do software” foi a quarta avaliada com o
valor mais alto, 3,68, proximo do valor de muito importante estabelecido em um
meétodo de auditoria. Neste contexto, € altamente recomendavel que seja verificada
a definicho de um conjunto consistente de requisitos, que s&o descricbes dos
servigos fornecidos pelo sistema e as suas restricdes operacionais, que reflitam as

necessidades dos clientes do sistema a ser desenvolvido.

A atividade “Analisar e validar Requisitos” foi avaliada com o valor de
3,64, sendo muito bem avaliada. Neste contexto, é altamente recomendavel que
sejam realizadas validacdes dos requisitos elicitados no projeto de desenvolvimento
de software para identificar se definem o que o sistema deve fazer, suas
propriedades emergentes desejaveis e essenciais e as restricbes quanto a operacéo

do sistema e quanto aos processos de desenvolvimento de software.

A atividade “Educar e treinar os usuarios envolvidos no desenvolvimento
do software” obteve o valor de 3,48, evidenciando sua posi¢cao entre importante e
muito importante. Portanto, devem-se identificar as necessidades de ensino e

treinamento para a equipe envolvida na implementacao do software.

A Figura 3.6 apresenta as trés atividades que obtiveram os menores
valores, em relacdo ao seu grau de importancia, na avaliacdo de um método de

auditoria, segundo os especialistas em auditoria de sistemas.

Definir controles a serem implementados
no software

Definir o projeto no nivel de componentes _ 2,63
Definir uma estratégia de testes 256
adicionais ’

2,402,452,502,552,602,652,702,752,802,85

2,82

Figura 3.6 — As atividades de menor grau de avaliacdo por especialistas em auditoria
de sistemas (Fonte: O Autor)
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As atividades “Definir o projeto no nivel de componentes” e “Definir uma
estratégia de testes adicionais” foram consideradas de menor grau de importancia
em um método de auditoria no desenvolvimento de software baseado no processo
unificado, obtendo o valor de 2,63 e 2,56 respectivamente, na opinido dos
especialistas em auditoria de sistemas. Isto significa que esses especialistas deram
importancia mediana a questdo da criacdo de modelos para se obter um melhor
entendimento da entidade real a ser construida e de uma estratégia de testes
adicionais para validacédo de softwares como, por exemplo, de sistemas criticos, que
ratifiquem a seguranca do software.

A atividade “Definir controles a serem implementados no software”
também teve uma avaliacdo de importancia mediana com valor de 2,82. Assim
sendo, é considerada de média importancia, com tendéncia para importante,
assegurar que 0s controles de negocio sejam expressos adequadamente nos
controles dos aplicativos de forma que o processamento ocorra no prazo correto e

seja exato, completo, autorizado e auditavel.

3.7. Aspectos que Podem Influenciar a Auditoria no Processo

Unificado de Desenvolvimento de Software

Este trabalho propde um conjunto de aspectos que poderiam influenciar a
utilizacdo de um método de auditoria no processo unificado de desenvolvimento de
software. A Tabela 3.2 mostra, em ordem decrescente do grau de importancia
(média aritmética e desvio padrdo), aspectos que foram analisados pelos
especialistas na pesquisa de campo. Esses aspectos representam acoes
estratégicas e organizacionais que podem promover um método de auditoria para
apoio ao desenvolvimento de software com o objetivo de garantir a entrega do

produto.

O aspecto “Apoio da direcao da empresa” foi o melhor avaliado com o
valor de 3,72, tendendo para muito influente a realizacdo de auditorias no
desenvolvimento de softwares. Isto refor¢ca a relevancia do comprometimento dos
gestores, nesse caso a alta dire¢cdo, com o projeto onde sera implantada a pratica de

auditoria no desenvolvimento de software.
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Tabela 3.2 — Aspectos que podem influenciar o apoio da auditoria de sistemas

num processo de desenvolvimento de software (Fonte: O Autor)

Aspectos que podem influenciar o apoio da auditoria de sistemas .1 | Desvio
: Média ~
num processo de desenvolvimento de software Padréao
Apoio da direcdo da empresa 3,72 0,49
Alto comprometimento da geréncia com o projeto 3,68 0,51
Responsabilidades claramente definidas 3,54 0,64

O processo de desenvolvimento de software estar alinhado aos objetivos

de negocio da organizacdo 3,50 0.67
Disciplina no atendimento as recomendacdes geradas pela equipe de

- . 3,28 0,66
auditoria de sistemas
O processo de desenvolvimento de software estar baseado em 308 078

expectativas realistas

Treinamento formal da equipe no processo de desenvolvimento de software 3,22 0,76

Equipe com experiéncia em auditoria no desenvolvimento de software 3,14 0,85

Geréncia com experiéncia em auditoria no desenvolvimento de software 3,10 0,96

Existéncia de orientagfes para a realizagédo da auditoria no
: 3,06 0,61
desenvolvimento de software

Participacdo do cliente nas etapas do processo 2,98 0,88

Existéncia de auditorias da aderéncia ao processo de desenvolvimento
2,94 0,84
de software

Apoio a utilizacédo do conhecimento de experiéncias em projetos anteriores 2,86 0,69

Iniciar a implantagéo da auditoria no desenvolvimento de softwares por
: o . 2,78 0,78
um conjunto especifico de atividades

Existéncia de um grupo de Auditoria de Sistemas na empresa 2,78 1,02

Iniciar a implantagéo da auditoria no desenvolvimento de softwares de

. X 2,76 0,81
maneira uniforme
Ambiente fisico de trabalho adequado 2,76 0,95
Existéncia de apoio automatizado 2,50 0,88

O aspecto “Alto comprometimento da geréncia com o projeto” foi o segundo
avaliado com o valor mais alto, 3,68, convergindo para o patamar de muito influente a
implantacdo de auditoria no desenvolvimento de software. Isto evidencia a relevancia
do comprometimento dos gestores de negdécio e gestores de tecnologia com o projeto

onde sera implantada a pratica de auditoria no desenvolvimento de software.

O aspecto “Responsabilidades claramente definidas” foi o terceiro
avaliado com o valor mais alto, 3,54, posicionando-se entre a escala de valor
influente e valor muito influente para a realizacdo de auditoria no desenvolvimento
de software. Isto ressalta a necessidade de definir responsabilidades no projeto para

obter sucesso no desenvolvimento de software e entrega do produto.
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O aspecto “O processo de desenvolvimento de software estar alinhado
aos objetivos de negdcio da organizacao” foi o quarto avaliado com o valor mais alto,
3,50, préximo do valor de muito influente estabelecido para se obter bons resultados
na realizagdo de auditoria no desenvolvimento de software. Isto ratifica a
necessidade do envolvimento da &rea de negdécio no projeto de desenvolvimento de
software para que as decisbes sejam alinhadas com os objetivos de negocio da
organizacdo. Esse aspecto oferece maiores garantias de que o software satisfara as

estratégias de negocio.

O aspecto “Existéncia de apoio automatizado” foi considerado de média
influéncia na utilizacdo de um método de auditoria e 0 que obteve menor avaliacao,
obtendo o valor de 2,50. Isto significa que os especialistas deram pouca influéncia a
guestao de possuir ferramentas automatizadas para apoiar a realizacdo de auditoria

no desenvolvimento de software.

O aspecto “Ambiente fisico de trabalho adequado” também recebeu uma
avaliacdo de influéncia mediana, contudo mais préxima de influente, com valor de
2,76. Assim sendo, a auséncia de recursos satisfatérios para o projeto de
desenvolvimento de software pode dificultar a participacdo dos stakeholders, porém
nao é visto como um fator que ird diminuir as chances de sucesso na entrega do

produto.

3.8. Estruturacdo do Método de Auditoria ao Desenvolvimento de

Software Baseado no Processo Unificado

A partir dos resultados da pesquisa de campo realizada, o0 método de
auditoria proposto foi finalmente estruturado. Houve reducdo de 55 atividades
propostas inicialmente para 36, pois algumas atividades foram refinadas e

integradas em seu contetdo ou abrangéncia, como apresentado a seguir:

1. “Definir processos e procedimentos para definicdo dos requisitos do
software” e “Definir politicas, processos e planos para orientar o desenvolvimento do
software” foram agrupadas na atividade “Definir politicas, processos e
procedimentos para as etapas de desenvolvimento do software”.
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2. “Definir o modelo do sistema” foi integrada a atividade “Definir os

requisitos do software”.

3. “Definir o projeto de desenvolvimento do software” e “Definir o projeto
no nivel de componentes” foram integradas a atividade “Definir o planejamento do

projeto de desenvolvimento de software”.

4. “Gerenciar o projeto de software”, “Gerenciar os requisitos do software”
e “Gerenciar os riscos do projeto de desenvolvimento de software” foram integradas

a atividade “Gerenciar o projeto de desenvolvimento do software”.

5. “Desenvolver o software conforme as mudancas requeridas” foi

integrada a atividade “Desenvolver o software conforme o projeto”.

6. “Gerenciar a configuracdo do software” foi integrada a atividade
“‘Gerenciar configuracbes do software”. Estas atividades apareceram em partes
distintas (Concepcéo, Elaboracéo, Constru¢do ou Transi¢cdo) de mais de um padréo

de referéncia, porém nédo haviam sido identificadas como equivalentes.

7. “Implementar o software no ambiente de producéo” foi renomeada para

“Gerenciar a implantagéo do software no ambiente de producao”.

Apés esta adequacao, foram eliminadas 19 atividades que apareceram
mais de uma vez na pesquisa, em fases diferentes do PU, com o intuito de destacar

gue, em alguns casos, podem demandar esforcos de teste em fases distintas.

As seguintes atividades foram mantidas:
e Adquirir e Manter a Infraestrutura de Tecnologia,
e Analisar e validar Requisitos;
e Atualizar a documentacao do usuario;
e Definir a especificacao formal do software;
¢ Definir a modelagem de analise do software;
e Definir controles a serem implementados no software;

¢ Definir especificacao para sistemas criticos;
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¢ Definir estratégias de testes de software;

¢ Definir o modelo de projeto de software;

e Definir o planejamento para a evolucao do software;
¢ Definir o planejamento para validacéo do software;
e Definir o planejamento para verificacdo do software;
e Definir o projeto de arquitetura do software;

¢ Definir o projeto de interface com o usuério;

e Definir o projeto de testes de software;

¢ Definir os requisitos do software;

e Definir técnicas para o desenvolvimento de sistemas criticos;
e Definir uma estratégia de integracao;

e Definir uma estratégia de testes adicionais;

e Definir uma estratégia de validacao;

e Desenvolver o plano de testes do software;

e Estabelecer o escopo e os limites do projeto;

e Gerenciar a qualidade do software;

e Gerenciar mudancas no software;

¢ Realizar a validacéo do software;

e Realizar a verificagdo do software;

e Realizar auditoria técnica do software;

¢ Realizar o planejamento inicial;

e Realizar revisao por pares nos produtos do projeto.
3.9. Sintese da Pesquisa de Campo

Este capitulo apresentou e analisou os resultados de uma pesquisa de

campo realizada com especialistas em processo de desenvolvimento de software e
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especialistas em auditoria de sistemas, considerando um conjunto de atividades para

o método de auditoria para projetos de software baseados no Processo Unificado.

A avaliacéo das atividades pelos especialistas possibilitou identificar as mais
importantes, e consequentemente, elaborar o método com base nessa avaliacdo. Além

disso, foi possivel identificar atividades repetidas e corrigir esta inconsisténcia.

Destacam-se dois pontos importantes percebidos com o resultado da

pesquisa e que forneceram maior garantia na adequada conduc¢éo da pesquisa:

e As diversas coincidéncias no resultado das avaliagcbes dos
especialistas em processo de software e dos especialistas em

auditoria de sistemas;

e Apesar de haver atividades consideradas menos e mais
importantes, as diferencas identificadas em todos os resultados das
avaliacbes nao sado muito significativas entre a atividade pior
pontuada e a atividade melhor pontuada. A maior diferenca de
valores, de 2,65 a 3,86, obtida na avaliacdo conjunta de todos os
especialistas, conforme Tabela 3.1, demonstra que mesmo as
“piores” atividades ainda tém certa importancia para 0 processo
unificado de desenvolvimento de software e, consequentemente,
para o método de auditoria proposto. Devido a essa constatacao,

foram mantidas as 36 atividades no processo final.

No capitulo seguinte, com base na pesquisa de campo realizada, sera

apresentado o método de auditoria proposto.
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4. Proposta de Método de Auditoria para Projetos de

Software Baseados no Processo Unificado

O método de auditoria proposto trata do acompanhamento sobre o
processo de desenvolvimento de software, a partir de um conjunto de atividades,
relacionadas no capitulo 3, a serem executadas ao longo do ciclo de vida, visando

obter melhores resultados na entrega do produto nos projetos de software.
4.1. Objetivo

O objetivo deste método é obter e apresentar os requisitos minimos de
controles padronizados para avaliacdo dos projetos de software que seguem a
abordagem iterativa e incremental, buscando desta forma auxiliar na identificacéo de

vulnerabilidades que possam afetar a qualidade do produto.
4.2. Alcance

O alcance deste método é o de estabelecer avaliacdo independente das
atividades aplicaveis aos projetos de desenvolvimento de software, de forma a
identificar potenciais falhas que possam comprometer a qualidade, prazos, custos, e

aderéncia aos requisitos dos stakeholders.
4.3. Referéncias

Este método foi definido com base nos seguintes padrdes de referéncia:

e Cobit 4.1 (ITGI, 2007), do qual se aproveitaram 0s objetivos de
controle de Governangca de TI relacionados ao processo de

desenvolvimento de software;

e CMMI for Development (SEI, 2011), da qual se aproveitaram as
boas praticas relacionadas a maturidade da organizagdo no

processo de desenvolvimento de software;

e |ISO/IEC 15408 (ISO/IECIJTC, 2009), da qual se observaram
conceitos e se aproveitaram boas praticas que visam requisitos de

seguranca no desenvolvimento de software;
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MPS.BR - Melhoria de Processos do Software Brasileiro (SOFTEX,
2012), da qual se observaram boas praticas relacionadas a maturidade
da organizacdo no processo de desenvolvimento de software;

NBR ISO/IEC 12207 (ABNT, 2008), da qual se aproveitaram a
estruturagcdo em que se classificam os processos e boas préticas

do ciclo de desenvolvimento e toda a terminologia em vigor;

NBR ISO/IEC 15504 (ABNT, 2008), da qual se observaram a
estruturacdo evoluida da NBR ISO/IEC 12207, a abordagem
‘continua” para a melhoria da capacitagdo do processo e toda a

terminologia em vigor;

NBR ISO/IEC 27002 (ABNT, 2005), da qual se aproveitam
conceitos e boas praticas que visam requisitos de seguranca no

desenvolvimento de sistemas;

NBR ISO/IEC 9126-1 (ABNT, 2003), da qual se aproveitaram boas

praticas e conceitos relacionados a qualidade de software.

Ha diversas normas técnicas relacionadas com software além das ja

citadas. Entre as demais normas existentes, podem-se citar:

ISO/IEC 12119:1994 — Pacotes de software — Requisitos de

gualidade e testes;

ISO/IEC 14598-1:1999 — Avaliacdo de qualidade de produtos de

software;

ISO/IEC 25000:2005 — Modelo de qualidade de software, nova

versao das séries 14.598 e 9.126;
ISO/IEC 9241:1998 — Ergonomia de software;
ISO/IEC 20926:2003 — Medida de software por pontos de funcao;

ISO/IEC 90000-3:2004 — Diretivas para aplicagcao da ISO 9001 ao

software;

ISO/IEC 9001:2000 — Requisitos para sistemas de gerenciamento
de qualidade (aplicavel a qualquer empresa, de software ou ndo);
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e SQuaRE:ISO/IEC 25000 — Requisitos de Qualidade e Avaliacédo de
Produtos de Software.

4.4. Caracteristicas do processo unificado de desenvolvimento de

software

O processo unificado (Unified Process - UP) de desenvolvimento de
software é o conjunto de atividades necessarias para transformar requisitos do
usuario em um sistema de software. O UP de desenvolvimento de sistemas combina
os ciclos iterativo e incremental para a construcéo de softwares. E fundamental na
visdo de que o avanco de um projeto deve estar baseado na construcéo de artefatos

de software, e ndo apenas em documentacao.

O Rational Unified Process (RUP) € um exemplo de modelo de processo
que foi derivado do trabalho sobre a UML e do Processo Unificado de
Desenvolvimento de Software associado, sendo um modelo hibrido de processo,
pois traz elementos de todos os modelos genéricos de processo, apoia a iteracdo e

ilustra boas praticas de especificacao e projeto.

O RUP é um modelo constituido por fases que identifica quatro fases
discretas no processo de software. No entanto, ao contrario do modelo em cascata,
no qual as fases coincidem com as atividades do processo, as fases do RUP estéo
relacionadas mais estritamente aos negoécios do que a assuntos técnicos. Sao elas
(Figura 4.1):

[ lteragdo de fase
4
T
N (N R |
Concepgao Elaboragao Construgao Transigiao

Figura 4.1 — As fases do RUP (PRESSMAN, 2011)

a) Concepcao

O objetivo dessa fase é estabelecer um business case para o sistema.

Devem-se identificar todas as entidades externas (pessoas e sistemas), que irao
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interagir com o sistema, e definir essas interagbes. Depois VvOcé usa essas
informacdes para avaliar a contribuicdo do sistema com o negocio. Se a contribuicdo

for de pouca importancia, o projeto pode ser cancelado depois dessa fase.

b) Elaboracgéo

Os objetivos da fase de elaboracdo s&o desenvolver um entendimento do
dominio do problema, estabelecer um framework de arquitetura para o sistema,
desenvolver o plano de projeto e identificar os riscos principais do projeto. Ao
concluir essa fase, deve-se ter um modelo de requisitos para o sistema (0os casos de
uso da UML sdo especificados), uma descricdo de arquitetura e um plano de

desenvolvimento para o software.

c) Construcéao

A fase de construcdo estd essencialmente relacionada ao projeto,
programacdo e teste de sistema. As partes do sistema s&o desenvolvidas
paralelamente e integradas durante esta fase. Ao concluir esta fase, deve-se ter um
sistema de software em funcionamento e a documentacao associada pronta para ser

liberada para 0s usuarios.

d) Transicéo

A fase final do RUP esta relacionada a transferéncia do sistema da
comunidade de desenvolvimento para a comunidade dos usuarios e com a entrada
do sistema em funcionamento no ambiente real. Isso € algo ignorado na maioria dos
modelos de processo de software, mas é, de fato, uma atividade onerosa e, as
vezes, problematica. Ao concluir esta fase, deve-se ter um sistema de software

documentado, funcionando corretamente em seu ambiente operacional.

A iteracdo no RUP é considerada em duas formas, como apresentado na
Figura 4.1. Cada fase pode ser realizada de forma iterativa, com os resultados
desenvolvidos incrementalmente. Além disso, o conjunto total das fases pode
também ser realizado de forma incremental, conforme apresentado pela seta

retornando da Transigc&o para a Concepgéao na Figura 4.1
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4.5. Atividades de Controle para Avaliacdo de Projetos de Software

Baseados no Processo Unificado

Cada uma das atividades de controle definidas nesse método deve ser
avaliada pelo condutor do trabalho, de acordo com o ambiente em avaliacdo e suas
particularidades. A Figura 4.2 apresenta uma matriz, desenvolvida em software
Microsoft Excel, sugerida como modelo para o registro dos exames, avaliagdo das

atividades e repositorio para armazenamento de evidéncias e comentarios pertinentes.

N° OC Objetivo de Controle N° Atividade de Controle Avaliagio .Cc:d. ._| Comentarios
AC Evidéncia
Garantir que sejam 1 |Estabelecer o escopo e os limites do projeto
1 estabelecidos o escopo e
viabilidade econdmica do projeto | 2 |Realizar o planejamento inicial
Garantir qgue sejam definidas a 3 |Analisar e validar Requisitos
funcionalidade do software, seus| 4 |Definir a especificagéo formal do software
requisitos e restricbes sobre sua| 5 |Definir especificagéo para sistemas criticos
operacdo 6 |Definir o planejamento do projeto de desenvolvimento
7 |Definir o projeto de arquitetura do software
8 |Definir o projeto de interface com o usuario
2 9 |Definir os requisitos do software
Definir politicas, processos e procedimentos para as
10 .
etapas de desenvolvimento do software
Educar e treinar os usuarios envolvidos no
11 !
desenvolvimento do software
12 |Gerenciar a qualidade do software
13 |Gerenciar o projeto de desenvolvimento do software
Construgdo
Garantir a entrega de um 14 |Adquirir e Manter a Infraestrutura de Tecnologia
sistema de software em 15 |Atualizar a documentacdo do usuario
funcionamento, de acordo com | 16 | Definir a modelagem de andlise do software
sua especificacdo, e da 17 |Definir controles a serem implementados no software
documentac&o associada pronta g |Definir estratégias de testes de software
para ser liberada para os 19 |Definir o modelo de projeto de software
usuaros 20 |Definir o planejamento para a evolugio do software
21 |Definir o planejamento para validacdo do software
22 |Definir uma estratégia de validacdo
3 23 |Definir uma estratégia de integracio
24 |Definir o planejamento para verificagio do software
25 Definir técnicas para o desenvolvimento de sistemas
criticos
26 |Definir o projeto de testes de software
27 |Definir uma estratégia de testes adicionais
28 |Desenvolver o plano de testes do software
29 |Desenvolver o software conforme o projeto
30 |Gerenciar mudancas no software
31 |Realizar auditoria técnica do software
32 |Realizar revis&o por pares nos produtos do projeto
Transigdo
Garantir que seja entregue um Gerenciar a implantagdo do software no ambiente de
sistema de software 3 produc&o
documentado, funcionando
4 corretamente em seu ambiente | 34 |Gerenciar configuragdes do software
operaglonal € que seja validado 35 |Realizar a validacdo do software
pelo cliente para comprovar que
atende aos seus requisitos 36 |Realizar a verificac&io do software

Figura 4.2 — Modelo de planilha para trabalho de auditoria (Fonte: O Autor)
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A planilha contempla o primeiro nivel de descricdo das atividades de

controle a serem examinadas, seguindo o layout abaixo:

Macro Atividade: as etapas que compdem o ciclo do processo

unificado;

N° OC / Objetivo de Controle: uma orientagdo do objetivo da
avaliacao a ser realizada (0 que se pretende garantir com o teste);
a seguir, a descricdo detalhada das atividades e exames ou

evidéncias a serem observadas serdo iniciadas por este dado;

N° AC / Atividade de Controle: um agrupamento macro das
atividades quanto ao seu enquadramento nas fases ou etapas do
projeto de software; € indicado também que tipo de teste/evidéncia
deve ser observado, bem como possiveis testes/evidéncias a

serem realizados/verificados.

A seguir sdo apresentadas as atividades de controle consideradas nesse

método de auditoria.

4.5.1. OC 1 - Escopo e Viabilidade EconGmica do Projeto

O objetivo é garantir que sejam realizadas as atividades necessarias para

estabelecer o escopo e avaliar a viabilidade econdémica do projeto. Os

procedimentos a serem seguidos sao:

a) AC 1 - Obter os documentos em que foram estabelecidos o0 escopo e

os limites do projeto, verificando se:

estdo identificados os principais stakeholders que tém um interesse
legitimo no sistema ao longo do seu ciclo de vida e suas

responsabilidades;

contemplam as necessidades do software e foram especificadas as

interfaces com outros sistemas;

foi realizado um estudo de viabilidade e foi devidamente validado

pelo cliente;
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foram estabelecidos conceitos operacionais e cenarios, bem como

uma definicdo da funcionalidade requerida;
foram realizadas as estimativas de esforco e custo;

os documentos estdo de acordo com as praticas e padrbes de
qualidade definidas (metodologia, politicas e procedimentos para o

desenvolvimento de software);

foi documentada a natureza e o escopo do projeto, visando
confirmar e desenvolver um entendimento comum do escopo do
projeto com os stakeholders e quanto ao relacionamento com

outros projetos de um programa de investimento em TI.

b) AC 2 - Obter o planejamento inicial do projeto de software, verificando se:

foram realizados e validados os resultados de estudos de
viabilidade;

foram determinadas as estimativas de esforgo e custo;

foram identificados e especificados os riscos do projeto.

4.5.2. OC 2 - Requisitos do Software

Garantir que sejam definidas a funcionalidade do software, seus requisitos

e restricdes sobre sua operagéo. Os procedimentos a serem seguidos sao:

a) AC 3 - Obter os documentos de requisitos do software, verificando se:

foram validados os requisitos do software (funcionais e néo
funcionais, de cliente, de usuario, de stakeholders, de sistema, de
software, técnicos e de negdcio, de interface (IHC), para controles
de seguranca, ambiente e critérios de seguranca, de produto, de
componente de produto e de qualificacao);

foram validados os requisitos de qualidade externa e interna do
software, compreendendo 0s seguintes aspectos (se aplicavel):
funcionalidade, confiabilidade, usabilidade, eficiéncia,

manutenibilidade e portabilidade.
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b) AC 4 - Obter a especificacdo formal do software, verificando se:

o foram definidos: processo de software, interface de subsistema e

comportamento.

c) AC 5 - Obter a especificacdo para sistemas criticos, verificando se:

o foram definidas: especificacbes dirigidas a riscos, seguranca,
protecdo e confiabilidade de software.

d) AC 6 - Obter os documentos de planejamento do projeto de

desenvolvimento de software, verificando se:

o foram estabelecidos o orcamento, cronograma, plano do projeto e
um processo definido para o projeto, bem como definido e validado
junto ao cliente o escopo do projeto, considerando: necessidade,
valores e restricbes do negdcio, caracteristicas/necessidades dos
usuarios finais, saidas visiveis requeridas ao usuario, cendrios de
uso visiveis ao cliente usando o formato padréo, saidas e entradas
resultantes, caracteristicas, funcfes e comportamentos importantes

do software e riscos de negocios definidos pelo cliente;

o foram definidas as atividades de planejamento de gestdo dos dados
e dos recursos do projeto, bem como habilidades e conhecimentos

necessarios ao projeto e envolvimento dos stakeholders;
o foi definida atividade de revisdo dos planos que afetam o projeto;

o foram definidas as caracteristicas técnicas que formam a
infraestrutura do software, agrupadas de acordo com a prioridade

do cliente;

o foi definido o projeto no nivel de componentes a partir de nota¢des

no contexto da engenharia de software orientada a objetos;

o foi definido o ciclo de vida do projeto e as tarefas de trabalho, a
responsabilidade por cada tarefa e produtos de trabalho a serem
produzidos;

e foi criado o projeto de software, abrangendo a arquitetura do
software, definicho de subsistemas e estabelecimento de
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verificando se:

f)y AC

verificando se:
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mecanismos de comunicacdo entre subsistemas, identificacdo e
descricdo detalhada de cada um dos componentes e projeto de

interfaces externas, internas € com 0 usuario.

7 - Obter a documentacdo do projeto de arquitetura do software,

foram traduzidos os requisitos de negdcio nas especificacbes de

projeto;

0 projeto prevé atividades de avaliacdo para garantir que as
funcionalidades  automatizadas foram  desenvolvidas em
conformidade com as especificacbes de projeto, padrdoes de
desenvolvimento e documentacdo e requisitos de qualidade e de

autorizacao;
0 projeto contempla:

o sistema representado no contexto, definindo as entidades
externas com as quais o software interage e a natureza da

interacao;

o identificagcdo de um conjunto de abstracbes de mais alto
nivel chamado de arquétipos que representam 0S

elementos-chave do comportamento ou funcéo do sistema;

o identificacdo e representacdo dos componentes no contexto

de uma arquitetura que Ihes da suporte;
o desenvolvimento de instanciacdes especificas da arquitetura

para provar o projeto em um contexto do mundo real.

8 - Obter a documentacéo do projeto de interface com o usuario,

contempla a identificagdo dos usuarios finais do sistema, analise de
tarefas e acdes do usuario e analise ambiental, identificando as

estruturas fisicas e sociais nas quais a interface deve operar.

g) AC 9 - Obter a documentacao de requisitos do software, verificando se:
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o foram definidos os requisitos do software (requisitos funcionais e
nao funcionais, requisitos de cliente, usuario e stakeholders,
requisitos de sistema, requisitos técnicos e de negocio, requisitos
de interface (IHC), requisitos para controles de seguranca,
requisitos de produto e de componente de produto e requisitos de

qualificacéo);

e 0s requisitos do software foram definidos e validados pelo cliente,
bem como foram negociados a prioridade, a disponibilidade, e o

custo relativos a cada requisito;
o foram definidos responsaveis por gerenciar 0s requisitos;

e foram definidos os modelos de sistema.

h) AC 10 - Obter as politicas, processos e procedimentos para as etapas

de desenvolvimento do software, verificando se:

o foram definidos procedimentos para definicdo dos requisitos
(estudo de Vviabilidade, elicitacdo e andlise de requisitos,

especificacao de requisitos e validacao de requisitos);

e 0s documentos seguem as regras da organizacao.

i) AC 11 - Obter a documentacdo de cursos ou treinamentos aplicados
aos usuarios envolvidos com o fim de educa-los e treina-los no desenvolvimento do

software, verificando se:

e foi realizado um levantamento das necessidades de ensino e

treinamento para a implementacao do software;

e 0 treinamento contemplou usuarios, gestores de negdcio, equipes

de suporte e equipes de operagéao;

e 0S Mmateriais de treinamento do usuario sdo atualizados e oferecem

uma formacéo de acordo com o exigido ao pessoal afetado.

j) AC 12 - Obter uma descricdo do processo de gerenciamento da

qualidade do software, verificando se:
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contempla um plano de gestdo de qualidade, que descreva o

sistema de qualidade de projeto e como sera implementado;

contempla um plano de garantia de qualidade de software,
definindo uma estratégia de Software Quality Assurance (SQA) de

uma equipe de software.

k) AC 13 - Verificar se foi estabelecido processo prevendo o

gerenciamento do projeto de desenvolvimento do software, verificando se:

contempla uma estratégia de gestdo de riscos especificos
associados ao projeto, tendo realizado a avaliagéo, categorizagcao
e priorizacdo dos riscos identificados e elaboracédo de planos para

mitigar os riscos;

prevé atividades de gestdo dos requisitos, contemplando: garantir o
entendimento dos requisitos, comprometimento das partes

interessadas e gerenciar mudancgas nos requisitos;

define etapa de avaliacdo para identificar inconsisténcias entre

produtos de trabalho, planos de projeto e requisitos;

prevé que a fase de inicio do projeto devera ser formalmente
aprovada e comunicada a todas as partes interessadas, bem como
prevé a aprovacao das fases subsequentes com base na revisao e
na aceitacdo dos resultados entregues da fase anterior e na
aprovacdo de um estudo de caso atualizado na proxima revisdo

geral do programa,

define responsabilidades, relacionamentos, autoridades e critérios
de desempenho para os membros da equipe de projeto e
especifica a base de aquisicdo e atribuicdo de funcionarios e/ou

prestadores de servico competentes para o projeto;

estabelece um plano integrado de projeto formalizado e aprovado
(que abranja recursos de negocio e de sistemas de informacéo)
para orientar a execucdo e o controle em todas as etapas do

projeto;
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define o acompanhamento dos resultados do patrocinador do
programa, patrocinador do projeto, comité diretor, coordenador e
gerente do projeto e os mecanismos pelos quais eles podem
cumprir com essas responsabilidades (como relatorios e revisdes

de estagios do projeto);

prevé atividade de avaliacdo do desempenho do projeto em
comparacdo com critérios-chave (como escopo, cronograma,

gualidade, custo e risco) e de revisfes de progresso;

define que, ao final do projeto, as partes interessadas apurem se o

projeto gerou os resultados e beneficios planejados;

prevé meios de monitorar e controlar o processo, parametros de
planejamento do projeto, compromissos, riscos do projeto, gestédo

de dados e o envolvimento das partes interessadas.

4.5.3. OC 3 - Construcédo do Software e Adequacéo as Especificacdes

Garantir a entrega de um sistema de software em funcionamento, de

acordo com sua especificacdo, e da documentacdo associada pronta para ser

liberada para 0s usuarios.

Os procedimentos a serem seguidos sao:

a) AC 14 - Verificar se foi adquirida a infraestrutura de tecnologia requerida

ao software e se foram definidos controles para sua operagéo, observando se:

foram estabelecidos ambientes segregados de desenvolvimento e
de teste para proporcionar eficiéncia e eficacia nos testes de

viabilidade e integracdo dos componentes da infraestrutura;

foram definidos controles prevendo segregacéo entre as atividades

de desenvolvimento, teste e operacao.

b) AC 15 - Verificar se esta prevista a atualizacdo da documentacdo do

usuario caso haja mudanca no projeto do software;
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c) AC 16 - Obter os documentos de modelagem de andlise do software,

observando se:

o foram definidas as representacdes que mostram 0s requisitos de
software quanto aos aspectos de informacdo, funcdo e
comportamento (modelos baseados em cenario, modelos de fluxo,

modelos baseados em classe e modelos comportamentais);

o foi definida a modelagem de andlise, contemplando o dominio da
informacédo, dominio funcional, dominio comportamental e a

interface do usuario;

o foram definidos os modelos de projeto e de implantacdo, completos
e consistentes, contemplando a arquitetura do software, a interface

do usuério e detalhes em nivel de componentes.

d) AC 17 - Verificar se foram definidos os controles que deverdo ser

implementados no software, observando se:

e 0 projeto de controles de aplicacao é suficiente aos requisitos dos
stakeholders;

e esta previsto incorporar no software checagens de validagdo com o
objetivo de detectar qualquer corrupcdo de informacdes, por erros

ou por acdes deliberadas;

e esta previsto implementar validacbes dos dados de saida para
garantir que o processamento das informacfes armazenadas esta

correto e € apropriado as circunstancias;

e esta previsto o desenvolvimento e implementacdo de uma politica

para o uso de controles criptogréaficos para a protecdo da informacéo;

e esta prevista a implementacédo de validacbes de dados de entrada

para garantir que séo corretos e apropriados.

e) AC 18 - Verificar se foi definida uma especificacdo de teste para
documentar as estratégias de testes de software e a abordagem da equipe de

software para os testes, prevendo um plano que descreve uma estratégia global e
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um procedimento que define passos especificos de teste e os testes que serédo

conduzidos (softwares convencionais ou orientados a objetos).

f) AC 19 - Obter o modelo de projeto de software e observar se

contempla: elemento de projeto de dados, elemento do projeto arquitetural,

elementos de projeto de interface, elementos de projeto no nivel de componente e

elementos de projeto no nivel de implantacao.

g) AC 20 - Verificar se foi definido o planejamento para a evolucdo do

software, observando se:

foi definido um processo formal para evolucdo de software,
incluindo as atividades fundamentais de andlise de mudancas,

planejamento de releases e implementacdo de mudancas;

o processo de evolucdo contempla a modificacdo da especificacao

do software, do projeto e dos requisitos (se necessario);

foi definida a estratégia e o plano de manutencéo de software.

h) AC 21, 22, 23 - Verificar se foi definido um planejamento para validagéo

do software (o sistema realiza o que o usuario necessita), observando se:

foi definida uma estratégia de validacéo;

foi definido um processo de teste: de componente (ou unidade), de

sistema e de aceitacao;
foi desenvolvido e documentado um plano de validacéo do software;
foram estabelecidos procedimentos e critérios de validacao;

esta previsto testar a conformidade do software as expectativas do

USUario;

foram definidas estratégias para a integracdo do software.

i) AC 24 - Verificar se foi definido um planejamento para verificacdo do

software, observando se:

define os produtos de trabalho para verificacéo;

estabelece o ambiente, procedimentos e critérios de verificacao;
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esta previsto testar a conformidade do software a sua funcao;

esta prevista a validacdo do codigo-fonte do sistema (inspecao e

analise estatica);

prevé o desenvolvimento, documentacao e aprovagao de um plano

de teste do software em desenvolvimento.

j) AC 25 - Verificar se foram definidas técnicas para o desenvolvimento

de sistemas criticos, observando se:

estd prevista a verificagdo da confiabilidade do processo de
software, contemplando atividades de prevencdo de defeitos,

deteccao de defeitos e tolerancia a defeitos;

esta prevista a atividade de verificacdo da programacdo com base

na especificacdo do sistema;

devera ser verificado se foi adotada uma linguagem de
programacao com tipos fortes de dados (como Java ou ADA) para

0 desenvolvimento;

deverdo ser utilizadas técnicas de programacdo segura no

desenvolvimento do software;

estd prevista a utilizacdo de técnicas que garantam que as
informacBes sejam protegidas (deve ser usada uma abordagem
para projeto e implementacdo de software baseada em

ocultamento e encapsulamento de informagdes).

k) AC 26, 27, 28 - Obter o plano de testes do software e observar se:

foi definida uma estratégia de testes adicionais para validacdo de

sistemas criticos;

foram projetados testes de unidade para cada componente de

software;

foram projetados e documentados 0s casos de teste para exercitar
a logica interna, interfaces, colaboracdes de componentes e o0s

requisitos externos do software com o intuito de detectar erros.
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) AC 29 - Verificar se estdo previstas atividades para verificar a

conformidade do software ao projeto, observando se:

e foram construidos protétipos do sistema e da interface com o

usuario, avaliados e validados pelo usuério;

e 0 codigo-fonte do sistema ou componente de software reuséavel
esta disponivel aos desenvolvedores;

e noOvos requisitos ou requisitos modificados sdo revalidados pelos

clientes antes que as mudancas sejam implementadas;

o foram estabelecidos critérios com relacdo aos quais o design possa

ser avaliado;

e 0 projeto de interfaces foi realizado utilizando os critérios

previamente estabelecidos;
e estao previstos testes unitarios do sistema,

e estdo previstas atividades de gerenciamento de interfaces,
inclusive revisdo das descricoes de interfaces para assegurar

completude;

o foi definida etapa de avaliagdo para confirmar se 0s componentes
do produto estdo prontos para serem integrados;

e foram estabelecidos procedimentos e critérios para integracao do

produto, bem como uma sequéncia de integracéo;
e foram seguidas boas praticas de programacéo (seguranca);
o foi elaborada a documentacao de suporte ao produto.
m) AC 30 - Verificar se foram estabelecidas atividades de gerenciamento
de mudancas no software, observando se:

e h&d um processo de controle de modificagbes no software

contemplando as seguintes atividades:
o pedido formal de modificacéo;

o analise (aceitacao ou rejei¢cdo) do pedido de modificacao;
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o atualizacdo controlada do item de configuragéo de software

gue deve ser modificado.

h& um banco de dados ou repositério para manter os itens de

configuracéo do software;

foram estabelecidos procedimentos formais de gerenciamento de
mudancas para lidar de modo padronizado com todas as

solicitacdes de mudanca na aplicacao e parametros de sistema;

esta previsto que todas as mudancas feitas no escopo original do
projeto (como custo, cronograma, escopo e qualidade) sejam
devidamente revisadas, aprovadas e incorporadas ao plano de
projeto integrado em alinhamento com a estrutura de governanca

de programa e projeto;

as mudancas realizadas no software foram devidamente

controladas, considerando os seguintes itens:

o 0 software original foi mantido e as mudancas aplicadas

numa cépia claramente identificada;

o todas as mudancas foram completamente testadas e
documentadas para que possam ser reaplicadas, se

necessario, em atualiza¢c@es futuras do software;
o se requerido, as modificagOes foram testadas e validadas

por um grupo de avaliagao independente.

31 - Esta prevista a realizacdo de auditoria técnica do software,

0s produtos de software (como um item de software) refletem a

documentacéo do projeto;

0S requisitos de revisdo de aceitagcdo e testes prescritos pela
documentacéo estdo adequados para a aceitagcao dos produtos de

software;

os dados de teste sdo compativeis com a especificacao;
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e 0s produtos de software foram testados com sucesso e

satisfizeram as suas especificacoes;

e 0s relatérios dos testes estdo corretos e discrepancias entre 0s

resultados reais e esperadas foram resolvidas;

e a documentacdo do usuario estd em conformidade com as normas

especificadas;

e as atividades foram realizadas de acordo com o0s requisitos, planos

e contrato;
e 0S custos e cronogramas aderem aos planos estabelecidos;
e 0s resultados da auditoria foram documentados.
0) AC 32 - Esté prevista uma revisdo pelos pares dos responsaveis pela

construcdo do produto para identificar defeitos e outras mudancas que sejam

necessarias.
4.5.4. OC 4 - Entrega do Software

Garantir que seja entregue um sistema de software documentado,
funcionando corretamente em seu ambiente operacional e que seja validado pelo

cliente para comprovar que atende aos seus requisitos.
Os procedimentos a serem seguidos sao:

a) AC 33 - Verificar se foram previstas atividades de gerenciamento da

implantagc&o do software no ambiente de producéo, observando se:

o foi definido responsavel por acompanhar e validar a instalacéo e

configuracéo da aplicacéo, incluindo os controles configuraveis;

o foi definido um plano de implantacdo para que, apos a conclusao
dos testes, seja controlada a transferéncia dos sistemas alterados
para operacao, de acordo com o plano, e com a aprovacao dos

stakeholders;

e esta prevista a execucdo do sistema em paralelo com o sistema

antigo  durante um periodo para comparagcdao do
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comportamento/resultados e decisdo de mudanca definitiva do

software;

foram estabelecidos procedimentos em linha com o gerenciamento
de mudancas organizacionais para garantir a realizacdo da revisao

pos-implantacéo, conforme definido no plano de implantacéo;

foi verificado se o software foi instalado corretamente no ambiente
alvo, se atendeu aos requisitos do cliente e se foi confirmada a

operacéo correta do produto.

b) AC 34 - Verificar se foram definidos controles para o gerenciamento

das configuracdes do software, observando se:

estdo previstas auditorias de configuragcdo para manter a

integridade dos baselines;

foi definido um plano de gestdo de configuracdo de software

estabelecendo a estratégia do projeto para modificacao;

sdo necessarias aprovacbes formais para as solicitacbes de

mudanca dos itens de configuracao;

foram estabelecidas identificacdo e registro dos itens de
configuracdo, componentes e produtos de trabalho relacionados a

serem colocados sob gestao de configuracao;

foi estabelecido um sistema de gestao de configuracao e de gestéo

de mudancas para controlar os produtos de trabalho;

foram estabelecidos controles para garantir a completude funcional
dos itens de software aos seus requisitos e integridade fisica dos
itens de software (se o seu design e o coédigo refletem uma

descricéo técnica atualizada);
foi definida uma estratégia de gestdo de configuracdo para o
projeto;

foi definido um plano para o gerenciamento de configuracoes,
prevendo: itens de configuracdo, responsavel pelos procedimentos

de gerenciamento de configuracdo, politicas de gerenciamento de
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configuragdo, ferramentas a serem usadas no gerenciamento de

configuracdes e estrutura do banco de dados de configuracéo;

foi implantado um processo de gestdo de configuracdo de
softwares que identifique, controle, audite e relate modificacdes
realizadas no software, contemplando a identificacdo, controle de
versao, controle de modificagcdo, auditoria de configuracdo e

preparacéo de relatorios;

foi definido repositorio para salvaguarda das informacdes sobre
configuragbes com um nivel adequado de integridade e

seguranca;

foi definida uma ferramenta para automatizar o processo de
construcéo de softwares (compilacao e ligacdo de componentes de
software num programa que executa determinada configuracdo
definida);

alteracbes ao baseline de configuracdo estdo devidamente
identificadas e registradas, avaliadas, aprovadas, incorporadas e

verificadas;

ha identificacdo e registro dos pedidos de mudanca, analise e
avaliacdo das alteracGes e aprovacao ou reprovacao do pedido; e

execucao, verificacao e liberacdo do item de software modificado;

h& uma trilha de auditoria para que, em cada alteragédo, o motivo da

modificacdo e de autorizagdo da modificacdo pode ser rastreado.

35 - Obter os resultados da validagdo do software realizada,

foram definidos os requisitos de teste, casos de teste e
especificacdes de testes para analisar os resultados do teste
com base nas exigéncias especificas para o uso especifico

pretendido;

foram realizados os testes de integracdo e as correcdes

necessarias aos erros identificados;



135

o sistema foi avaliado considerando os seguintes critérios:
o Vverificar a cobertura de teste dos requisitos do sistema;
o verificar a conformidade com os resultados esperados;
o avaliar a viabilidade da operagéo e manutencgéao.

foram realizados testes dos controles da aplicacdo em
conformidade com o plano de testes;

foi estabelecido um plano de implementacdo e de retorno a
configuracdo anterior, aprovado por todas as partes relevantes;

foi estabelecido um ambiente de testes seguro que reflita o
ambiente de operacdes planejado no que diz respeito a seguranca,
controles internos, praticas operacionais, exigéncias de qualidade e

confidencialidade e cargas de trabalho;

os dados de teste foram selecionados com aprovacgéo do dono da

informacéo;

os testes de qualificagdo foram realizados em conformidade com
0s requisitos de qualificacdo para o item de software e o0s

resultados foram documentados;

foram identificados, registrados e resolvidos 0s erros e o0s
problemas identificados durante os testes;

as mudancgas foram testadas de maneira independente e de acordo
com o plano de testes definido antes da migracédo para o ambiente
de producéo (se aplicavel);

foram executados todos os testes listados no plano de testes, bem
como testes de regressdo necessarios, e corrigidos erros

significativos identificados no processo de testes;

a promocéao para a producado ocorreu somente apos a avaliacao e

aprovacao do usuario e da area de TI,

foi validado se o produto de software satisfaz seu uso

pretendido.
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d) AC 36 - Obter os resultados da verificacdo do software realizada,

observando se:

o foi realizada verificagcdo independente por uma organizacao

qualificada, se o projeto justificar o esforco;
e foram utilizados métodos de ensaio e padrdes adequados;
o foram obtidos resultados conforme esperado;
o foi identificada a viabilidade do teste de qualificac&o do sistema;

o foi identificada a viabilidade da operagcdo e manutengcdo do

software;
e foram realizadas revisdes técnicas no software;

e foram avaliados: o projeto, plano de integracdo, design, codigo,
testes, os resultados dos testes e a documentacdo do usuario,

observando a conformidade com os resultados esperados;

o foram avaliados os requisitos de verificacdo, observando se sdo

consistentes, viaveis e testaveis;

e 0s requisitos do software foram apropriadamente alocados aos
itens de hardware, software e operacbes manuais de acordo com

critérios do projeto;
e 0s requisitos de software sédo consistentes, viaveis e testaveis;

e 0S requisitos de software relacionados com a seguranca estao

corretos, conforme demonstrado, pelos métodos de rigor;
¢ foi verificado o design do projeto, considerando:
o Se 0 projeto esta correto e coerente com as exigéncias;

o Se 0 projeto implementa a seguranca e outros requisitos

criticos corretamente.
o foi verificado o codigo do software, observando:

o se 0 codigo € rastreavel relativamente ao design e
requisitos, testavel, correto, e em conformidade com os

requisitos e padrdes de codificagéo;
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se 0 codigo selecionado pode ser derivado do projeto ou

requisitos;

se 0 codigo implementa seguranca, e outros requisitos

criticos corretamente, conforme os métodos de rigor.

foi verificada a integracédo do software considerando:

©)

se 0s componentes de software e unidades de cada item de
software estdo completamente e corretamente integrados no

item de software;

se os itens de hardware, software e manual de operacdes do
sistema estdo completamente e corretamente integrados no

sistema;

se as tarefas de integracdo foram realizadas em

conformidade com um plano de integracao.

foi verificada a documentacédo do software considerando:

o

o

se esta adequada, completa e consistente;

se a preparacao da documentacéo é oportuna;

foram realizadas andlises técnicas para avaliar os produtos de

software e fornecer provas de que:

o

O

eles sdo completos.
estdo em conformidade com seus padrdes e especificacoes;

mudancas sao devidamente implementadas e afetam

apenas as areas identificadas;
estdo aderindo aos cronogramas aplicaveis;
estéo prontos para a proxima atividade prevista;

o desenvolvimento, operacdo ou manutencdo esta sendo
realizada de acordo com os planos, programas, normas e

diretrizes do projeto.

foram analisados os resultados da verificagdo e realizadas as

adequacdes necessarias.
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Para pontuacdo das atividades de controle deve-se utilizar o seguinte

critério para cada uma das atividades testadas:

e 0: Nao existe controle;

impacto;

4: Existe controle com um nivel aceitavel.

1: Existe controle com deficiéncia importante e impacto relevante;

2: Existe controle com algumas deficiéncias importantes e médio

3: Existe controle com deficiéncia pouco importante e baixo impacto;

O resultado final mostrard a avaliagcdo especifica de cada uma das

atividades, conforme o critério supracitado, e também a avaliacdo de cada objetivo

de controle a partir da média ponderada da pontuacdo das atividades contidas no

objetivo de controle avaliado. A Tabela 4.1 apresenta um modelo de planilha para

pontuacéo das atividades e objetivos de controle:

Tabela 4.1 — Planilha para pontuagao das atividades e objetivos de controle

(Fonte: O Autor)

Objetivos de Controle (OC)

Atividades de

Pontuacéo

Importancia por
OC (Peso: 1 - Baixo;

Controle (AC) por AC 2 — Médio: 3 - Alto)
. . . Atividade 1 (0a4) (1a?3)

Garantir que sejam estabeJeqldos 0 Atividade 2 (0ad) (1a3)
escopo e viabilidade econémica do —

rojeto Atividade n (0a4) (1a3)
P Resultado (OC) | (0 a 100%)
Garantir que sejam definidas a Atividade 1 (0a4) (1a3)
funcionalidade do software, seus Atividade 2 (0a4) (1a3)
requisitos e restricdes sobre sua Atividade n (0a4) (1a3)
operagao Resultado (OC) | (0 a 100%)
Garantir a entrega de um sistema Atividade 1 (0a4) (1a?3)
de software em funcionamento, de Atividade 2 (0a4) (1a3)
acordo com sua especificacao, e Atividade n (0a4) (1a3)
da documentacao associada pronta
para ser liberada para 0s usuarios Riesllenlo (OO | @@ ey
Garantir que seja entregue um Atividade 1 (0a4) 1a3)
sistema de software documentado, —
funcionando corretamente em seu Atividade 2 (0a4) (1a3)
ambiente operacional e que seja Atividade n (0 ad) (1a3)

validado pelo cliente para comprovar
gue atende aos seus requisitos

Resultado (OC)

(0 a 100%)
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Depois de avaliadas todas as atividades, a avaliagéao final e consolidada

dos objetivos de controle pode ser gerada a partir do modelo a seguir (Tabela 4.2).

Tabela 4.2 — Planilha para avaliacéo final dos objetivos de controle

Importancia por
L ~ L A Objetivo de Controle
Objetivos de Controle (OC) [ Pontuacéo | Avaliacdo Qualificagao (Peso: 1 — Baixo: 2 —
Médio; 3 — Alto)
Garantir que sejam (Inaceitavel,
estabelecidos o escopo e o Deficiente,
viabilidade econdmica do (0a4) (0.2 100%) Regular, Bom (1a3)
projeto e Excelente)
Garantir que sejam definidas (Inaceitavel,
a funmonghdade do sqftyvare, (0aa) (0 a 100%) Deficiente, (1a3)
seus requisitos e restriges Regular, Bom
sobre sua operacao e Excelente)
Garantir a entrega de um
sistema de software em (Inaceitavel,
funcionamento, de acordo Deficiente
com sua especificacéo, e da (0a4) (0 a 100%) R ' (1a3)
~ . egular, Bom
documentacéo associada
) e Excelente)
pronta para ser liberada para
0S USUArios
Garantir que seja entregue
um sistema de software
documentado, funcionando (Inaceitavel,
corretamente em seu (0ad) (0 2 100%) Deficiente, (1a3)
ambiente operacional e que Regular, Bom
seja validado pelo cliente e Excelente)
para comprovar que atende
a0s seus requisitos
Resultado Final (meghaNda (Qualificacédo)
avaliacéo)
(média
Resultado Global do Trabalho [ ponderada da | (Qualificac&o)
avaliacéo)

Ao final do trabalho, consideram-se os seguintes valores para aceitagéo

do resultado global do trabalho:

e <40

e 40~60
e 60~75
e 75~90

: Inaceitavel
: Deficiente
: Regular

: Bom

e 90~ 100: Excelente
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4.7. Acompanhamento do Grau de Avanco

Durante a realizagdo da auditoria, deve-se medir e acompanhar a

evolucao do trabalho e reportar aos responsaveis, conforme modelo a seguir:

Tabela 4.3 — Acompanhamento de Grau de Avanco (Fonte: O Autor)

Atividades Atividades
Objetivo de Controle de Controle de Controle
Identificadas | Revisadas

%
Revisado

Garantir que sejam estabelecidos 0 escopo e viabilidade
econdmica do projeto

Garantir que sejam definidas a funcionalidade do
software, seus requisitos e restricdes sobre sua
operacéo

Garantir a entrega de um sistema de software em
funcionamento, de acordo com sua especificacdo, e da
documentacdo associada pronta para ser liberada para
0S usuérios

Garantir que seja entregue um sistema de software
documentado, funcionando corretamente em seu
ambiente operacional e que seja validado pelo cliente
para comprovar que atende aos seus requisitos

4.8. Resultados

Como resultado do trabalho espera-se a elaboracdo dos seguintes

documentos:

e Elaboracdo e apresentacdo do Relatorio de Auditoria, indicando o
resultado da avaliacdo, riscos identificados, planos de acéo
acordados/realizados, consideracdes dos responsaveis dos ambientes

auditados e estratégia de acompanhamento apods a auditoria,
e Matriz com a qualificacdo dos objetivos de controle;

¢ Planilha de acompanhamento finalizada.

A avaliagdo indicard a aderéncia do projeto aos padrdes de referéncia.
Caso o resultado indique baixa aderéncia as atividades de controle indicadas nesse
meétodo, o auditor devera apresentar recomendac¢des para adequacéo do projeto de
modo a contemplar as atividades de controle ndo previstas ou realizadas de forma
ndo satisfatoria, o que contribuird para mitigar o risco de falha no produto final
(software).
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Concluséao

Esta pesquisa apresentou uma proposta de método de auditoria para o
acompanhamento de projetos de desenvolvimento de software baseados no
Processo Unificado, a qual foi desenvolvida com base nos principais padrdes de
referéncia para processos de software, tendo sido as atividades de controle
selecionadas do:

e Cobit (Governanca de TI);

e CMMI for Development, MPS.BR, NBR ISO/IEC 9126 (Modelos de

Qualidade de Software);

e NBRISO/IEC 12207, NBR ISO/IEC 15504 (Processo de

Desenvolvimento de Software e sua avaliacdo);

e NBR ISO/IEC 27002, ISO/IEC 15408 (Seguranca).

Para validar a viabilidade do uso desse método de auditoria, as atividades
gue fazem parte do mesmo foram validadas junto a especialistas em auditoria de
sistemas ou no processo de desenvolvimento de software por meio de uma pesquisa
de campo, na qual foi possivel verificar que as atividades foram bem avaliadas pelos
especialistas, o que as qualificou a fazer parte do método proposto. Inclusive,
mesmo havendo atividades consideradas menos importantes, todas as selecionadas
para o método foram consideradas significativas pelos especialistas, o que indica

gue sao pertinentes aos projetos de software e aplicaveis ao método proposto.

Sendo assim, o principal objetivo da pesquisa foi atingido, uma vez que foi
definido um método de auditoria estruturado para direcionar 0 acompanhamento
padronizado de atividades de controle em projetos de desenvolvimento de software
baseados no processo unificado, o qual poderéa ser utilizado de forma independente
por equipes de auditores ou mesmo como linha base para uma abordagem de
gerenciamento a ser realizado pela prépria equipe de Tl, com o intuito de reduzir

falhas no produto entregue.

Como conclusdes mais importantes deste trabalho, podem-se destacar:
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A viabilidade e importancia de se implantar praticas de auditoria no
processo de desenvolvimento de software a fim de produzir
produtos de software mais aderentes as necessidades dos

usuarios;

A definicdo do escopo e os limites do projeto como uma das
atividades mais importantes do processo para melhor dimensionar
e direcionar os esfor¢os e possibilitar a identificacdo de riscos que
causariam maior impacto ao projeto. Isto evidencia a relevancia de
se definir as fungdes e caracteristicas que deverdo ser entregues
aos usuéarios finais, os dados de entrada e saida, as informacdes
gue serdo apresentadas aos usuarios como consequéncia do uso
do software e o desempenho, as restricdes, as interfaces e a

confiabilidade que limitardo o sistema;

A especificacdo das necessidades de informacdo, as quais
culminam na definicdo de requisitos como uma atividade que
conclui a identificacdo e selecdo das informacdes mais criticas por

meio da aprovacéao do cliente e dos stakeholders;

Que apesar de haver padrdes de referéncia ao desenvolvimento de
software, nem sempre sdo aplicados na sua integra, porém a
deciséo de limitacdo do uso dos padrbes de referéncia ndo garante

o resultado satisfatorio.

Podem-se destacar como principais contribuigcdes deste trabalho:

Uma proposta de um método de auditoria ao desenvolvimento de
software baseado no processo unificado formado por atividades de
controle, permitindo uma visdo mais detalhada do processo de
desenvolvimento de software aos profissionais de auditoria de
sistemas, pois 0 conhecimento do processo por todos os
envolvidos pode influenciar fortemente a producdo de software

mais aderente as necessidades dos clientes;
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e Ressaltar a importancia de se aplicar boas praticas de

desenvolvimento no ciclo de vida de desenvolvimento de software;

e Proposicao de ferramentas de apoio a execucdo de auditorias no

processo de desenvolvimento de software.

Dessa forma, o trabalho realizado buscou a organizagao e o refinamento
de atividades ligadas a Engenharia de Software e a Auditoria de Sistemas para se
montar um método de auditoria para apoio ao desenvolvimento de software
baseados no processo unificado. A proposicdo desse método tem o objetivo de
ajudar equipes de gerenciamento da &rea de Tl a obterem uma visdo mais
aproximada da situacdo dos projetos de software e equipes de desenvolvimento de
software a produzir solucbes e sistemas de software com a menor quantidade de

falhas e mais aderentes as necessidades dos usuarios.
Sugestdes para Trabalhos Futuros

Esse trabalho abre espaco para realizacdo de novos trabalhos na area de
auditoria de sistemas, uma area ainda nova e que necessita de pesquisa e incentivo,
com o intuito de fornecer maior suporte para o desenvolvimento de software de mais
qualidade. Um método que formalize a utilizacdo de um conjunto de atividades de
controle pode ser de grande interesse para empresas que necessitam de maior
acompanhamento nos seus produtos de software e estdo dispostas a investir para
obter melhores resultados. Ndo obstante, destaca-se que apesar da aplicacdo de
técnicas e métodos de desenvolvimento de software ndo se pode garantir a
prevencdo de um software sem erro, portanto todas as acdes e esforcos tém o fim

de mitigar esse risco.

Dentre os trabalhos futuros que podem dar continuidade a pesquisa aqui

apresentada, sugere-se:

e Aplicar o método de auditoria proposto em um projeto de
desenvolvimento de software, com a possibilidade de envolver o
maior numero possivel das atividades distribuidas entre os quatro

objetivos de controle, de acordo com o escopo do projeto;
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e Agregar a este método padrdes de seguranca, com 0 objetivo de

contribuir para o desenvolvimento de softwares mais seguros;

e Realizar um estudo para integrar no método a identificacao,
organizacdo e utlizacdo de um conjunto de métricas de
desempenho para medir o progresso e a adequacdo do software
aos requisitos prospectados;

e Estabelecer o resultado da aplicacdo do método em projetos reais
de software e medir o grau de contribuicdo para o sucesso destes
projetos.
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Apéndice A - Mapeamento dos padrdes de referéncia para
0 processo de software

Fase Capitulo Macro Atividade Atividade
Sommerville
Concepgdo |2. Requisitos Requisitos de Software Especificar interfaces.
Processos de Engenharia |Realizar estudos de viabilidade.
de Requisitos
Especificacédo de Definir especificacé@o dirigida a riscos.
sistemas criticos
Elaboragcdo |1. Visdo Geral Processos de software Verificar se foi definido um processo para

definicao dos requisitos, contemplando: Estudo de
viabilidade, Elicitacéo e andlise de requisitos,
Especificacéo de requisitos e Validacédo de
Requisitos.

2. Requisitos Requisitos de Software  |Definir 0s requisitos funcionais e néo funcionais.
Definir os requisitos de usuario.
Definir os requisitos de sistema.
Documentar os requisitos de software.

Processos de Engenharia |Elicitar e analisar os requisitos.

de Requisitos Validar os requisitos.

Gerenciar 0s requisitos.

Modelos do sistema Definir modelos de sistema.

Especificacédo de Definir especificacdo de seguranca, protecéao,

sistemas criticos confiabilidade de software.

Especificacéo formal Definir especificacéo formal (processo de
software, interface de subsistema,
comportamento).

3. Projeto Projeto de arquitetura Definir o projeto de arquitetura (decisdes de

projeto de arquitetura, organizacéo do sistema,
decomposi¢cdo modular, controle, modelo de
arquitetura). Ver viabilidade de: projeto orientado a
objetos, projeto de software de tempo real e
projeto de interface com o usudrio.

4. Desenvolvimento

Desenvolvimento rapido
de software - Métodos
ageis

Envolver o cliente (processo de desenvolvimento,
especificagcdo dos requisitos).

Desenvolvimento rapido
de software - Extreme
programming

Registrar os requisitos.

Realizar um projeto.

Definir responsaveis por realizar a programacéo.

Definir responsavel (cliente) para apoiar a equipe
de XP e por trazer os requisitos de sistema a
equipe para implementacéo.

Desenvolvimento rapido
de software - Prototipacéo
de software

Estabelecer os objetivos do protétipo.

Definir responsabilidade do protétipo.

Desenvolver prototipo.

Avaliar prot6tipo.

Engenharia de software
baseada em
componentes

Registrar os requisitos do usuério.

Avaliar a viabilidade dos requisitos x componentes
disponiveis.

Realizar busca de componente adicional.

Realizar o desenvolvimento (integracdo de
componentes com a infraestrutura de modelo de
componente e, muitas vezes, desenvolvimento de
"codigo colante" para reconciliar as interfaces de
componentes incompativeis).
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Fase

Capitulo

Macro Atividade

Atividade

Desenvolvimento de
sistemas criticos

Verificar se o processo de software é confiavel,
contemplando:

- atividades de prevencgéao de defeitos - o processo
de projeto e de implementacgédo do sistema deve
usar abordagens de desenvolvimento que ajudem
a evitar erros de programacao e, assim, minimizar
0 numero de defeitos de um programa;

- deteccéo de defeitos - os processos de
verificacdo e de validagdo sao projetados para
descobrir e remover defeitos de um programa
antes que este seja implantado para uso
operacional;

- tolerancia a defeitos - o sistema é projetado de
forma que os defeitos ou o comportamento
inesperado do sistema, durante a execucéo,
sejam detectados e gerenciados de modo que a
falha do sistema n&o ocorra (Detec¢éo de Defeitos
- Preventiva ou backward), Avaliacdo de Danos,
Recuperagédo de Defeitos e Reparacao de
Defeitos) e implementacéo de arquiteturas
tolerantes a defeitos (Programacao em N-versfes
e Blocos de Recuperagao).

Verificar se ha especificagdo formal que defina o
sistema a ser implementado.

Evolugédo de software

Verificar se o processo de evolug¢édo contempla a
modificagdo da especificagcao do software, do
projeto e dos requisitos (se necessario).

Verificar se novos requisitos ou requisitos
modificados séo revalidados pelos clientes antes
que as mudancas sejam implementadas.

6. Gerenciamento

Gerenciamento de
Configuracdes

Verificar se foi definido o plano para o
gerenciamento de configuragfes, prevendo: itens
de configuracgao, responsavel pelos
procedimentos de gerenciamento de configuracao,
politicas de gerenciamento de configuragéo,
ferramentas a serem usadas no gerenciamento de
configuragdes e estrutura do banco de dados de
configuracéo.

Verificar se foram definidos procedimentos de
gerenciamento de mudancas, prevendo o fluxo
para aprovacdo das mudancas solicitadas e a
rastreabilidade de quais componentes do sistema
foram alterados.

Verificar se foram definidos procedimentos para o
gerenciamento de versdes e releases.

Construgdo

4. Desenvolvimento

Desenvolvimento rapido
de software - Extreme
programming

Definir o plano de testes as funcionalidades.

Realizar os testes unitarios do sistema.

Reuso de software

Verificar se o codigo-fonte do sistema ou
componente de software reusavel esta disponivel

Verificar se ha apoio de ferramenta (CASE) ao
desenvolvimento com reuso .

Criar e realizar manutengédo em uma biblioteca de
componentes.

Procurar, compreender e adaptar os componentes
reusaveis.

Desenvolvimento de
sistemas criticos

Verificar se é realizada atividade de verificagcdo da
programacao com base na especificacdo do
sistema.

Verificar se foi adotada linguagem de
programacao com tipos fortes de dados (como
Java ou ADA) para o desenvolvimento.
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Fase

Capitulo

Macro Atividade

Atividade

Desenvolvimento de
sistemas criticos

Verificar se séo utilizadas técnicas de
programacao segura ho desenvolvimento do
sistema.

Verificar se sao utilizadas técnicas de que
garantam que as informagdes sejam protegidas -
deve ser usada uma abordagem para projeto e
implementacao de software baseada em
ocultamento e encapsulamento de informacdes.

1. Visao Geral

Processos de software

Verificar se foi definido o processo de teste,
contemplando testes de componente (ou
unidade), teste de sistema e teste de aceitagao.

5. Verificacdo e
Validacao

Verificacdo e Validacao

Verificar se foi definido o planejamento para
verificagdo (o sistema atende a sua especificagéo)
e validacéo (o sistema realiza o que o usuario
necessita) do sistema em desenvolvimento,
contemplando sua conformidade a fungdo do
software, as expectativas do usudrio e ao
ambiente de mercado.

Verifica¢é@o e Validacdo

Verificar se foi definido o plano de teste do
software em desenvolvimento, contemplando:
cronograma de teste, procedimentos para
gerenciamento do processo de teste, o hardware
e os requisitos de software, além de quaisquer
outros problemas de teste que possam surgir.

Verifica¢é@o e Validacdo

Verificar se foi definido o planejamento para
validar o cédigo-fonte do sistema (inspecao,
andlise estatica).

Teste de Software

Verificar se o processo de teste contempla:

- testes de componente (ou unidade): teste dos
componentes individuais do sistema, inclusive
teste de interface;

- teste de sistema: integracao de dois ou mais
componentes que implementam funcdes ou
caracteristicas do sistema e depois o teste desse
sistema integrado, inclusive teste de integracéo,
teste de release e teste de desempenho;

- teste de aceitagdo: o sistema é testado com os
dados fornecidos pelo cliente do sistema, em vez
de dados simulados de teste, antes que o sistema
seja aceito para o uso operacional.

Validacao de sistemas
criticos

Verificar se foi definida uma estratégia de testes
adicionais para validacéo de sistemas criticos,
como validacgao de confiabilidade (métricas para
requisitos de confiabilidade), garantia de
seguranca (nivel de confiabilidade do sistema) e
avaliacao de protecao (requisitos que demonstram
0 que ndo deve ocorrer no sistema).

4. Desenvolvimento

Evolucgédo de software

Verificar se ha um processo formal para evolugao
de software que inclua as atividades fundamentais
de andlise de mudancas, planejamento de
releases e implementagédo de mudancas.

6. Gerenciamento

Gerenciamento de
Configuracdes

Verificar se ha ferramenta para automatizar o
processo de construgdo de sistemas (compilagdo
e ligac@o de componentes de software num
programa que executa determinada configuracéo
definida).

Transicao

5. Verificacéo e
Validacéo

Verificacdo e Validagao

Verificar se foi definido o planejamento para
verificagdo (o sistema atende a sua especificacéo)
e validac&o (o sistema realiza o que o usuario
necessita) do sistema em desenvolvimento,
contemplando sua conformidade a fungdo do
software, as expectativas do usuario e ao
ambiente de mercado.
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Fase

Concepgéo

Capitulo

5. Préatica: Uma
visdo Genérica

Macro Atividade

5.2. Préticas de
Comunicagéo

Atividade

Verificar se foi definido e validado junto ao cliente
0 escopo do projeto, considerando:

- necessidade do negécio e valores do negécio;

- caracteristicas/necessidades dos usuarios finais;
- Saidas visiveis ao usuario requeridas;

- Restrigbes do negdcio.

5.3. Préticas de
Planejamento

Verificar se foram definidas as caracteristicas
técnicas que forma a infraestrutura do software e
se foram agrupadas de acordo com a prioridade
do cliente.

Verificar se foram definidas as tarefas de trabalho,
responsabilidade por cada tarefa e produtos de
trabalho a serem produzidos.

Elaboracdo

5. Prética: Uma
visao Genérica

5.2. Praticas de
Comunicagéo

Verificar se foram definidas e validadas pelo
cliente:

- Cenarios de uso visiveis ao cliente usando o
formato padréo;

- Saidas e entradas resultantes;

- Caracteristicas, fun¢des e comportamentos
importantes do software;

- Riscos de negdcios definidos pelo cliente.

5.3. Praticas de
Planejamento

Verificar se foi realizada a reavalia¢cdo do escopo
do projeto.

Verificar se foi realizada a avaliacédo dos riscos do
projeto.

Verificar se foi definido o plano do projeto,
contemplando: nimero de incrementos de
software projetados, cronograma geral do projeto
e datas de entregas projetadas para cada
incremento.

5.4. Préticas de
Modelagem

Verificar se a modelagem de analise foi concluida,
contemplando o dominio da informag&o, dominio
funcional, dominio comportamental e a interface
do usuéario e se todos 0s modelos estdo completos
€ consistentes.

Verificar se foram concluidos os modelos de
projeto, contemplando a arquitetura do software, a
interface do usuéario e detalhes em nivel de
componentes e se todos 0os modelos estdo
completos e consistentes.

7. Engenharia de
Requisitos

Verificar se foram definidos e validados pelo
cliente os requisitos do software, bem como foram
negociados a prioridade, a disponibilidade, e o
custo relativos a cada requisito.

8. Modelagem de
Analise

Verificar se foram definidas as representa¢fes
que mostram os requisitos de software quanto a
informagao, fungédo e comportamento (modelos
baseados em cenério, modelos de fluxo, modelos
baseados em classe e modelos
comportamentais).

12. Projeto de
Interface com o
Usuario

Verificar se foi definida a interface do usuario,
considerando:

- identificacdo dos usuérios finais do sistema;

- andlise de tarefas e ac¢des do usuario;

- andlise ambiental, identificando as estruturas
fisicas e sociais nas quais a interface deve operar.

Verificar se foi construido o protétipo operacional
da interface com o usudrio.

Verificar se o usuario avaliou e validou o protétipo.
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Fase Capitulo Macro Atividade Atividade
Parte 4 - Gestdo de [21. Conceitos de Gestao |Verificar se foi definido um plano para o projeto e
Projetos de de Projetos se contempla:
Software 22. Métricas de Processo |- medidas e métricas de processo e projeto
e Projeto (medidas quantitativas que permitem aos
23. Estimativa de Projetos |engenheiros de software ter ideia da eficacia do
de Software processo de software do projeto);
24. Cronogramacgao de - estimativa (delineamento das tarefas a serem
Projeto de Software realizadas, as fungfes a serem implementadas, e
25. Gestéo de Risco 0 custo, o esforco e o tempo envolvidos para cada
uma delas);
- analise de risco (plano de atenuagéo,
monitoracdo e gestdo de riscos);
- cronograma do projeto;
- atividades de acompanhamento;
- controles.
Parte 4 - Gestdo de [26. Gestao de Qualidade [Verificar se foi criado um plano de garantia de
Projetos de qualidade de software para definir a estratégia de
Software Software Quality Assurance - SQA de uma equipe
de software.
Parte 4 - Gestéo de |27. Gestdo de Verificar se foi criado um plano de gestéo de
Projetos de Modificacdes configuracdo de software definindo a estratégia do
Software projeto para modificacéo.
Construgdo (9. Engenhariade [9.6 Resumo Verificar se o projeto desenvolvido abrange:

Projeto

- arquitetura do software;

- definicdo de subsistemas e estabelecimento de
mecanismos de comunicagdo entre subsistemas;
- identificacao e descrigdo detalhada de cada um
dos componentes;

- projeto de interfaces externas, internas e com o
usuério.

9. Engenharia de
Projeto

Verificar se 0 modelo de projeto inclui os
seguintes elementos:

- Elemento de projeto de dados (cria um modelo
de dados e/ou informagéo que é representado no
nivel mais alto de abstracao - a visdo dos dados
do cliente/usuério).

- Elemento do projeto arquitetural (usa informacéo
derivada do dominio de aplicagdo, o modelo de
analise, catalogos de padrdes e estilos disponiveis
para derivar uma representagdo estrutural
completa do software, seus subsistemas e
componentes);

- Elementos de projeto de interface (modelam as
interfaces externas e internas e a interface com o
usuario);

- Elementos de projeto no nivel de componente
(definem cada um dos mddulos - componentes -
que compdem a arquitetura);

- Elementos de projeto no nivel de implantacéo
(alocam a arquitetura, seus componentes e
interfaces a configuracéo fisica que vai alojar o
software).

10. Projeto
Arquitetural

Verificar se o projeto arquitetural contempla:

- sistema representado no contexto (o projetista
deve definir as entidades externas com as quais o
software interage e a natureza da interagao);

- identificagdo de um conjunto de abstracdes de
mais alto nivel chamado de arquétipos que
representam os elementos-chave do
comportamento ou fun¢do do sistema;

- identificacado e representacéo dos componentes
no contexto de uma arquitetura que lhes da
suporte;

- desenvolvimento de instanciagfes especificas da
arquitetura para provar o projeto em um contexto
do mundo real.
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Fase

Capitulo

Macro Atividade

Atividade

11. Projeto no Nivel
de Componentes

Verificar se foi desenvolvido o projeto no nivel de
componentes a partir de nota¢des no contexto da
engenharia de software orientada a objetos ou
convencional (programacao estruturada).

5. Préatica: Uma
visdo Genérica

Verificar se foram projetados testes de unidade
para cada componente de software.

Verificar se foi desenvolvida uma estratégia de
integracéo.

13. Estratégias de
Teste de Software

Verificar se foi desenvolvida uma especificacdo de
Teste para documentar a abordagem da equipe
de software para o teste, definindo um plano que
descreve uma estratégia global e um
procedimento que define passos especificos de
teste e os testes que serdo conduzidos.

13.1 Uma Abordagem

Estratégica ao Teste de

Software

Para softwares convencionais, verificar se a
especificacdo de Teste de Software contempla os
como:

- Teste de unidade (concentra-se em cada
unidade, por exemplo, componente);

- Teste de integracgédo (o foco fica no projeto e na
construcao da arquitetura do software);

- Teste de validacao (os requisitos estabelecidos
como parte da anélise dos requisitos do software
sdo validados com o software que acabou de ser
construido);

- Teste de sistema (o software e os outros
elementos do sistema sao testados como um todo).

13.4 Estratégias de Teste
para Software Orientado a

Objetos

Para softwares orientados a objetos, verificar se a
especificacdo de Teste de Software contempla os
itens:

- Teste de unidade no contexto OO (teste guiado
pelas operacdes encapsuladas na classe e pelo
estado de comportamento da classe);

- Teste de integragdo no contexto OO (teste
baseado no caminho de execucéo - thread-based
testing, teste baseado no uso - use-based testing
e teste agregado).

14. Técnicas de
Teste de Software

Verificar se foram projetados e documentados os
casos de teste para exercitar a ldgica interna,
interfaces, colaboragBes de componentes e 0s
requisitos externos do software com o intuito de
detectar erros no software.

Verificar se os projetos de casos de testes
contemplam testes como:

- teste caixa-branca (enfoca a estrutura de
controle do programa);

- teste caixa-preta (projetados para validar os
requisitos funcionais sem se prender ao
funcionamento interno de um programa);

- testes para sistemas orientados a objetos
(reviséo do modelo de analise e de projeto e
testes para classes, utilizando os métodos: teste
baseado em erro, teste aleatério e teste de
particéo);

- testes de integracéo.

Parte 4 - Gestao de
Projetos de
Software

27. Gestéo de
Modificag8es

Verificar se foi implantado um processo de gestao
de configuragdo de softwares e se este processo
identifica, controla, audita e relata modificagdes
realizadas no software.

Verificar se ha um banco de dados ou repositorio
para manter os itens de configuracdo do software.

Verificar se o processo de gestdo de
configuracdes contempla a identificacdo, controle
de versao, controle de modificag¢éo, auditoria de
configuracao e preparacéo de relatérios.
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Fase

Capitulo

Macro Atividade

Atividade

Verificar se o processo de controle de
modificagBes no software contempla as seguintes
atividades:

- pedido formal de modificacéo;

- andlise (aceitacéo ou rejeicdo) do pedido de
modificagéo;

- atualizacao controlada do item de configuragédo
de software que deve ser modificado.

Verificar se sdo realizadas auditorias de
configuracdo de software, prevendo as seguintes
atividades:

- validar se as modificacdes especificadas na
ordem de modifica¢do de engenharia foram
realizadas em conformidade e se foram
incorporadas mudancgas adicionais;

- validar se foi realizada uma reviséo técnica
formal para avaliar a correcao técnica aplicada;

- verificar se o processo de software foi seguido e
as normas de engenharia de software foram
adequadamente aplicadas;

- verificar se a modificacéo foi destacada no item
de configuracéo de software, se a data de
modificagdo e o autor foram especificados e se o0s
atributos do objeto de configuracao refletem a
modificagéo;

- verificar se os procedimentos de gestdo de
configuragéo de software para anotar a
modificago, registra-la e relata-la foram seguidos;
- verificar se todos os itens de configuragéo
relacionados foram adequadamente atualizados.

Transicao

Concepgéao

5. Prética: Uma
visdo Genérica

5.4. Praticas de
Modelagem

Verificar se foi desenvolvido um modelo de
implantacéo e se esta completo e consistente.

Verificar se foi desenvolvida uma estratégia de
validagéo.

Verificar o resultado dos testes de integracéo e
validag&o e se foram realizadas as corregdes
necessarias aos erros identificados.

Verificar se foram realizados os testes de
aceitacdo junto ao cliente, se foram aprovados e
se foram realizadas as corre¢des necessarias aos
erros identificados.

13. Estratégias de
Teste de Software

All

Identificar Solugdes
Automatizadas

13.5 Teste de Validagdo

Verificar se todos os testes de validag&o foram
realizados e validados pelos clientes antes da
implementacao do software.

Verificar se foram identificados os principais
stakeholders e atribuidas func¢des relacionadas
com a aplicagdo de controle e responsabilidades.
(Al1.1)

Al2

Identificar Solucdes
Automatizadas

Identificar e documentar os objetivos de controle
relevantes. (Al1.1)

AI3

Identificar Solugdes
Automatizadas

* Definigdo dos requisitos técnicos e de negécio.

Al4

Identificar Solugdes
Automatizadas

* Realizacéo de estudos de viabilidade conforme
definido nos padrdes de desenvolvimento.

AI5

Identificar Solucdes
Automatizadas

» Aprovacgao (ou rejeicéo) de requisitos e
resultados de estudos de viabilidade.

Al2

Adquirir e Manter
Software Aplicativo

Realizar uma avaliagao dos riscos relacionados
com a informacéao e os riscos de processamento
das informacdes relacionadas. (Al1.2)

AI5

Adquirir Recursos de TI

Para software de terceiros, incluir requisitos de
controle na RFP. (Al5.2,5.3, 5.4)
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Fase

Capitulo

Macro Atividade

Atividade

P10

Gerenciar Projetos

Obter comprometimento e participagdo das partes
interessadas afetadas na definicdo e na execucdo
do projeto dentro do contexto do programa de
investimento geral de TI.

Definir responsabilidades, relacionamentos,
autoridades e critérios de desempenho para os
membros da equipe de projeto e especificar a
base de aquisicao e atribuicdo de funcionarios
e/ou prestadores de servico competentes para o
projeto.

Elaboracdo

P08

Gerenciar a Qualidade

Definicdo de praticas e padrdes de qualidade.

P10

Gerenciar Projetos

Estabelecer e manter uma estrutura de gestao de
programas de projetos (relacionados ao portfélio
de programas de investimentos em TI) e projetos
que defina o escopo e a abrangéncia dos projetos
gerenciados, bem como os métodos a serem
adotados e aplicados a cada projeto iniciado.

Definir e documentar a natureza e o escopo do
projeto, visando confirmar e desenvolver um
entendimento comum do escopo do projeto com
as partes interessadas e quanto ao
relacionamento com outros projetos de um
programa de investimento em TI. A definicdo deve
ser formalmente aprovada pelo patrocinador do
programa e pelo patrocinador do projeto antes de
seu inicio.

Eliminar ou minimizar riscos especificos
associados a cada projeto através de um
processo sisteméatico de planejamento,
identificacéo, andlise, resposta, monitoramento e
controle de &reas ou eventos com potencial para
causar mudancas indesejadas. Os riscos
identificados pelo processo de gestéo de projeto e
os resultados esperados do projeto devem ser
estabelecidos e centralmente

registrados.

Preparar um plano de gestédo de qualidade que
descreva o sistema de qualidade de projeto e
como sera implementado. O plano deve ser
formalmente revisado e aceito por todas as partes
envolvidas e entdo incorporado ao plano integrado
de projeto.

Al2

Adquirir e Manter
Software Aplicativo

Traducao dos requisitos de negdcio nas
especificacdes de projeto.

Construgdo

P10

Gerenciar Projetos

A estrutura de governanga de projeto deve incluir
0s papéis, as responsabilidades e o
acompanhamento dos resultados do patrocinador
do programa, patrocinador do projeto, comité
diretor, coordenador e gerente do projeto e 0os
mecanismos pelos quais eles podem cumprir com
essas responsabilidades (como relatérios e
revisbes de estagios do projeto).

Assegurar que a fase de inicio do projeto seja
formalmente aprovada e comunicada a todas as
partes interessadas. A aprovacao da fase de inicio
deve ser baseada nas decisdes da governanca do
programa. A aprovacéo das fases subsequentes
deve ser baseada na revisao e na aceitagao dos
resultados entregues da fase anterior e na
aprovacao de um estudo de caso atualizado na
préxima revisao geral do programa. No caso de
uma sobreposicdo de fases, deve ser estabelecido
um ponto de aprovacgao pelos patrocinadores do
programa e do projeto para autorizar a
continuidade.
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Fase

Capitulo

Macro Atividade

Atividade

Estabelecer um plano integrado de projeto
formalizado e aprovado (que abranja recursos de
negocio e de sistemas de informacao) para
orientar a execucgdo e o controle em todas as
etapas do projeto.

Avaliar o desempenho do projeto em comparagéo
com critérios-chave (como escopo, cronograma,
qualidade, custo e risco). Identificar qualquer
desvio do plano. Avaliar o impacto dos desvios
sobre o projeto e o programa. Reportar 0s
resultados as principais partes interessadas.
Recomendar, implementar e monitorar a¢des
corretivas quando necessérias, em alinhamento
com a estrutura de governanga de projeto e
programa.

Al2

Adquirir e Manter
Software Aplicativo

Adeséo aos padrdes de desenvolvimento em
todas as modificages.

Segregacdao entre as atividades de
desenvolvimento, teste e operacéo.

Revisar detalhadamente o projeto de
especificacdo da aplicacdo (incluindo controles de
aplicacdo automética). (Al2.1, 2.3)

Avaliar e concluir sobre a suficiéncia do projeto de
controles de aplicacao (Al2.1, 2.3, 2.4, 2.5).

Assegurar que as funcionalidades automatizadas
sejam desenvolvidas em conformidade com as
especificagcdes de projeto, padrdes de
desenvolvimento e documentagéo e requisitos de
gualidade e de autorizagéo (Al2.7).

Al3

Adquirir e Manter
Infraestrutura de
Tecnologia

Estabelecer um ambiente de desenvolvimento e
de teste para proporcionar eficiéncia e eficacia
nos testes de viabilidade e integragéo

dos componentes da infraestrutura.

Al4

Habilitar operacéo e uso

Comunicagao e treinamento de usuarios, gestores
de negdcio, equipes de suporte e equipes de
operacéo.

DS13

Gerenciar as Operagfes

Verificar se foram definidos procedimentos
padronizados para a operagéo de Tl, abrangendo:
- mudanca de turnos (passagem formal das
atividades, atualizacéo de informacgdes, problemas
operacionais, procedimentos de escalacdo e
relatorios das responsabilidades atuais para
assegurar o nivel de servico acordado e a
continuidade das operag6es);

- monitorar a infraestrutura de Tl e eventos
relacionados;

- assegurar a manutencao da infraestrutura em
tempo hébil para reduzir a frequéncia e o impacto
de falhas ou degradacéo de desempenho.

Al7

Instalar e Homologar
SolugBes e Mudancas

Desenvolver, documentar e aprovar o plano de
teste (Al7.2).

Realizar testes dos controles da aplicagdo em
conformidade com o plano de teste (Al7.6).

Identificar, registrar, priorizar e resolver os erros e
os problemas identificados durante os testes
(Al7.6).

Documentar e interpretar os resultados finais do
teste, incluindo questdes ndo resolvidas (Al7.7).

Aprovar os resultados dos testes e determinar a
execucdo das atividades de controle do aplicativo
(AI7.7).
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Fase

Capitulo

Macro Atividade

Atividade

Estabelecer um plano de implementacéo e de
retorno a configuragao anterior. Obter aprovacgao
de todas as partes relevantes (Al7.3).

Estabelecer um ambiente de testes seguro que
reflita o ambiente de operacdes planejado no que
diz respeito a segurancga, controles internos,
praticas operacionais, exigéncias de qualidade e
confidencialidade e cargas de trabalho (Al7.4).

Assegurar que as mudancas sejam testadas de
maneira independente e de acordo com o plano
de testes definido antes da migracao para o
ambiente de producao (Al7.6).

Assegurar que o gerenciamento do departamento
usudrio e da area de Tl avalie o resultado do
processo de testes como determinado no plano de
testes. Corrigir erros significativos identificados no
processo de testes, executar todos os testes
listados no plano de testes, bem como qualquer
teste de regressao necessario. Apos a avaliacéo,
aprovar a promocdo para a producédo (Al7.7).

Apés a concluséo dos testes, controlar a
transferéncia dos sistemas alterados para
operagéo, de acordo com o plano de
implementacéo.

Obter a aprovagdo das partes interessadas, como
usudrios, proprietario do sistema e geréncia
operacional. Quando apropriado, executar o
sistema em paralelo com o sistema antigo durante
um periodo e comparar comportamento/resultados
(AI7.8).

Estabelecer procedimentos em linha com o
gerenciamento de mudancgas organizacionais para
garantir a realizacéo da revisdo pos-
implementag&o, conforme definido no plano de
implementacéo (Al7.9).

Al2

Adquirir e Manter
Software Aplicativo

Desenvolver a estratégia e o plano de
manutencao de software aplicativo.

Al6

Gerenciar Mudangas

Estabelecer procedimentos formais de
gerenciamento de mudancgas para lidar de modo
padronizado com todas as solicita¢cdes de
mudanga em aplicacdes, procedimentos,
processos, parametros de sistema, parametros de
servico e plataformas subjacentes (inclusive
solicitacdes de manutencao e reparo).

Atualizar a documentacao os procedimentos do
sistema e de usuarios sempre que forem
implementadas mudancas no sistema.

Transicao

P10

Gerenciar Projetos

Estabelecer um sistema de controle de mudanca
para cada projeto, de forma que todas as
mudangas feitas no escopo original do projeto
(como custo, cronograma, escopo e qualidade)
sejam devidamente revisadas, aprovadas e
incorporadas ao plano de projeto integrado em
alinhamento com a estrutura de governanca de
programa e projeto.

Exigir que, ao final de cada projeto, as partes
interessadas apurem se 0 projeto gerou 0s
resultados e beneficios planejados. Identificar e
comunicar quaisquer atividades de destaque
necessarias para obter os resultados esperados
do projeto e os beneficios do programa.

Al2

Adquirir e Manter
Software Aplicativo

Avaliar a solucéo do fornecedor (incluindo o ajuste
com as exigéncias de controle) (Al2.2).

Instalar e configurar a aplicagéo, incluindo os

controles configuraveis (Al2.5).
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Fase Capitulo Macro Atividade Atividade

Al4 Habilitar operacdo e uso |Desenvolvimento e disponibilizacao de
documentacdo de transferéncia de conhecimento.
Producdo de materiais de treinamento.
Desenvolver / atualizar os materiais de treinamento
do usuério e oferecer uma formagéo tal como
exigido ao pessoal afetado (Al4.2, 4.3, 4.4).

Para novos funcionarios, fornecem treinamento
completo sobre a aplicacdo e controles relevantes
da aplicacéo (Al4.2, 4.3, 4.4).

DS7 Educar e Treinar os Identificar as necessidades de ensino e
Usuarios treinamento para a implementacéo do software.

ISO/IEC 27002:2005 / ISO/IEC 15408-1:2009

Elaboracdo ([(27002) 12.1 - A.12.1.1 - Andlise e Verificar se foram especificados os requisitos para
Requisitos de especificacao dos controles de seguranga nas especificacdes de
seguranca de requisitos de seguranca |requisitos de negdcios, para novos sistemas de
sistemas de informagado ou melhorias em sistemas existentes.
informacao
(15408) 12.6 — Verificar se foram definidos os critérios de garantia
Critérios de de seguranca no projeto de software,

Garantia de contemplando: Geréncia de Configuracéo, Entrega
Seguranca e Operacgédo, Desenvolvimento, Documentagéo e
Suporte ao Ciclo de Vida do Software.

Construgdo ((27002) 12.2 - A.12.2.1 - Validagdo dos |Verificar se foram implementadas validacdes de
Processamento dados de entrada dados de entrada para garantir que séo corretos e
correto nas apropriados.
aplicacdes A.12.2.2 - Controle de Verificar se foram incorporadas no software

processamento interno checagens de validacdo com o objetivo de
detectar qualquer corrupcéo de informagdes, por
erros ou por acdes deliberadas.

A.12.2.4 - Validagdo de [|Verificar se foram implementadas valida¢des dos
dados de saida dados de saida para garantir que o
processamento das informagdes armazenadas
esta correto e € apropriado as circunstancias.

(27002) 12.3 - A.12.3.1 - Politica para o |Verificar se foi desenvolvida e implementada uma
Controles uso de controles politica para o uso de controles criptograficos para
criptograficos criptograficos a protecdo da informacéo.

(27002) 12.4 - A.12.4.2 - Protecdo dos [Verificar se os dados de teste foram selecionados
Seguranca dos dados para teste de com cuidado, protegidos e controlados,

arquivos do sistema|sistema considerando:

- 0s procedimentos de controle de acesso,
aplicaveis aos aplicativos de sistema em ambiente
operacional, sejam também aplicados aos
aplicativos de sistema em ambiente de teste;

- seja obtida autorizac¢é@o cada vez que for utilizada
uma copia da informacgé&o operacional para uso de
um aplicativo em teste;

- ainformacgéao operacional seja apagada do
aplicativo em teste imediatamente apos completar
o teste;

- a cOpia e 0 uso de informagdo operacional sejam
registrados de forma a prover uma trilha para

auditoria.
(27002) 12.5 - A.12.5.1 - Procedimentos |Verificar se foram definidos procedimentos formais
Seguranca em para controle de mudancas |para o controle de mudancgas.
processos de A.12.5.3 - Procedimentos [Verificar se as mudancas realizadas no software
desenvolvimento e |para controle de foram devidamente controladas, considerando os
de suporte mudangas seguintes itens:

- 0 software original foi mantido e as mudancas
aplicadas numa copia claramente identificada;

- todas as mudancas foram completamente
testadas e documentadas para que possam ser
reaplicadas, se necessario, em atualizaces
futuras do software;

- se requerido, as modificacdes foram testadas e
validadas por um grupo de avaliacéo independente.
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Macro Atividade

Atividade

(15408) 12.1 -
Boas praticas de
programacéo para
desenvolvimento de
aplicacdes seguras

Verificar se foram seguidas boas praticas de
programacao.

CMMi for Development (Version 1.3) / MPS.BR / NBR ISO/IEC 9126-1

Desenvolvimento
de Requisitos

Requisitos de Produto

Concep¢do |(CMMi) Metas e GP 2.7 Identificar e Verificar se foram identificadas e envolvidas as
Praticas Genéricas |Envolver as Partes partes interessadas relevantes do
Interessadas Relevantes [software conforme planejado.
(CMMI) SG 1 Desenvolver SP 1.1 Levantar Necessidades.
Desenvolvimento  [Requisitos de Cliente SP 1.2 Desenvolver Requisitos de Cliente.
de Requisitos
(CMMi) SG 1 Estabelecer SP 1.1 Estimar o Escopo do Projeto.
Planejamento de  |Estimativas SP 1.2 Estabelecer Estimativas para Atributos de
Projeto Produtos de Trabalho e de Tarefas.
SP 1.3 Definir Ciclo de Vida do Projeto.
SP 1.4 Determinar Estimativas de Esforco e Custo.
(CMMi) Gestao de [SG 1 Estabelecer SP 1.1 Determinar Tipo de Aquisicao.
Contrato com Contratos com SP 1.2 Selecionar Fornecedores.
Fornecedores Fornecedores SP 1.3 Estabelecer Contratos com Fornecedores.
Elaboracdo |(CMMi) SG 2 Desenvolver SP 2.1 Estabelecer Requisitos de Produto e de

Componente de Produto.

SP 2.2 Alocar Requisitos de Componente de
Produto.

SP 2.3 Identificar Requisitos de Interface.

SG 3 Analisar e Validar
Requisitos

SP 3.1 Estabelecer conceitos operacionais e
cenarios.

SP 3.2 Estabelecer uma Definicdo da
Funcionalidade Requerida.

SP 3.3 Analisar Requisitos.

SP 3.4 Analisar Requisitos Visando ao
Balanceamento.

SP 3.5 Validar Requisitos.

(9126) 6. Modelo
de qualidade para
qualidade externa e
interna

Verificar se foram definidos os requisitos de
qualidade externa e interna, compreendendo 0s
seguintes aspectos: funcionalidade, confiabilidade,
usabilidade, eficiéncia, manutenibilidade e
portabilidade.

(CMMi) Gestéo de
Configuracéo

SG 1 Estabelecer
Baselines

(SP 1.3) Criar ou liberar baselines para uso interno
e para entrega ao cliente. Um baseline de software
pode ser um conjunto formado por requisitos,
design, arquivos de cdodigo fonte e codigo
executavel associado, arquivos de build e
documentagéo de usuario (entidades associadas)
ao qual tenha sido atribuido um identificador Unico.

(CMMIi) Definicédo
dos Processos da
Organizacéo +IPPD

SG 1 Estabelecer Ativos
de Processo da
Organizacao

(SP 1.2) Estabelecer e manter as descri¢cdes dos
modelos de ciclo de vida aprovados para uso na
organizac¢do. Exemplos de modelos de ciclo de
vida de projeto: cascata, espiral, evolutivo,
incremental e iterativo.

(SP 1.5) Estabelecer e manter a biblioteca de
ativos de processo da organizacao (politicas,
processos, planos etc.).

(CMMi) Integragdo

SG 2 Assegurar

SP 2.1 Revisar Descri¢es de Interfaces para

de Produto Compatibilidade das Assegurar Completude.
Interfaces SP 2.2 Gerenciar Interfaces.
(CMMi) SG 2 Elaborar um Plano |SP 2.1 Estabelecer Orgamento e Cronograma.

Planejamento de
Projeto

de Projeto

SP 2.2 Identificar Riscos do Projeto.

SP 2.3 Planejar Gestéo de Dados.

SP 2.4 Planejar Recursos do Projeto.

SP 2.5 Planejar Habilidades e Conhecimento
Necessarios.

SP 2.6 Planejar o Envolvimento das Partes
Interessadas.

SP 2.7 Estabelecer o Plano do Projeto.
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SG 3 Obter SP 3.1 Revisar Planos que Afetam o Projeto.
Comprometimento com o [SP 3.2 Conciliar Carga de Trabalho e Recursos.
Plano SP 3.3 Obter Comprometimento com o Plano.
(CMMi) Gestéo de [SG 1 Gerenciar SP 1.1 Obter Entendimento dos Requisitos.
Requisitos Requisitos SP 1.2 Obter Comprometimento com os Requisitos.
SP 1.3 Gerenciar Mudangas nos Requisitos.
SP 1.4 Manter Rastreabilidade Bidirecional dos
Requisitos.
SP 1.5 Identificar Inconsisténcias entre Produtos
de Trabalho, Planos de Projeto e Requisitos.
(CMMi) Gestédo de |SG 1 Preparar-se para SP 1.1 Determinar Fontes e Categorias de Riscos.
Riscos Gestéo de Riscos SP 1.2 Definir Parametros para Riscos.
SP 1.3 Estabelecer uma Estratégia para Gestao
de Riscos.
SG 2 Identificar e Analisar [SP 2.1 Identificar Riscos.
Riscos SP 2.2 Avaliar, Categorizar e Priorizar Riscos.
SG 3 Mitigar Riscos SP 3.1 Elaborar Planos de Mitigacéo de Riscos.
SP 3.2 Executar Planos de Mitigacdo de Riscos.
(CMMi) Solugao SG 1 Selecionar Solugdes|SP 1.1 Desenvolver Solugfes Alternativas e
Técnica de Componentes de Critérios de Selecéo.
Produto SP 1.2 Selecionar Solu¢des de Componentes de
Produto.
(CMMi) SG 1 Estabelecer SP 1.1 Estimar o Escopo do Projeto.
Planejamento de  |Estimativas SP 1.2 Estabelecer Estimativas para Atributos de
Projeto Produtos de Trabalho e de Tarefas.
SP 1.3 Definir Ciclo de Vida do Projeto.
SP 1.4 Determinar Estimativas de Esforco e Custo.
SG 2 Elaborar um Plano [SP 2.1 Estabelecer Orgamento e Cronograma.
de Projeto SP 2.2 Identificar Riscos do Projeto.
SP 2.3 Planejar Gestédo de Dados.
SP 2.4 Planejar Recursos do Projeto.
SP 2.5 Planejar Habilidades e Conhecimento
Necessarios.
SP 2.6 Planejar o Envolvimento das Partes
Interessadas.
SP 2.7 Estabelecer o Plano do Projeto.
SG 3 Obter SP 3.1 Revisar Planos que Afetam o Projeto.
Comprometimento com o |SP 3.2 Conciliar Carga de Trabalho e Recursos.
Plano SP 3.3 Obter Comprometimento com o Plano.
Construgdo |(CMMi) Metas e GG 2 Institucionalizar um |(GP 2.8) Monitorar e controlar o processo em relacéo

Praticas Genéricas

Processo Gerenciado

ao estabelecido no plano para sua execugéo e
implementar acdes corretivas apropriadas.

1. Medir o desempenho observado em relagdo ao
previsto no plano para execugao do processo.

2. Revisar as realizaces e resultados do
processo em relacd@o ao previsto no plano para
execuc¢do do processo.

3. Revisar atividades, status e resultados do
processo com o nivel gerencial imediatamente
superior a geréncia responsavel pelo processo e
identificar questdes criticas. As revisGes sdo
realizadas para fornecer ao nivel imediato de
geréncia a visibilidade necessaria do processo. As
revisdes podem ser periddicas e por eventos.

4. ldentificar e avaliar os efeitos de desvios
significativos com relacdo ao plano para execucgéo
do processo.

5. Identificar problemas no plano para execugao
do processo e na execug&o do processo.

6. Implementar acdes corretivas quando os
requisitos e os objetivos ndo forem satisfeitos,
quando forem identificados problemas, ou quando
0 progresso do projeto divergir significativamente
do plano para execuc¢éo do processo.

7. Acompanhar a acéo corretiva até sua conclusao.
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(CMMi) Gestéo SG 1 Utilizar o Processo |(SP 1.1) Estabelecer o Processo Definido para o
Integrada de Definido para o Projeto Projeto.

Projeto +IPPD

O projeto é conduzido com a utilizagdo de um
processo definido que é adaptado a partir do
conjunto de processos-padrédo da organizagao.

- O processo definido para o projeto deve incluir
todos 0s processos pertencentes ao conjunto de
processos-padréo da organizagdo necessarios
para aquisi¢do, desenvolvimento e manutenc¢ao
do produto.

Os processos de ciclo de vida relacionados ao
produto, tais como os de manufatura e de suporte,
sdo desenvolvidos em paralelo com o produto.

- Recomenda-se que o processo definido para o
projeto satisfaca as necessidades contratuais e
operacionais, as oportunidades e as restrigcées do
projeto. Um processo definido é elaborado
visando a melhor adequagéo as necessidades do
projeto e baseia-se em:

- Requisitos do cliente.

- Requisitos de produto e de componente de
produto.

- Compromissos.

- Necessidades e objetivos do processo da
organizagao.

- Conjunto de processos-padrédo da organizacao e
diretrizes para adaptacao.

- Ambiente operacional.

- Ambiente de negdcio.

(CMMi)
Implantagéo de
Inovacdes na
Organizacao

GG 3 Institucionalizar um
Processo Definido

(GP 2.2) Estabelecer e manter o plano para a
execuc¢do do processo de gestdo integrada de
projeto.

(CMMi) Definicao
dos Processos da
Organizagéo +IPPD

SG 1 Estabelecer Ativos
de Processo da
Organizacao

(SP 1.1) Estabelecer e manter o conjunto de
processos-padrdo da organizagéo.

- Decompor cada processo-padrdo em elementos
de processo, com detalhes suficientes para
facilitar a compreenséo e a descrigdo do
processo (por exemplo, metodologia de design de
produto de trabalho).

(CMMi) Integragdo

SG 1 Preparar-se para

SP 1.1 Determinar Sequéncia de Integracéo.

de Produto Integracéo de Produto SP 1.2 Estabelecer Ambiente de Integracao do
Produto.
SP 1.3 Estabelecer Procedimentos e Critérios
para Integracdo do Produto.
SG 3 Montar SP 3.1 Confirmar se os Componentes do Produto
Componentes do Produto |estdo Prontos para serem Integrados.
e Entregar Produto SP 3.2 Montar Componentes do Produto.
SP 3.3 Avaliar Componentes de Produto Montados.
SP 3.4 Empacotar e Entregar Produto ou
Componente de Produto.
(CMMi) SG 1 Monitorar o Projeto |SP 1.1 Monitorar os Parametros de Planejamento

Monitoramento e
Controle de Projeto

em Relag&o ao Plano

do Projeto.

SP 1.2 Monitorar Compromissos.

SP 1.3 Monitorar Riscos do Projeto.

SP 1.4 Monitorar a Gestao de Dados.

SP 1.5 Monitorar o Envolvimento das Partes
Interessadas.

SP 1.6 Conduzir Revisdes de Progresso.
SP 1.7 Conduzir Revisdes de Marco.

(CMMIi) Solugéo
Técnica

SG 2 Desenvolver Design

SP 2.1 Desenvolver o Design do Produto ou dos
Componentes de Produto.

SP 2.2 Estabelecer Pacote de Dados Técnicos.
SP 2.3 Projetar Interfaces Utilizando Critérios.
SP 2.4 Analisar Alternativas: Desenvolver,
Comprar ou Reusar.
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Fase Capitulo Macro Atividade Atividade
SG 3 Implementar Design [SP 3.1 Implementar Design.
do Produto SP 3.2 Elaborar Documentag&o de Suporte ao
Produto.
(CMMi) Verificagdo [SG 1 Preparar-se para SP 1.1 Selecionar Produtos de Trabalho para
Verificagéo Verificacéo.
SP 1.2 Estabelecer Ambiente de Verificagao.
SP 1.3 Estabelecer Procedimentos e Critérios de
Verificacao.
SG 2 Realizar Reviséo SP 2.1 Preparar-se para Revisdo por Pares.
por Pares SP 2.2 Conduzir Reviséo por Pares.
SP 2.3 Analisar Dados de Revisao por Pares.
SG 3 Verificar Produtos  [SP 3.1 Realizar Verificagao.
de Trabalho Selecionados |SP 3.2 Analisar Resultados da Verificagao.
(CMMi) Solucéo SG 3 Implementar Design [SP 3.2 Elaborar Documentagéo de Suporte ao
Técnica do Produto Produto.
Transicao (CMMi) Gestao de [SG 1 Estabelecer (SP 1.1) Identificar os itens de configuracao,

Configuracéo

Baselines

componentes e produtos de trabalho relacionados
a serem colocados sob gestéo de configuragao.

- Selecionar os itens de configuragdo e os
produtos de trabalho que os compdem, com base
em critérios documentados;

- Atribuir identificadores Unicos para os itens de
configuracao;

- Especificar as caracteristicas importantes de
cada item de configuracéo;

- Especificar quando cada item de configuracéo é
colocado sob gestéo de configuragéo;

- Identificar o responséavel por cada item de
configuracéo.

(SP 1.2) Estabelecer e manter um sistema de
gestao de configuragéo e de gestdo de mudancgas
para controlar os produtos de trabalho.

- Um sistema de gestdo de configuragéo inclui o
meio de armazenamento, os procedimentos e as
ferramentas para acesso ao sistema de
configuragéo.

- Um sistema de gestdo de mudancgas inclui o
meio de armazenamento, os procedimentos e as
ferramentas para registro e acesso as solicitacdes
de mudanca.

SG 2 Acompanhar e
Controlar Mudancas

(SP 2.1) Acompanhar as solicita¢gdes de mudanga
dos itens de configuracao.

1. Iniciar e registrar as solicitagfes de mudanca no
banco de dados de solicitagdes de mudancga.

2. Analisar o impacto das mudancas e das
corregBes propostas pelas solicitagfes de
mudanga.

3. Revisar as solicitagfes de mudanca que serdo
tratadas no proximo baseline com as partes
interessadas relevantes e obter sua anuéncia.

4. Acompanhar o status das solicita¢des de
mudanca até sua conclusao.

SG 2 Acompanhar e
Controlar Mudancas

(SP 2.2) Controlar mudangas nos itens de
configuracao.

1. Controlar mudancas nos itens de configuragéo
ao longo da vida do produto.

2. Obter autorizagdo adequada antes de
incorporar itens de configuracéo alterados ao
sistema de gestdo de configuragéo.

3. Realizar atividades de check-in e check-out de
itens de configuracédo no sistema de gestédo de
configuracdo para incorporar as mudancgas, de
maneira que a correcao e integridade dos itens de
configuracdo sejam mantidas.

4. Realizar revisbes para assegurar que as
mudancas ndo causaram efeitos indesejaveis nos
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baselines (por exemplo, assegurar que as
mudancgas ndo comprometeram a seguranga fisica
ou a seguranca logica do sistema).

5. Registrar as mudancas nos itens de
configuracdo e os motivos das mudancas,
conforme apropriado.

SG 3 Estabelecer
Integridade

(SP 3.1) Estabelecer e manter registros que
descrevem os itens de configuragéo.

1. Registrar agbes de gestdo de configuragdo com
nivel suficiente de detalhe, de forma que o
conteldo e o status de cada item de configuragdo
seja conhecido e que versdes anteriores possam
ser recuperadas.

2. Assegurar que as partes interessadas
relevantes tenham acesso ao status dos itens de
configuragé@o e conhecimento dele.

3. Especificar a ultima versdo dos baselines.

4. ldentificar a verséo dos itens de configuracdo
gue constituem um baseline especifico.

5. Descrever as diferengas entre baselines
sucessivos.

6. Atualizar o status e o histdrico (isto é,
mudancas e outras acdes) de cada item de
configuracdo, conforme necessério.

(SP 3.2) Executar auditorias de configuracéo para
manter a integridade dos baselines.

1. Avaliar a integridade dos baselines.

2. Confirmar se os registros de gestdo de
configuracdo identificam corretamente dos itens
de configuracéo.

3. Revisar a estrutura e a integridade dos itens no
sistema de gestédo de configuracao.

4. Confirmar a completude e corregdo dos itens no
sistema de gestédo de configuracao.

5. Confirmar a conformidade com padrées e
procedimentos aplicaveis de gestdo de
configuracéo.

6. Acompanhar os itens de agdo da auditoria até
sua concluséo.

(CMMi)
Treinamento na
Organizacao

SG 2 Proporcionar
Treinamento Necessario

SP 2.1 Fornecer Treinamentos.

(CMMi) Gestéo de
Contrato com
Fornecedores

SG 2 Cumprir Contratos
com Fornecedor

SP 2.1 Executar Contrato com Fornecedor.

SP 2.2 Monitorar Processos Selecionados do
Fornecedor.

SP 2.3 Avaliar Produtos de Trabalho Selecionados
do Fornecedor.

SP 2.4 Aceitar Produto Adquirido.

SP 2.5 Transferir Produtos.

(CMMi) Validagao

SG 1 Preparar-se para
Validacéo

SP 1.1 Selecionar Produtos para Validagéao.

SP 1.2 Estabelecer Ambiente de Validag&o.

SP 1.3 Estabelecer Procedimentos e Critérios de
Validacao.

SG 2 Validar Produto ou
Componentes de Produto

SP 2.1 Realizar Validagéo.
SP 2.2 Analisar Resultados de Validagéo.

(MPS.BR) Nivel D

Instalacé@o do produto

Verificar se o software foi instalado no ambiente
alvo e se a documentacédo associada foi
entregue.

Liberagdo do produto

Verificar se o software atendeu aos requisitos
acordados e se foi confirmada a operacéo correta
do produto.
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ISO/IEC 12207 / NBR ISO/IEC 15504

Concepgéo

6 Ciclo de Vida de
Processos do
Sistema

6.4.1 Processo de
Definicdo de Requisitos
das Partes Interessadas

Atividade

6.4.1.3.1.1 O projeto deve identificar os
participantes individuais ou classes de
interessados que tém um interesse legitimo no
sistema ao longo do seu ciclo de vida.

6.4.1.3.2.4 O projeto deve identificar a interacéo
entre 0os Usuarios e o sistema, tendo em conta as
capacidades e limitagbes humanas habilidades.

6.4.1.3.4.3 O projeto deve estabelecer com as
partes interessadas que as suas necessidades
estdo escritas corretamente.

6.3.4 Processo de Gestao
de Risco

6.3.4.3.1.3 O responsavel pelo gerenciamento de
risco e executar seus papéis e responsabilidades
devem ser identificados.

Elaboracdo

6 Ciclo de Vida de
Processos do
Sistema

6.3.1 Processo de
Planejamento de Projetos

6.3.1.3.2.1 O gerente deve elaborar os planos
para a execugdo do projeto. Os planos associados
a execucgdo do projeto devem conter a descri¢cdo
das atividades e tarefas associadas e a
identificacdo dos produtos de software que serédo
fornecidos. Estes planos devem incluir, mas nédo
estdo limitados a, o seguinte:

a) Cronograma para a conclusédo tempestiva das
tarefas.

b) Estimativa de esforco.

¢) os recursos adequados necessarios para
executar as tarefas.

d) Atribuicdo de tarefas.

e) Atribuicdo de responsabilidades.

f) Quantificagdo dos riscos associados com as
tarefas ou o proprio processo.

g) As medidas de garantia da qualidade a ser
utilizado durante o projeto.

h) Os custos associados a execugdo do processo.
i) Provisdo de ambiente e infraestrutura.

j) Definicdo e manutencdo de um modelo de ciclo
de vida, que é composto de fases usando os
modelos de ciclo de vida definido para os projetos
da organizacao.

6.4.1 Processo de
Definicdo de Requisitos
das Partes Interessadas

6.4.1.3.2.1 O projeto deve contemplar requisitos
das partes interessadas.

6.4.2 Processo de Analise
de Requisitos do Sistema

6.4.2.3.1.1 O uso especifico pretendido do
sistema a ser desenvolvido deve ser analisado
para especificar os requisitos do sistema. O
sistema de especificacdo de requisitos deve
descrever: fungdes e capacidades do sistema,
requisitos de negocio, organizacionais e de
usudrios, seguranga, seguranca, engenharia de
fatores humanos (ergonomia), interface,
operages e os requisitos de manutencéo,
restricdes de projeto e requisitos de qualificacdo.
O sistema de especificagdo de requisitos deve ser
documentado.

6.4.2 Processo de Analise
de Requisitos do Sistema

6.4.2.3.2.1 Os requisitos de sistema devem ser
avaliados considerando os critérios listados
abaixo. Os resultados das avalia¢gdes devem ser
documentados.

a) Rastreabilidade para as necessidades de
aquisicao;

b) Coeréncia com as necessidades de aquisi¢cao;
c) Testabilidade;

d) Viabilidade do projeto do sistema de
arquitetura;

e) Viabilidade da operacdo e manutencéo.
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6.4.3 Processo de projeto
de arquitetura de sistema

6.4.3.3.1.1 A arquitetura de alto nivel do sistema
deve ser estabelecida. A arquitetura deve
identificar itens de hardware, software e
operagfes manuais. Deve assegurar-se que todos
0s requisitos do sistema séo alocados entre os
itens. Itens de configuracéo de Hardware, itens de
configuracéo de software e operagdes manuais
serdo posteriormente identificados a partir desses
itens. A arquitetura do sistema e o0s requisitos do
sistema alocados para os itens devem ser
documentados.

6.4.3.3.2.1 A arquitetura do sistema e 0s requisitos
para os itens devem ser avaliados, considerando os
critérios listados abaixo. Os resultados das
avaliagBes devem ser documentados.

a) Rastreabilidade para os requisitos do sistema.
b) Consisténcia com os requisitos do sistema.

¢) Adequacao das normas de concepgao e
métodos utilizados.

d) Viabilidade dos itens de software atenderem
seus requisitos alocados.

e) Viabilidade da operacdo e manutencéo.

7 Processos
Especificos de
Software

7.1.2 Processo de Analise
de Requisitos de Software

7.1.2.3.1.1 O implementador deve estabelecer e
documentar requisitos de software (incluindo as
caracteristicas das especifica¢gfes de qualidade),
descrito abaixo:

a) Especifica¢des funcionais e de capacidade,
incluindo o desempenho, as caracteristicas fisicas
e condigBes ambientais em que o item de software
€ executar.

b) Interfaces externas ao item de software.

¢) As necessidades de qualificacao.

d) As especificagBes de seguranca, incluindo
aguelas relacionadas aos métodos de operagéo e
manutencao, influéncias ambientais, e lesdes
corporais.

e) Especificagbes de seguranca, incluindo os
relacionados com a fuga de informagdes
confidenciais.

f) A engenharia de fatores humanos (ergonomia),
especificagdes, incluindo os relacionados com
operagfes manuais, equipamentos de interacdes
humanas, limitagdes de pessoal, e as areas que
necessitam de atencdo concentrada humanos,
gue sdo sensiveis a erros humanos e treinamento.
g) Os requisitos para definicdo de dados e banco
de dados.

h) Instalagéo e requisitos de aceitagcdo do produto
de software entregue na operacao e manutengao
do site(s).

i) As exigéncias de documentagéo do usuario.

j) Os requisitos de operacao e execucgédo de
instrucdes.

k) os requisitos de manutencéo do usudrio.

7.1.2 Processo de Analise
de Requisitos de Software

7.1.2.3.1.2 implementador deve avaliar 0s
requisitos de software, considerando os critérios
listados abaixo. Os resultados das avaliagdes
devem ser documentados.

a) Rastreabilidade para os requisitos do sistema e
projeto do sistema.

b) Consisténcia externa com os requisitos do
sistema.

¢) A consisténcia interna.

d) Testabilidade.

e) Viabilidade do projeto de software.

f) Viabilidade da operagéo e manutencéo.
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7.1.3 Processo de Projeto
de Arquitetura de
Software

7.1.3.3.1.1 implementador deve transformar os
requisitos do item de software em uma arquitetura
gue descreve a sua estrutura de alto nivel e
identifica os componentes de software. Deve ser
assegurado que todos os requisitos para o item de
software sdo atribuidos aos seus componentes de
software e aperfeicoados para facilitar o projeto
detalhado. A arquitetura do item de software deve
ser documentada.

7.2.1 Processo de Gestdo
de Documentagéo de
Software

7.2.1.3.1.1 Um plano, identificando os documentos
a serem produzidos durante o ciclo de vida do
produto de software deve ser desenvolvido,
documentado e implementado. Para obter a
documentacao identificada, deve-se considerar:

a) Titulo ou nome.

b) Objetivo e contetdo.

¢) publico-alvo.

d) Os procedimentos e responsabilidades para os
insumos, desenvolvimento, revisdo, modificacao,
aprovacdo, producdo, armazenamento,
distribuicdo, manutengéo e gerenciamento de
configuragéo.

e) Cronograma das versdes intermediarias e finais.

7.2.5 Processo de
Validacdo de Software

7.2.5.3.1.4 plano de validacdo deve ser
desenvolvido e documentado. O plano deve
incluir, mas néo esta limitado a, o seguinte:

a) Itens sujeitos a validacao.

b) as tarefas de validacéo para ser executada.

c) Os recursos, responsabilidades e cronograma
para validagéo.

d) Os procedimentos para encaminhamento de
relatérios de validagdo para o adquirente e outras
partes.

7.2.5.3.2.1 Preparar os requisitos de teste, casos
de teste e especificacdes de testes para analisar
0s resultados do teste.

7.2.5.3.2.2 Certifique-se que estes requisitos de
teste, casos de teste e testes das especificacdes
refletem as exigéncias especificas para o uso
especifico pretendido.

7.2.5.3.2.1 Preparar os requisitos de teste, casos
de teste especificagdes de testes para analisar os
resultados do teste.

7.2.5.3.2.2 Certificar-se que estes requisitos de
teste, casos de teste e especificagcdes de
testes refletem as exigéncias especificas para o
uso especifico pretendido.

Construcdo

6 Ciclo de Vida de
Processos do
Sistema

6.3.2 Processo de
Controle e Avaliacdo de
Projeto

6.3.2.3.1.1 O gerente deve acompanhar a
execucdo global do projeto, fornecendo relatérios
internos do andamento do projeto e relatérios
externos para o adquirente, tal como definido no
contrato.

6.3.3 Processo de Gestao
de decisdo

6.3.3.3.3.2 O projeto deve manter registros de
problemas e oportunidades e sua disposicao, tal
como estipulado nos acordos ou procedimentos
organizacionais e de uma forma que permite a
auditoria e aprender com a experiéncia.

6.3.5 Processo de
Gerenciamento de
Configuracéo

6.3.5.3.1.1 O projeto deve definir uma estratégia
de gerenciamento de configuracao.

6.3.5.3.1.2 O projeto deve identificar itens que séo
sujeitos a um controlo de configuracéo.

6.3.5.3.2.1 O projeto deve manter as informacgfes
sobre as configuragcdes com um adequado nivel

de integridade e seguranca.
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6.3.5.3.2.2 O projeto deve garantir que as
alteracdes as linhas de base de configuragao
estdo devidamente identificados e registrados,
avaliados, aprovados, incorporados e verificada.

6.3.6 Processo de Gestao
da Informagéo

6.3.6.3.1.1 O projeto deve definir os elementos de
informacgao que serdo gerenciados durante o ciclo
de vida do sistema e, de acordo com a politica
organizacional ou de legislagdo, mantida por um
periodo definido para além dela.

6.4.5 Processo de
Integracéo de Sistemas

6.4.5.3.1.1 Os itens de configuragéo de software
devem ser integrados, com itens de configuragdo
de hardware, opera¢des manuais, e outros
sistemas como necessario, para o sistema. Os
agregados devem ser testados, como eles sédo
desenvolvidos, contra as suas exigéncias. A
integragdo e os resultados dos testes devem ser
documentados.

6.4.5.3.2.1 Para cada requisito de qualificacdo do
sistema, um conjunto de testes, casos de teste
(entradas, saidas e critérios de teste) e
procedimentos de ensaio para a realizagao do
Sistema de Qualificagdo de teste devem ser
desenvolvidos e documentados. O desenvolvedor
deve garantir que o sistema integrado esté pronto
para o sistema de teste de qualificacéo.

6.4.5.3.2.2 O sistema integrado ser& avaliado
considerando os critérios listados abaixo. Os
resultados das avaliagGes devem ser
documentados.

a) Cobertura de teste dos requisitos do sistema.
b) Adequacgédo dos métodos de ensaio e os
padrdes utilizados.

¢) Conformidade com os resultados esperados.

d) Viabilidade do teste de qualificacéo do sistema.
e) Viabilidade da operacdo e manutencéo.

6.4.6 Processo de Teste
de Qualificacéo de
Sistema

6.4.6.3.1.1 Teste de qualificagdo do sistema deve
ser realizado em conformidade com os requisitos
de qualificacé@o especificados para o sistema.
Deve assegurar-se que a implementacéo de cada
requisito do sistema é testada para conformidade
e que o sistema esta pronto para entrega. Os
resultados dos testes de qualificacdo devem ser
documentados.

6.4.6.3.1.2 O sistema deve ser avaliado
considerando os critérios listados abaixo. Os
resultados das avaliagdes devem ser
documentados.

a) Cobertura de teste dos requisitos do sistema;
b) Conformidade com os resultados esperados;
c) Viabilidade da operacédo e manutencao.

6.4.10 Processo de
Manutencao de Software

6.4.10.3.2.5 O mantenedor deve obter aprovacao
para a opgéo de modificacéo selecionado,
conforme especificado no contrato.

6.4.10.3.4.1 O mantenedor deve realizar avaliagdo
(s) com a organizacao, que autoriza a modifica¢éo
para determinar a integridade do sistema
modificado.

6.4.10.3.5.1 Se um sistema ou produto de
software (incluindo dados) é migrado de um velho
a um novo ambiente operacional, deve ser
assegurado que qualquer produto de software ou
dados produzidos ou modificados durante a
migracéo estd em conformidade com esta norma.
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6.4.10.3.5.2 Um plano de migracdo deve ser
desenvolvido, documentado e executado. As
atividades de planejamento devem incluir os
usuarios. Itens incluidos no plano:

a) andlise de requisitos e definicdo de migragao.
b) Desenvolvimento de ferramentas de migracao.
¢) Conversao de produto de software e dados.

d) execucéo de Migracéo.

e) Verificagcdo da migracao.

f) Suporte para 0 antigo ambiente no futuro.

7 Processos
Especificos de
Software

7.1.3 Processo de Projeto
de Arquitetura de
Software

7.1.3.3.1.2 implementador deve desenvolver

e documentar um projeto de alto nivel para as
interfaces externas ao item de software e entre os
componentes de software do item de software.

7.1.3.3.1.3 implementador deve desenvolver
e documentar um projeto de nivel superior para
0 banco de dados.

7.1.3.3.1.4 O implementador deve desenvolver e
documentar as versdes preliminares da
documentacdo do usuario.

7.1.3.3.1.5 O implementador deve definir e
documentar os requisitos preliminares de teste e
0 cronograma para a integracéo do software.

7.1.3.3.1.6 implementador deve avaliar a
arquitetura do item de software e os projetos de
interface e de banco de dados, considerando os
critérios listados abaixo. Os resultados das
avaliagdes devem ser documentados.

a) Rastreabilidade para os requisitos do item de
software.

b) Consisténcia externa com os requisitos do item
de software.

c) A consisténcia interna entre os componentes de
software.

d) Adequacéo dos métodos e padrdes de projeto
utilizados.

e) Viabilidade do projeto detalhado.

f) Viabilidade da operagéo e manutencéo.

7.1.4.3.1 Projeto
detalhado do software.

7.1.4.3.1.1 O implementador deve desenvolver um
projeto detalhado para cada componente de
software do item de software. Os componentes de
software devem ser refinados em niveis mais
baixos contendo unidades de software que pode
ser codificado, compilado e testado. Deve
assegurar-se que todos os requisitos de software
sdo alocados a partir do software componentes
para unidades de software. O projeto detalhado
deve ser documentado.

7.1.4.3.1 Projeto
detalhado do software.

7.1.4.3.1.2 O implementador deve desenvolver e
documentar um projeto detalhado das interfaces
externas ao item de software, entre os
componentes e as unidades de software. O
projeto detalhado das interfaces deve permitir a
codificacdo sem a necessidade de mais
informacées.

7.1.4.3.1.3 O implementador deve desenvolver e
documentar um projeto detalhado para o banco de
dados.

7.1.4.3.1.4 implementador deve atualizar a
documentacgdo do usuario, conforme necessario.

7.1.4.3.1.5 O implementador deve definir e
documentar os requisitos de teste e o cronograma
para testar unidades de software. Os requisitos de
ensaio devem incluir a unidade de software nos
limites das suas necessidades.
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7.1.4.3.1.6 O implementador deve atualizar os
requisitos de teste e o cronograma para a
integracdo do software.

7.1.4.3.1.7 O implementador deve avaliar o projeto
detalhado de software e requisitos de teste,
considerando os critérios listados abaixo. Os
resultados das avaliagdes devem ser documentados.
a) Rastreabilidade para os requisitos do item de
software;

b) Consisténcia externa com o projeto arquitetonico;
c) A consisténcia interna entre os componentes e
unidades de software;

d) Adequacéo dos métodos e padrdes de projeto
utilizados;

e) Viabilidade do teste;

f) Viabilidade da operacdo e manutencao.

7.1.5 Processo de
Construcdo de Software

7.1.5.3.1.1 O implementador deve desenvolver e
documentar o seguinte:

a) Cada unidade de software e banco de dados.
b) Os procedimentos de teste e dados para cada
unidade de teste de software e banco de dados.

7.1.5.3.1.2 O implementador deve testar cada
unidade de software e banco de dados garantindo
que ela satisfaca suas necessidades. Devem-se
documentar os resultados dos testes.

7.1.5.3.1.3 O implementador deve atualizar a
documentacdo do usuario, conforme necessario.

7.1.5.3.1.4 O implementador deve atualizar os
requisitos de teste e o0 cronograma para a
integracdo do software.

7.1.5.3.1.5 O implementador deve avaliar o codigo
do software e testar os resultados, considerando
os critérios listados abaixo. Os resultados das
avaliagcdes devem ser documentados.

a) Rastreabilidade para os requisitos e projeto do
item de software.

b) Consisténcia externa com 0s requisitos e
projeto do item de software.

c¢) A consisténcia interna entre as necessidades
da unidade.

d) A cobertura de teste das unidades.

e) Adequacédo dos métodos de codificagdo e
padrdes utilizados.

f) Viabilidade da integracéo e teste de software.
g) Viabilidade da operacdo e manutencéo.

7.1.6 Processos de
Integracdo de Software

7.1.6.3.1.1 O implementador deve desenvolver um
plano de integracdo para integrar as unidades de
software e componentes de software para o item
de software. O plano deve incluir requisitos de
teste, procedimentos, dados, responsabilidades e
cronograma. O plano deve ser documentado.

7.1.6.3.1.2 O implementador deve integrar as
unidades de software e componentes de software
e testar como os agregados sdo desenvolvidos
em conformidade com o plano de integracéo.
Deve assegurar-se que cada agregado satisfaz os
requisitos do item de software e que o item de
software é integrado na conclusao da atividade de
integracdo. Os resultados da integracao e testes
devem ser documentados.

7.1.6.3.1.4 O implementador deve desenvolver e
documentar para cada requisito de qualificagdo do
item de software um conjunto de testes, casos de
teste (entradas, saidas e critérios de teste) e
procedimentos de ensaio para a realizacéo de
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Teste de Qualificacdo de Software. O
desenvolvedor deve garantir que o item de
software integrado esta pronto para o Teste de
Qualificacdo de Software.

7.1.6.3.1.5 O implementador deve avaliar o plano
de integracao, design, codigo, testes, resultados
dos testes e a documentagéo do usuério,
considerando os critérios listados abaixo. Os
resultados das avaliagcBes devem ser
documentados.

a) Rastreabilidade para os requisitos do sistema.
b) Consisténcia externa com os requisitos do
sistema.

c¢) A consisténcia interna.

d) Cobertura de teste dos requisitos do item de
software.

e) Adequacdo dos padrdes de teste e métodos
utilizados.

f) Conformidade com os resultados esperados.
g) Viabilidade de testes de qualificacao de
software.

h) Viabilidade da operacdo e manutencéo.

7.1.6.3.1.6 O implementador deve conduzir
revisdes no projeto, sendo (7.2.6):

7.2.6.3.1 Processo de implementacao;

7.2.6.3.2 Revisdes do Gerenciamento do Projeto;
7.2.6.3.3 Revisdes Técnicas.

7.1.7 Processo de Teste |7.1.7.3.1.1 implementador deve conduzir o teste
de Qualificacéo de de qualificag@o, em conformidade com os
Software requisitos de qualificacdo para o item de software.
Deve-se assegurar que a implementacéo de cada
requisito de software é testada para cumprimento.
Os resultados dos testes de qualificagdo devem
ser documentados.

7.1.7.3.1.2 O implementador deve atualizar a
documentacao do usuario, conforme necessario.

7.1.7.3.1.3 O implementador deve avaliar o
projeto, codigo, testes, resultados dos testes e a
documentagédo do usuério, considerando os
critérios listados abaixo. Os resultados das
avaliagcdes devem ser documentados.

a) Cobertura de teste dos requisitos do item de
software.

b) Conformidade com os resultados esperados.
¢) Viabilidade da integracdo de sistemas e testes,
se realizados.

d) Viabilidade da operacdo e manutencéo.

7.1.7.3.1.4 O implementador deve apoiar
auditorias (s) para garantir que:

a) A medida que séo codificados, os produtos de
software (como um item de software) refletem a
documentagéo do projeto.

b) Os requisitos de revisdo de aceitacao e testes
prescritos pela documentacao estdo adequados
para a aceitacdo dos produtos de software.

c) Os dados de teste sdo conformes a
especificago.

d) Os produtos de software foram testados com
sucesso e satisfazem as suas especificacdes.

e) Os relatdrios dos testes estao corretos e
discrepancias entre os resultados reais e
esperadas foram resolvidos.

f) A documentacao do usuario esta em
conformidade com as normas especificadas.

g) As atividades foram realizadas de acordo com
0S requisitos, planos e contrato.
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h) Os custos e cronogramas aderem aos planos
estabelecidos.

Os resultados das auditorias devem ser
documentados. Se ambos, hardware e software,
estiverem em desenvolvimento ou integracéo, as
auditorias podem ser adiadas até os Testes de
Qualificacdo do Sistema.

7.1.7.3.1.5 Apos a conclusédo das auditorias, se
realizado, o implementador deve atualizar e
preparar o produto de software a ser entregue
para a Integracéo de Sistemas, Sistema de
Qualificacdo de ensaios, instalagao de software,
ou software de aceitacao, conforme aplicavel.

7.2.2 Software
Configuration
Management Process

7.2.2.3.3.1 A seguir, devem ser realizados:
identificacéo e registro dos pedidos de mudanca,
analise e avaliacdo das alterag6es e aprovacao ou
reprovacao do pedido; e execucdao, verificagdo e
liberacdo do item de software modificado. Uma
trilha de auditoria deve existir, segundo o qual
cada alteragdo, o motivo da modificacao, e de
autorizacéo da modificagdo pode ser rastreado.
Controle e auditoria de todos os acessos aos itens
controlados por software que tratam de seguranga
ou de fungdes criticas de seguranca devem ser
realizados.

7.2.4 Processo de
Verificacdo de Software

7.2.4.3.2.2 verificagdo Design. O projeto deve ser
verificado considerando os critérios abaixo:

a) O projeto est4 correto e coerente com as
exigéncias e rastreaveis.

b) O projeto implementa uma boa sequencia de
eventos, entradas, saidas, interfaces, fluxo de
légica, a alocacdo de tempo e orgamentos de
dimensionamento e defini¢cdo de erro, isolamento
e recuperacao.

c) O projeto selecionado pode ser derivado de
exigéncias.

d) O projeto implementa a seguranga, e outros
requisitos criticos corretamente, conforme os
métodos de rigor.

7.2.4.3.2.3 cbdigo de verificagao. O codigo deve
ser verificado considerando os critérios listados
abaixo:

a) O cadigo é rastreavel relativamente ao design e
requisitos, testavel, correto, e em conformidade
com os requisitos e padrfes de codificagao.

b) O cédigo implementa a sequencia de eventos
apropriada, interfaces consistentes, dados e fluxo
de controle, integridade, alocacéo de tempo e de
or¢gamentos apropriada, e defini¢do, isolamento e
recuperacao.

c) O cddigo selecionado pode ser derivado do
projeto ou requisitos.

d) O cadigo implementa seguranca, e outros
requisitos criticos corretamente, conforme os
métodos de rigor.

7.2.4.3.2.4 verificacdo da integracao. A integracédo
deve ser verificada considerando os critérios
listados abaixo:

a) Os componentes de software e unidades de
cada item de software ter sido completa e
corretamente integrados no item de software.

b) Os itens de hardware, software e manual de
operagOes do sistema ter sido completa e
corretamente integrados no sistema.

c) As tarefas de integracéo tém sido realizadas em
conformidade com um plano de integracao.
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7.2.4.3.2.5 verificacdo de documentacdo. A
documentacédo deve ser verificada considerando
os critérios listados abaixo:

a) A documentacédo estd adequada, completa e
consistente.

b) A preparacdo da documentacao € oportuna.
¢) geréncia de configuragdo dos seguintes
documentos especificados os procedimentos.

7.2.5 Processo de
Validacdo de Software

7.2.5.3.2.3 Conduzir os testes nos subitens
7.2.5.3.2.1e7.2.5.3.2.2, incluindo:

a) Teste de estresse, limites e insumos singular;
b) Testar o produto de software para a sua
capacidade de isolar e minimizar o efeito de erros,
isto é, uma degradacéo suave em caso de falha, o
pedido de assisténcia de telefonista a fronteira,
estresse e condicdes singular;

c) Testes de que 0s usuarios representantes
podem alcancar com éxito as suas tarefas
destinadas a utilizagdo do produto de software.

7.2.5.3.2.3 Conduzir os testes nos subitens
7.2.5.3.2.1e 7.2.5.3.2.2, incluindo:

a) Teste de estresse, limites e insumos singular;
b) Testar o produto de software para a sua
capacidade de isolar e minimizar o efeito de erros,
isto €, uma degradacéo suave em caso de falha, o
pedido de assisténcia de telefonista a fronteira,
estresse e condicdes singular;

c) Testes de que 0s usuarios representantes
podem alcancar com éxito as suas tarefas
destinadas a utilizagdo do produto de software.

7.2.6 Processos de
Revisao de Software

7.2.6.3.1.1 revisOes periddicas devem ser
realizadas em marcos predeterminados, tal como
especificado no plano de projeto (s). Os
interessados devem determinar a necessidade de
eventuais revisdes ad hoc em que partes
convenentes poderdo participar.

7.2.6.3.2.1 situacao do projeto deve ser avaliada
de acordo com os planos de projeto aplicavel,
horarios, normas e orienta¢g@es. O resultado do
exame deve ser considerado por uma gestéo
adequada e deve prever o seguinte:

a) Fazer progredir de acordo com o plano de
atividades, com base numa avaliagdo da atividade
ou do estatuto de produto de software.

b) Manter o controle global do projeto através da
alocacéo adequada de recursos.

c) Alterar a direcao do projeto ou determinar a
necessidade de um planejamento alternativo.

d) Avaliar e gerenciar as questdes de risco que
podem comprometer o sucesso do projeto.

Transi¢ao

6 Ciclo de Vida de
Processos do
Sistema

6.4.10 Processo de
Manutencdo de Software

6.4.10.3.1.2 O mantenedor deve estabelecer
procedimentos para recebimento, registro e
acompanhamento de relatérios de problemas e
pedidos de modificagdo dos usuarios e fornecer
feedback para os usuarios. Sempre que forem
encontrados problemas, eles devem ser
registrados e inseridos no Processo de Resolucéo
de problema de software (subitem 7.2.8).

6.4.10.3.2.1 O mantenedor deve analisar o
relatério de problema ou pedido de modificacéo de
seu impacto sobre a organizacéo, o sistema
existente, e os sistemas de interface para o
seguinte:

a) Tipo, por exemplo, corretivo, melhoria,
preventivas ou de adaptacé@o ao novo ambiente;

b) Ambito, por exemplo, o tamanho da alteracéo,
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0s custos envolvidos, tempo para modificar;
¢) Criticidade: por exemplo, o impacto sobre o
desempenho, a seguranca ou a seguranca.

7 Processos
Especificos de
Software

7.2.2 Processo de
Gerenciamento de
Configuracéo de Software

7.2.2.3.5.1 Deve ser determinado e garantido: a
completude funcional dos itens de software aos
seus requisitos e integridade fisica dos itens de
software (se o seu design e o cddigo refletem uma
descricdo técnica atualizada).

7.2.4 Processo de
Verificacdo de Software

7.2.4.3.2.1 requisitos de verificacdo. Os requisitos
devem ser verificados considerando os critérios
listados abaixo:

a) Os requisitos do sistema séo consistentes,
vidveis, e testaveis.

b) Os requisitos do sistema foram
apropriadamente alocados aos itens de hardware,
software e opera¢gdes manuais de acordo com
critérios do projeto.

¢) Os requisitos de software sdo consistentes,
viaveis, testaveis e refletem com preciséo os
requisitos do sistema.

d) Os requisitos de software relacionados com a
seguranga, a segurancga e a criticidade estao
corretas, conforme demonstrado, pelos métodos
de rigor.

7.2.5 Processo de
Validacao de Software

7.2.5.3.1.5 O plano de validacéo deve ser
implementado. Todos os problemas e as ndo
conformidades devem ser resolvidos. Resultados
das atividades de validagdo devem ser colocados
a disposicédo do adquirente e outras organizacdes
envolvidas.

7.2.5.3.2.4 Validar que o produto de software
satisfaz seu uso pretendido.

7.2.5.3.2.5 Teste o produto de software, conforme
apropriado, em areas selecionadas do ambiente
de destino.

7.2.5.3.1.1 A determinacao deve ser feita se o
projeto justifica um esforco de validagédo e o grau
de autonomia de organizagéo de que o esforco
necessario.

7.2.5.3.1.2 Se o projeto justifica um esfor¢co de
validagdo, um processo de validagédo deve ser
estabelecido para validar o sistema ou produto de
software. Validacdo de tarefas definidas abaixo,
incluindo os métodos associados, técnicas e
ferramentas para executar as tarefas, devem ser
selecionados.

7.2.5.3.1.3 Se o projeto justifica um esfor¢co
independente, uma organizacéo qualificada e
responsavel para conduzir o esforgo deve ser
selecionada. Ao condutor deve ser assegurada a
independéncia e autoridade para desempenhar as
funcdes de validacao.

7.2.5.3.1.4 plano de validacao deve ser
desenvolvido e documentado. O plano deve
incluir, mas ndo esta limitado a, o seguinte:

a) Itens sujeitos a validacao.

b) as tarefas de validacao para ser executada.

¢) Os recursos, responsabilidades e cronograma
para validagéo.

d) Os procedimentos para encaminhamento de
relatorios de validacao para o adquirente e outras
partes.
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Fase

Capitulo

Macro Atividade

Atividade

7.2.5.3.1.5 O plano de validacéo deve ser
implementado. Problemas e ndo conformidades
detectadas pelo esforgo de validag@o devem ser
inseridos no Processo de Resolugéo de problema
de software (subitem 7.2.8). Todos os problemas
e as néo conformidades devem ser resolvidos.
Resultados das atividades de validagcao devem ser
colocados a disposicéo do adquirente e outras
organizacdes envolvidas.

7.2.5.3.2.4 Validar que o produto de software
satisfaz seu uso pretendido.

7.2.5.3.2.5 Teste o produto de software, conforme
apropriado, em areas selecionadas do ambiente
de destino.

7.2.6 Processos de
Revisao de Software

7.2.6.3.3.1 andlises técnicas devem ser realizadas
para avaliar os produtos de software ou servigcos
em questédo e fornecer provas de que:

a) Eles sao completos.

b) Estdo em conformidade com seus padrdes e
especificacdes.

¢) Mudancas neles sdo devidamente
implementadas e afetam apenas as areas
identificadas pelo Configuration Management
Process (subitem 7.2.2).

d) Eles estdo aderindo aos cronogramas
aplicaveis.

e) Eles estéo prontos para a proxima atividade
prevista.

f) O desenvolvimento, operagdo ou manutengdo
esta sendo realizada de acordo com os planos,
programas, normas e diretrizes do projeto.
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Apéndice B - Mapeamento de atividades para o méetodo de
auditoria aos projetos de software baseados no Processo
Unificado

Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Concepgéao

Garantir que
sejam
estabelecido
S 0 escopo e
viabilidade
econdmica
do projeto

Estabelecer o
escopo e os limites
do projeto

Identificar os principais stakeholders que tém um interesse
legitimo no sistema ao longo do seu ciclo de vida e atribuir
funcdes relacionadas com a aplicacéo de controles e
responsabilidades.

Levantar necessidades do software.

Especificar interfaces com outros sistemas.

Estabelecer conceitos operacionais e cenarios.

Estabelecer uma definicdo da funcionalidade requerida.

Estimar o Escopo do Projeto.

Definir praticas e padrdes de qualidade (metodologia, politicas
e procedimentos para o desenvolvimento de softwares).

Definir e documentar a natureza e o escopo do projeto,
visando confirmar e desenvolver um entendimento comum
do escopo do projeto com as partes interessadas e quanto
ao relacionamento com outros projetos de um programa de
investimento em TI. A definicdo deve ser formalmente
aprovada pelo patrocinador do programa e pelo patrocinador
do projeto antes de seu inicio.

Realizar o
planejamento inicial

Realizar uma avaliacéo dos riscos relacionados com a
informacédo e com os riscos de processamento das
informac6es relacionadas.

Realizar e validar os resultados de estudos de viabilidade.

Determinar Estimativas de Esforco e Custo.

Identificar Riscos do projeto.

Elaboracdo

Garantir que
sejam
definidas a
funcionalidad
e do
software,
seus
requisitos e
restricbes
sobre sua
operacgao

Analisar e validar
Requisitos

Analisar os requisitos.

Validar os requisitos (funcionais e néo funcionais, de cliente,
de usuario, de stakeholders, de sistema, de software,
técnicos e de negocio, de interface (IHC), para controles de
seguranga, de produto, de componente de produto e de
qualificacdo) e objetivos de controle.

Verificar se foram definidos os critérios de garantia de
seguranga no projeto de software, contemplando: Geréncia
de Configuragéo, Entrega e Operagéo, Desenvolvimento,
Documentacgéo e Suporte ao Ciclo de Vida do Software.

Verificar se foram definidos os requisitos de qualidade
externa e interna, compreendendo 0s seguintes aspectos:
funcionalidade, confiabilidade, usabilidade, eficiéncia,
manutenibilidade e portabilidade.

Definir a especificagao
formal do software

Definir especifica¢éo formal (processo de software, interface
de subsistema e comportamento).

Definir especificacédo
para sistemas

Definir especificacéo dirigida a riscos.

Definir especificacdo de seguranca, protecéo e

criticos confiabilidade de software.

Definir o Estabelecer Orcamento e Cronograma.
planejamento do Planejar Gestdo de Dados.

projeto de Planejar Recursos do Projeto.

desenvolvimento de
software

Planejar Habilidades e Conhecimento Necessarios.

Planejar o Envolvimento das Partes Interessadas.

Estabelecer o Plano do Projeto.

Revisar Planos que Afetam o Projeto.

Definir as caracteristicas técnicas que formam a
infraestrutura do software e agrupa-las de acordo com a
prioridade do cliente.

Definir e validar junto ao cliente o escopo do projeto,
considerando: necessidade do negdcio e valores do negdcio,
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

caracteristicas/necessidades dos usuarios finais, saidas
visiveis ao usuario requeridas, restricdes do negdcio,
cenarios de uso visiveis ao cliente usando o formato padrao,
saidas e entradas resultantes, caracteristicas, fungdes e
comportamentos importantes do software e riscos de
negocios definidos pelo cliente.

Definir o projeto no nivel de componentes a partir de
notacgdes no contexto da engenharia de software orientada a
objetos ou convencional (programacao estruturada).

Definir o projeto de
arquitetura do
software

Traduzir os requisitos de negdcio nas especifica¢des de
projeto.

Definir o projeto de
interface com o
usuario

Definir o projeto de interface do usuério, considerando:
- identificagcao dos usuarios finais do sistema;

- andlise de tarefas e a¢6es do usuario;

- andlise ambiental, identificando as estruturas fisicas e
sociais nas quais a interface deve operar.

Definir os requisitos
do software

Definir os requisitos funcionais e ndo funcionais.

Definir os requisitos de cliente.

Definir os requisitos de usuario.

Definir os requisitos de stakeholders.

Definir os requisitos de sistema.

Definir os requisitos de software.

Definir os requisitos técnicos e de negécio.

Definir os requisitos de interface (IHC).

Definir os requisitos para controles de seguranca.

Definir os objetivos de controle relevantes.

Definir os requisitos de produto e de componente de produto.

Definir os requisitos de qualificagéo.

Alocar Requisitos de componente de produto.

Verificar se foram definidos e validados pelo cliente os
requisitos do software, bem como foram negociados a
prioridade, a disponibilidade e o custo relativos a cada requisito.

Documentar os requisitos de software.

Gerenciar 0s requisitos.

Definir modelos de sistema.

Definir politicas,
processos e
procedimentos para
as etapas de
desenvolvimento do
software

Definir procedimentos para definicdo dos requisitos (estudo
de viabilidade, elicitacao e analise de requisitos,
especificacdo de requisitos e validacao de requisitos).

Estabelecer e manter a biblioteca de ativos de processo da
organizacdo (politicas, processos, planos etc.).

Desenvolver o
software conforme o
projeto

Verificar se o usuario avaliou e validou o protétipo.

Verificar se o codigo-fonte do sistema ou componente de
software reusével esta disponivel.

Verificar se novos requisitos ou requisitos modificados séo
revalidados pelos clientes antes que as mudancas sejam
implementadas.

Educar e treinar os
usuarios envolvidos
no desenvolvimento
do software

Identificar as necessidades de ensino e treinamento para a
implementacao do software.

Gerenciar a
qualidade do
software

Preparar um plano de gestédo de qualidade que descreva o
sistema de qualidade de projeto e como serd implementado.

Criar um plano de garantia de qualidade de software para
definir a estratégia de Software Quality Assurance - SQA de
uma equipe de software.

Gerenciar o projeto
de desenvolvimento
do software

Eliminar ou minimizar riscos especificos associados ao
projeto através de um processo sistematico de
planejamento, identificacéo, analise, resposta,
monitoramento e controle de areas ou eventos com potencial
para causar mudancas indesejadas.
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Macro Objetivo de | Grupo de Atividade
Atividade | Controle Atividades
Obter Entendimento dos Requisitos.
Obter Comprometimento com os Requisitos.
Gerenciar Mudancas nos Requisitos.
Gerenciar o projeto | Manter Rastreabilidade Bidirecional dos Requisitos.
de desenvolvimento | Identificar Inconsisténcias entre Produtos de Trabalho,
do software Planos de Projeto e Requisitos.
Avaliar, Categorizar e Priorizar Riscos do projeto.
Elaborar Planos de Mitigacdo de Riscos.
Executar Planos de Mitigacédo de Riscos.
Determinar Fontes e Categorias de Riscos.
Definir ParAmetros para Riscos.
Estabelecer uma Estratégia para Gestao de Riscos.
Construgdo | Garantir a Adquirir e Manter a | Estabelecer um ambiente de desenvolvimento e de teste
entrega de Infraestrutura de para proporcionar eficiéncia e eficacia nos testes de
um sistema | Tecnologia viabilidade e integracdo dos componentes da infraestrutura.
de software Prever segregacdo entre as atividades de desenvolvimento,
em teste e operacao.
funcionamen | Atualizar a Atualizar a documentacao do usuério, conforme necesséario.

to, de acordo
com sua
especificacéd
0, eda
documentacg
do associada
pronta para
ser liberada
para os
usuarios.

documentagao do
usudrio

Definir a modelagem
de analise do
software

Definir as representa¢des que mostram os requisitos de
software quanto a informacgéo, funcéo e comportamento
(modelos baseados em cenério, modelos de fluxo, modelos
baseados em classe e modelos comportamentais).

Definir a modelagem de analise, contemplando o dominio da
informagado, dominio funcional, dominio comportamental e a
interface do usuario.

Definir os modelos de projeto, contemplando a arquitetura do
software, a interface do usuério e detalhes em nivel de
componentes. Verificar se todos os modelos estédo
completos e consistentes.

Desenvolver um modelo de implanta¢cdo completo e
consistente.

Definir controles a
serem
implementados no
software

Avaliar e concluir sobre a suficiéncia do projeto de controles
de aplicacéo.

Incorporar no software checagens de validagdo com o
objetivo de detectar qualquer corrupcdo de informag6es, por
erros ou por acdes deliberadas.

Implementar validag6es dos dados de saida para garantir
que o processamento das informac¢des armazenadas esta
correto e é apropriado as circunstancias.

Desenvolver e implementar uma politica para o uso de
controles criptogréaficos para a protecéo da informacéo.

Implementar valida¢gBes de dados de entrada para garantir
que sdo corretos e apropriados.

Definir estratégias de
testes de software

Desenvolver uma especificagdo de teste para documentar a
abordagem da equipe de software para o teste, definindo um
plano que descreve uma estratégia global e um
procedimento que define passos especificos de teste e os
testes que serdo conduzidos (softwares convencionais ou
orientados a objetos).

Definir o modelo de
projeto de software

Definir o modelo de projeto e verificar se inclui elemento de
projeto de dados, elemento do projeto arquitetural,
elementos de projeto de interface, elementos de projeto no
nivel de componente e elementos de projeto no nivel de
implantacao.

Definir o
planejamento do
projeto de
desenvolvimento de
software

Estabelecer Estimativas para Atributos de Produtos de
Trabalho e de Tarefas.

Definir Ciclo de Vida do Projeto.

Conciliar Carga de Trabalho e Recursos.

Obter Comprometimento com o Plano.

Definir as tarefas de trabalho, responsabilidade por cada
tarefa e produtos de trabalho a serem produzidos.
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Macro Objetivo de | Grupo de Atividade

Atividade |Controle Atividades
Definir o Definir o projeto de software abrangendo:
planejamento do - arquitetura do software;
projeto de - definicdo de subsistemas e estabelecimento de

desenvolvimento de
software

mecanismos de comunicagdo entre subsistemas;

- identificagcéo e descrigcdo detalhada de cada um dos
componentes;

- projeto de interfaces externas, internas e com o usuario.

Estabelecer o Processo Definido para o Projeto.

Definir o
planejamento para a
evolucéo do software

Definir um processo formal para evolugéo de software que
inclua as atividades fundamentais de anéalise de mudangas,
planejamento de releases e implementacdo de mudancas.

Desenvolver a estratégia e o plano de manutengéo de
software aplicativo.

Definir o Definir o processo de teste (testes de componente (ou
planejamento para unidade), de sistema e de aceitacao).

validagdo do Desenvolver e documentar um plano de valida¢éo do
software software.

Definir o Selecionar Produtos de Trabalho para Verificacao.

planejamento para
verificagdo do
software

Estabelecer Ambiente de Verificacao.

Estabelecer Procedimentos e Critérios de Verificacéo.

Definir o planejamento para verificagéo do software,
contemplando sua conformidade a fungdo do software, as
expectativas do usuério e ao ambiente de mercado.

Definir o planejamento para validar o codigo-fonte do
sistema (inspecdo e analise estatica).

Desenvolver, documentar e aprovar um plano de teste do
software em desenvolvimento.

Definir o projeto de
arquitetura do
software

Revisar detalhadamente o projeto de especificacdo da
aplicacao (incluindo controles de aplicacdo automatica).

Assegurar que as funcionalidades automatizadas sejam
desenvolvidas em conformidade com as especificagfes de
projeto, padrBes de desenvolvimento e documentagéo e
requisitos de qualidade e de autorizacao.

Definir o projeto arquitetural e verificar se contempla:

- sistema representado no contexto (o projetista deve definir
as entidades externas com as quais o software interage e a
natureza da interac&o);

- identificagdo de um conjunto de abstra¢cdes de mais alto
nivel chamado de arquétipos que representam os
elementos-chave do comportamento ou fungdo do sistema;
- identificacdo e representa¢éo dos componentes no
contexto de uma arquitetura que Ihes da suporte;

- desenvolvimento de instanciagdes especificas da arquitetura
para provar o projeto em um contexto do mundo real.

Definir o projeto de
testes de software

Projetar testes de unidade para cada componente de
software.

Projetar e documentar os casos de teste para exercitar a
I6gica interna, interfaces, colabora¢des de componentes e
0s requisitos externos do software com o intuito de detectar
erros no software.

Definir técnicas para
o desenvolvimento
de sistemas criticos

Verificar se o processo de software é confiavel,
contemplando atividades de prevencao de defeitos,
deteccdo de defeitos e tolerancia a defeitos.

Verificar se é realizada atividade de verificagcdo da
programacao com base na especificacdo do sistema.

Verificar se foi adotada linguagem de programagao com tipos
fortes de dados (como Java ou ADA) para o desenvolvimento.

Utilizar técnicas de programacéo segura no desenvolvimento
do sistema.

Utilizar técnicas de que garantam que as informagdes sejam
protegidas - deve ser usada uma abordagem para projeto e
implementacgédo de software baseada em ocultamento e
encapsulamento de informacdes.
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Definir uma estratégia
de integracéo

Desenvolver uma estratégia de integragéo.

Definir uma Definir uma estratégia de testes adicionais para validagao de
estratégia de testes | sistemas criticos.

adicionais

Definir uma estratégia | Desenvolver uma estratégia de validagéo.

de validacao

Desenvolver o plano
de testes do
software

Definir o plano de testes as funcionalidades.

Desenvolver o
software conforme o
projeto

Desenvolver o Design do Produto ou dos Componentes de
Produto.

Estabelecer Pacote de Dados Técnicos.

Projetar Interfaces Utilizando Critérios.

Definir responsaveis por realizar a programacéo.

Desenvolver e avaliar um protétipo.

Realizar os testes unitarios do sistema.

Revisar Descri¢des de Interfaces para Assegurar Completude.

Gerenciar Interfaces.

Confirmar se os Componentes do Produto estdo Prontos
para serem Integrados.

Montar Componentes do Produto.

Avaliar Componentes de Produto Montados.

Empacotar e Entregar Produto ou Componente de Produto.

Determinar Sequéncia de Integracao.

Estabelecer Procedimentos e Critérios para Integragdo do
Produto.

Construir 0 protétipo operacional da interface com o usudrio.

Procurar, compreender e adaptar os componentes reusaveis.

Implementar Design.

Elaborar Documentacdo de Suporte ao Produto.

Verificar se o processo de evolug¢édo contempla a
modificagdo da especificacao do software, do projeto e dos
requisitos (se necessario).

Seguir boas préticas de programacao (seguranca).

Gerenciar
configuracdes do
software

Definir um plano de gestao de configuragdo de software
definindo a estratégia do projeto para modificacéo.

Acompanhar as solicita¢cdes de mudancga dos itens de
configuragéo.

Controlar mudancgas nos itens de configuracao.

Identificar os itens de configuracéo, componentes e produtos
de trabalho relacionados a serem colocados sob gestéo de
configuracgéo.

Estabelecer e manter registros que descrevem os itens de
configuragéo.

Estabelecer e manter um sistema de gestdo de configuracdo
e de gestdo de mudancas para controlar os produtos de
trabalho.

Determinar e garantir: a completude funcional dos itens de
software aos seus requisitos e integridade fisica dos itens de
software (se o seu design e o cddigo refletem uma descri¢do
técnica atualizada).

Definir uma estratégia de gestao de configuragéo para o
projeto.

Definir o plano para o gerenciamento de configuragdes,
prevendo: itens de configuragdo, responsavel pelos
procedimentos de gerenciamento de configuragao, politicas
de gerenciamento de configuragio, ferramentas a serem
usadas no gerenciamento de configuragdes e estrutura do
banco de dados de configuragao.

Implantar um processo de gestdo de configuracédo de
softwares que identifique, controle, audite e relate
modificacdes realizadas no software.
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Verificar se o0 processo de gestéo de configuragdes contempla
a identificacdo, controle de verséo, controle de modificacéo,
auditoria de configuragdo e preparacao de relatorios.

Manter informacdes sobre configurages com um nivel
adequado de integridade e seguranca.

Verificar se sdo realizadas auditorias de configuragdo de
software.

Verificar se ha ferramenta para automatizar o processo de
construcao de sistemas (compilagéo e ligacédo de
componentes de software num programa gque executa
determinada configuracéo definida).

Verificar se as alteragdes as linhas de base de configuragéo
estdo devidamente identificados e registrados, avaliados,
aprovados, incorporados e verificados.

Realizar a identificagdo e registro dos pedidos de mudancga,
analise e avaliacdo das alterag6es e aprovacao ou
reprovacao do pedido; e execucdo, verificagdo e liberacdo
do item de software modificado. Uma trilha de auditoria deve
existir, segundo o qual cada alteracéo, o motivo da
modificagdo, e de autoriza¢do da modificacdo pode ser
rastreado. Controle e auditoria de todos os acessos aos
itens controlados por software que tratam de seguranga ou
de funcdes criticas de seguranca devem ser realizados.

Gerenciar mudancas
no software

Verificar se o processo de controle de modificagdes no
software contempla as seguintes atividades:

- pedido formal de modificacéo;

- analise (aceitacéo ou rejei¢do) do pedido de modificagao;

- atualizacédo controlada do item de configuragdo de software
que deve ser modificado.

Verificar se h4 um banco de dados ou repositorio para
manter os itens de configuracdo do software.

Estabelecer procedimentos formais de gerenciamento de
mudangas para lidar de modo padronizado com todas as
solicitagbes de mudanca em aplica¢des, procedimentos,
processos, parametros de sistema, parametros de servigo e
plataformas subjacentes (inclusive solicitacdes de
manutencao e reparo).

Atualizar a documentacao dos procedimentos do sistema e
de usuérios sempre que forem implementadas mudancas no
sistema.

Estabelecer um sistema de controle de mudanca para cada
projeto, de forma que todas as mudancas feitas no escopo
original do projeto (como custo, cronograma, escopo e
qualidade) sejam devidamente revisadas, aprovadas e
incorporadas ao plano de projeto integrado em alinhamento
com a estrutura de governanca de programa e projeto.

Verificar se as mudancas realizadas no software foram
devidamente controladas, considerando os seguintes itens:
- 0 software original foi mantido e as mudancas aplicadas
numa cépia claramente identificada;

- todas as mudancgas foram completamente testadas e
documentadas para que possam ser reaplicadas, se
necessario, em atualizagdes futuras do software;

- se requerido, as modificacdes foram testadas e validadas
por um grupo de avaliacdo independente.

Aderir aos padrées de desenvolvimento em todas as
modificaces.

Gerenciar o projeto
de desenvolvimento
do software

Assegurar que a fase de inicio do projeto seja formalmente
aprovada e comunicada a todas as partes interessadas.
Prever a aprovacgédo das fases subsequentes com base na
revisdo e na aceitacdo dos resultados entregues da fase
anterior e na aprovacgdo de um estudo de caso atualizado na
préxima revisdo geral do programa.
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Definir responsabilidades, relacionamentos, autoridades e
critérios de desempenho para os membros da equipe de projeto
e especificar a base de aquisigao e atribuigao de funcionarios
e/ou prestadores de servico competentes para o projeto.

Estabelecer um plano integrado de projeto formalizado e
aprovado (que abranja recursos de negdcio e de sistemas
de informacéo) para orientar a execucao e o controle em
todas as etapas do projeto.

Definir o acompanhamento dos resultados do patrocinador
do programa, patrocinador do projeto, comité diretor,
coordenador e gerente do projeto e 0s mecanismos pelos
quais eles podem cumprir com essas responsabilidades
(como relatérios e revisdes de estagios do projeto).

Avaliar o desempenho do projeto em comparagéo com critérios-
chave (como escopo, cronograma, qualidade, custo e risco).

Exigir que, ao final do projeto, as partes interessadas
apurem se o projeto gerou os resultados e beneficios
planejados. Identificar e comunicar quaisquer atividades de
destaque necessérias para obter os resultados esperados do
projeto e os beneficios do programa.

Monitorar e controlar o processo em relagdo ao estabelecido
no plano para execuc¢ao do processo, e implementar agfes
corretivas apropriadas.

Monitorar os ParAmetros de Planejamento do Projeto.

Monitorar Compromissos.

Monitorar Riscos do Projeto.

Monitorar a Gestdo de Dados.

Monitorar o Envolvimento das Partes Interessadas.

Conduzir Revisdes de Progresso.

Conduzir Revisdes de Marco.

Realizar a validacdo
do software

Realizar os testes de integracéo e realizar as corre¢des
necessarias aos erros identificados.

Avaliar o sistema considerando os critérios listados abaixo e
documentar os resultados das avalia¢des:

a) Cobertura de teste dos requisitos do sistema;

b) Conformidade com os resultados esperados;

c) Viabilidade da operagéo e manutencéo.

Realizar testes dos controles da aplicagdo em conformidade
com o plano de teste.

Preparar os requisitos de teste, casos de teste e especificagbes
de testes para analisar os resultados do teste com base nas
exigéncias especificas para o uso especifico pretendido.

Realizar a
verificagao do
software

Avaliar o sistema integrado considerando os critérios listados
abaixo e documentar os resultados:

a) Cobertura de teste dos requisitos do sistema.

b) Adequacao dos métodos de ensaio e os padrdes utilizados.
c¢) Conformidade com os resultados esperados.

d) Viabilidade do teste de qualificac@o do sistema.

e) Viabilidade da operacdo e manutencéo.

Conduzir revisdes no projeto, sendo: Processo de
implementacao; Revisdes do Gerenciamento do Projeto; e
RevisBes Técnicas.

Avaliar o projeto, cédigo, testes, resultados dos testes e a
documentagao do usuario, considerando os critérios listados
abaixo. Os resultados das avaliagdes devem ser documentados.
a) Cobertura de teste dos requisitos do item de software.

b) Conformidade com os resultados esperados.

¢) Viabilidade da integracdo de sistemas e testes, se
realizados.

d) Viabilidade da operacdo e manutencéo.

Avaliar o plano de integragéo, design, cédigo, testes,
resultados dos testes e a documentagdo do usuario,
considerando os critérios listados abaixo. Os resultados das
avaliacdes devem ser documentados.
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Os requisitos de verificagdo devem ser verificados
considerando os critérios listados abaixo:

a) Os requisitos do sistema sdo consistentes, viaveis e
testaveis.

b) Os requisitos do sistema foram apropriadamente alocados
aos itens de hardware, software e opera¢cdes manuais de
acordo com critérios do projeto.

c) Os requisitos de software sdo consistentes, viaveis,
testaveis e refletem com precisao os requisitos do sistema.
d) Os requisitos de software relacionados com a seguranca,
a seguranca e a criticidade estéo corretas, conforme
demonstrado, pelos métodos de rigor.

O design do projeto deve ser verificado considerando os
critérios listados abaixo:

a) O projeto esté correto e coerente com as exigéncias e
rastreaveis.

b) O projeto implementa uma boa sequencia de eventos,
entradas, saidas, interfaces, fluxo de légica, a alocacéo de
tempo e orcamentos de dimensionamento e definicdo de
erro, isolamento e recuperagao.

¢) O projeto selecionado pode ser derivada de exigéncias.
d) O projeto implementa a segurancga, e outros requisitos
criticos corretamente, conforme os métodos de rigor.

O codigo do software deve ser verificado considerando os
critérios listados abaixo:

a) O cadigo é rastreavel relativamente ao design e
requisitos, testavel, correto, e em conformidade com os
requisitos e padrfes de codificacdo.

b) O cédigo implementa a sequencia de eventos apropriada,
interfaces consistentes, dados e fluxo de controle,
integridade, alocacéo de tempo e de orgamentos apropriada,
e definic&o, isolamento e recuperacéo.

c) O cadigo selecionado pode ser derivado do projeto ou
requisitos.

d) O codigo implementa seguranga, e outros requisitos
criticos corretamente, conforme os métodos de rigor.

Verificar a integra¢éo considerando os seguintes critérios:

a) Os componentes de software e unidades de cada item de
software ter sido completa e corretamente integrados no
item de software.

b) Os itens de hardware, software e manual de operagfes do
sistema ter sido completa e corretamente integrados no
sistema.

c) As tarefas de integracéo tém sido realizadas em
conformidade com um plano de integracao.

Verificar a documentagado considerando os critérios listados
abaixo:

a) A documentacédo estd adequada, completa e consistente.
b) A preparacao da documentacao € oportuna.

¢) geréncia de configuracdo dos seguintes documentos
especificados os procedimentos.

Realizar andlises técnicas para avaliar os produtos de
software ou servicos em questéo e fornecer provas de que:
a) Eles sdo completos.

b) Estdo em conformidade com seus padrbes e especificagdes.
¢) Mudancas neles sédo devidamente implementadas e
afetam apenas as areas identificadas pelo Configuration
Management Process (subitem 7.2.2).

d) Eles estdo aderindo aos cronogramas aplicaveis.

e) Eles estéo prontos para a proxima atividade prevista.

f) O desenvolvimento, operagdo ou manutengado esta sendo
realizada de acordo com os planos, programas, normas e
diretrizes do projeto.

Realizar Verificacao.

Analisar Resultados da Verificagdo.
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Macro Objetivo de | Grupo de Atividade
Atividade | Controle Atividades
Realizar auditoria Apoiar auditorias (s) técnicas para garantir que:
técnica do software | a) Como codificada, os produtos de software (como um item
de software) refletem a documentagéo do projeto.
b) Os requisitos de revisdo de aceitacdo e testes prescritos
pela documentacao esta adequada para a aceitagdo dos
produtos de software.
c) Os dados de teste compativeis com a especificagado.
d) Os produtos de software foram testados com sucesso e
satisfazer as suas especificagées.
e) Os relatérios dos testes estdo corretos e discrepancias
entre os resultados reais e esperadas foram resolvidos.
f) A documentagao do usuério estd em conformidade com as
normas especificadas.
g) As atividades foram realizadas de acordo com 0s
requisitos, planos e contrato.
h) Os custos e cronogramas aderir aos planos
estabelecidos.
Os resultados das auditorias devem ser documentados. Se
ambos, hardware e software estdo em desenvolvimento ou
de integracao, as auditorias podem ser adiados até que o
Sistema de Qualificacdo de teste.
Apos a conclusdo das auditorias, se realizado, o
implementador deve atualizar e preparar o produto de
software a ser entregue para a Integragdo de Sistemas,
Sistema de Qualificacdo de ensaios, instalacdo de software,
ou software de aceitacdo, conforme aplicavel.
Realizar revisdo por | Preparar-se para Revisdo por Pares.
pares nos produtos | Conduzir Revis&o por Pares.
do projeto Analisar Dados de Revis&o por Pares.
Transicdo | Garantir que | Gerenciar a Instalar e configurar a aplicagdo, incluindo os controles

seja
entregue um
sistema de
software
documentado,
funcionando
corretamente
em seu
ambiente
operacional
e que seja
validado pelo
cliente para
comprovar
que atende
aos seus
requisitos

implantacéo do
software no
ambiente de
producédo

configuraveis.

Instalar o produto no ambiente alvo e verificar se atendeu
aos requisitos do cliente e se foi confirmada a operagéo
correta do produto.

Educar e treinar os
usuarios envolvidos
no desenvolvimento
do software

Definir a comunicagéo e treinamento de usuarios, gestores
de negdcio, equipes de suporte e equipes de operacgéo.

Desenvolver / atualizar os materiais de treinamento do
usudrio e oferecer uma formagao tal como exigido ao
pessoal afetado.

Fornecer Treinamentos.

Gerenciar
configuracdes do
software

Executar auditorias de configuracdo para manter a
integridade dos baselines.

Definir o Estabelecer procedimentos e critérios de validacéo.

planejamento para Definir o planejamento para validacéo (o sistema realiza o

validagéo do gue o usuario necessita) do software, contemplando sua

software conformidade a funcéo do software, as expectativas do
usuario e ao ambiente de mercado.

Gerenciar a Apés a concluséo dos testes, controlar a transferéncia dos

implantacéo do
software no
ambiente de
producdo

sistemas alterados para operacgédo, de acordo com o plano
de implementacdo. Obter a aprovagéo das partes
interessadas, como usuarios, proprietario do sistema e
geréncia operacional. Quando apropriado, executar o
sistema em paralelo com o sistema antigo durante um
periodo e comparar comportamento/resultados.

Estabelecer procedimentos em linha com o gerenciamento
de mudancas organizacionais para garantir a realizacéo da
revisdo pés-implementacéo, conforme definido no plano de
implementacéo.

Realizar a validacdo
do software

Estabelecer um plano de implementacéo e de retorno a
configuracdo anterior. Obter aprovacéo de todas as partes
relevantes.
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Macro
Atividade

Objetivo de
Controle

Grupo de
Atividades

Atividade

Estabelecer um ambiente de testes seguro que reflita o
ambiente de operacdes planejado no que diz respeito &
seguranga, controles internos, praticas operacionais,
exigéncias de qualidade e confidencialidade e cargas de
trabalho.

Selecionar os dados de teste com cuidado, prote¢éo e
controle.

Realizar o teste de qualificagdo do sistema em conformidade
com os requisitos de qualificagdo especificados para o
sistema e documentar os resultados.

Testar o produto de software, conforme apropriado, em
areas selecionadas do ambiente de destino.

Conduzir o teste de qualificagdo, em conformidade com os
requisitos de qualificacéo para o item de software e
documentar os resultados dos testes de qualificacdo.

Identificar, registrar, priorizar e resolver os erros e 0s
problemas identificados durante os testes.

Analisar resultados de validagao.

Documentar e interpretar os resultados finais do teste,
incluindo questdes ndo resolvidas.

Assegurar que as mudancas sejam testadas de maneira
independente e de acordo com o plano de testes definido
antes da migracdo para o ambiente de producéo.

Aprovar os resultados dos testes e determinar a execugéo
das atividades de controle do aplicativo.

Assegurar que o gerenciamento do departamento usuério e
da area de Tl avalie o resultado do processo de testes como
determinado no plano de testes. Corrigir erros significativos
identificados no processo de testes, executar todos os testes
listados no plano de testes, bem como qualquer teste de
regressao necessario. Apos a avaliagado, aprovar a
promocao para a producéo (Al7.7).

Estabelecer um ambiente de validag&o seguro que reflita o
ambiente de operacgdes planejado no que diz respeito a
seguranga, controles internos, praticas operacionais,
exigéncias de qualidade e confidencialidade e cargas de
trabalho.

Realizar os testes de validacao e realizar as corre¢gfes
necessarias aos erros identificados.

Realizar os testes de aceitag¢éo junto ao cliente, obter
aprovacao e realizar as corre¢des necessarias aos erros
identificados.

Validar que o produto de software satisfaz seu uso
pretendido.

Realizar a
verificacdo do
software

Se o projeto justifica um esfor¢o independente, uma
organizacdo qualificada e responsavel para conduzir o
esforco deve ser selecionada. Ao condutor deve ser
assegurada a independéncia e autoridade para
desempenhar as fungdes de validacao.
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Apéndice C - Aspectos que podem influenciar auditorias
em projetos de software baseados no Processo Unificado

1. INTRODUCAO

O objetivo deste questionario é colher a opinido de especialistas no processo de engenharia de
software e auditoria de sistemas sobre as atividades pertinentes a um método de auditoria para apoio
ao desenvolvimento de sistemas, bem como os aspectos que podem influenciar a utilizacdo desse

método.

2. CARACTERIZAGCAO DO ESPECIALISTA

Nome (opcional): E-mail (opcional):
AREA DE ATUACAO
Empresa: Universidade:
Auditor de Sistemas/TI Professor de Engenharia de
Software/Computacgdo/Informatica
Gerente de Auditoria de Sistemas Pesquisador doutor em Engenharia de
Software (ou area relacionada)
Gerente de TI/Qualidade Pesquisador mestre em Engenharia de
Software (ou area relacionada)
Gerente de Projeto Pesquisador doutorando em Engenharia de
Software (ou area relacionada)
Analista de Sistemas Pesquisador mestrando em Engenharia de
Software (ou area relacionada)
Outro: Outro:
Tempo de atuagéo na area: anos Numero de projetos (software) que ja
participou:
FORMACAO: Nivel e Area
Doutorado ( ) Eng de Software/Computacéo/Informética () Outro:
Mestrado () Eng de Software/Computacao/Informatica ( ) Outro:
Especializacéo ( ) Eng de Software/Computacao/Informatica ( ) Outro:
Graduacgéao ( ) Eng de Software/Computacao/Informatica ( ) Outro:

EXPERIENCIA EM PROCESSO DE SOFTWARE

Como vocé classificaria 0 seu conhecimento da area de processos de software?
() Excelente ( )Alto ( )Médio ( )Baixo ( ) Nenhum

Como vocé classificaria a sua experiéncia pratica em processos de software?
() Excelente ( )Alto ( )Médio ( )Baixo ( ) Nenhum

EXPERIENCIA EM AUDITORIA DE SISTEMAS

Como vocé classificaria o seu conhecimento da area de auditoria de sistemas?
() Excelente ( )Alto ( )Médio ( )Baixo ( ) Nenhum

Como vocé classificaria a sua experiéncia pratica em auditoria de sistemas?
() Excelente ( )Alto ( )Médio ( )Baixo ( )Nenhum
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3. IMPORTANCIA DAS ATIVIDADES PARA UM METODO DE AUDITORIA NO PROCESSO DE
DESENVOLVIMENTO DE SOFTWARE BASEADO NO PROCESSO UNIFICADO

INSTRUCOES
Considere o conjunto de atividades listadas abaixo. Marque com um “X” a coluna que representa
a sua opinido a respeito do grau de importéancia de cada atividade para o processo de
desenvolvimento de softwares, considerando a seguinte escala:

0. Sem importancia
1. Pouca importancia
2. Média importancia
3. Importante

4. Muito importante

O conjunto de atividades é completo? Caso vocé encontre alguma que néo tenha sido incluida no
conjunto listado abaixo, acrescente sua descri¢do no final da tabela, nas linhas em branco e
avalie segundo a escala.

Atividades presentes no processo de desenvolvimento de software | 0 | 1 | 2 | 3 | 4

Concepeao | 1 Estabelecer o escopo e os limites do projeto

2. Realizar o planejamento inicial

Elaboragéo | 3. Definir politicas, processos e planos para orientar o
desenvolvimento do software

4. Definir processos e procedimentos para definicdo dos
requisitos do software

5. Definir os requisitos do software

6. Analisar e validar Requisitos

7. Definir a especificacdo formal do software

8. Definir especificagdo para sistemas criticos

9. Definir o modelo do sistema

10. Definir o planejamento do projeto de desenvolvimento
de software

11. Definir o projeto de arquitetura do software

12. Definir o projeto de desenvolvimento do software

13. Definir o projeto de interface com o usuario

14. Definir o projeto no nivel de componentes

15. Desenvolver o software conforme as mudancas
requeridas

16. Desenvolver o software conforme o projeto

17. Educar e treinar os usuarios envolvidos no
desenvolvimento do software

18. Gerenciar a qualidade do software

19. Gerenciar o projeto de software

20. Gerenciar os requisitos do software

21. Gerenciar o0s riscos do projeto de desenvolvimento de
software
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Construcdo | 55 pefinir a modelagem de andlise do software
23. Definir o modelo de projeto de software
24. Definir o planejamento do projeto de desenvolvimento
de software
25. Definir o planejamento para a evolugéo do software
26. Definir o planejamento para validacdo do software
27. Definir o planejamento para verificagdo do software
28. Definir controles a serem implementados no software
29. Definir o projeto de arquitetura do software
30. Definir o projeto de desenvolvimento do software
31. Definir o projeto de testes de software
32. Definir técnicas para o desenvolvimento de sistemas
criticos
33. Desenvolver o plano de testes do software
34. Desenvolver o software conforme o projeto
35. Desenvolver o software conforme as mudancas
requeridas
36. Gerenciar a configuragéo do software
37. Gerenciar configura¢des do software
38. Gerenciar mudancas no software
39. Gerenciar o projeto de software
40. Definir estratégias de testes de software
41. Definir uma estratégia de integragéo
42. Definir uma estratégia de testes adicionais
43. Definir uma estratégia de validagdo
44, Realizar a verificacao do software
45, Realizar a validacao do software
46. Realizar auditoria técnica do software
47. Realizar revisdo por pares nos produtos do projeto
48. Adquirir e Manter a Infraestrutura de Tecnologia
49. Atualizar a documentacéo do usuario

Transicao 50. Definir o planejamento para validagédo do software

51. Educar e treinar os usuarios envolvidos no
desenvolvimento do software

52. Gerenciar configuracdes do software

53. Implementar o software no ambiente de producéo

54. Realizar a verificacdo do software

55. Realizar a validacéo do software
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4. ASPECTOS QUE PODEM INFLUENCIAR A AUDITORIA NO PROCESSO UNIFICADO DE
DESENVOLVIMENTO DE SOFTWARE

INSTRUCOES
Considere o conjunto de itens listados abaixo. Marque com um “X” a coluna que representa a sua
opinido a respeito do grau no qual o processo de desenvolvimento de softwares é influenciado pelos
itens listados, considerando a seguinte escala:

0. Sem influéncia
1. Pouca influéncia
2. Média influéncia
3. Influente

4. Muita influéncia

O conjunto de aspectos é completo? Caso vocé encontre algum aspecto que néo tenha sido incluido
no conjunto listado abaixo, acrescente sua descri¢do no final da tabela, nas linhas em branco e avalie
segundo a escala.

Aspectos que podem influenciar o apoio da auditoria de sistemas num
processo de desenvolvimento de software

1. Equipe com experiéncia em auditoria no desenvolvimento de software

2. Geréncia com experiéncia em auditoria no desenvolvimento de software

. Participacéo do cliente nas etapas do processo

. Existéncia de apoio automatizado

. Apoio da direcdo da empresa

. Treinamento formal da equipe no processo de desenvolvimento de software

3
4
5. Alto comprometimento da geréncia com o projeto
6
7
8

. Responsabilidades claramente definidas

9. Existéncia de orientacdes para a realizacdo da auditoria no desenvolvimento
de software

10. Apoio a utilizacdo do conhecimento de experiéncias em projetos anteriores

11. Ambiente fisico de trabalho adequado

12. Existéncia de um grupo de Auditoria de Sistemas na empresa

13. Existéncia de auditorias da aderéncia ao processo de desenvolvimento de
software

14. Iniciar a implantacdo da auditoria no desenvolvimento de softwares por um
conjunto especifico de atividades

15. Iniciar a implantacdo da auditoria no desenvolvimento de softwares de
maneira uniforme

16. Disciplina no atendimento as recomendacdes geradas pela equipe de
auditoria de sistemas

17. O processo de desenvolvimento de software estar alinhado aos objetivos
de negécio da organizacao

18. O processo de desenvolvimento de software estar baseado em
expectativas realistas






