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Resumo - Com um grande volume de informagées, o total de dados existente no mundo
vem crescendo em escala exponencial surgindo a necessidade das empresas de analisar
estes dados para a tomada de decis6es. Big data, € o termo utilizado para definir o
conjunto de solucdes tecnoldgicas capaz de coletar, organizar e analisar qualquer tipo de
informacao em tempo real que pode ser dados estruturados e ndo estruturados que pode
vir de midias sociais, e-mail, smartphones, sensores, entre outros meios, essa colegcao
costuma ter 5Vs: Volume, Velocidade, Variedade, Veracidade e Valor, sendo fundamental
para tomada de decisbes, surgimento de novos produtos e insights, porém seu o
funcionamento pode levar a invasao de privacidade.

Palavras-chave: Big Data, Informacdes, Impactos, Privacidade.

Abstract - With a large volume of information, the amount of data in the world is growing
at exponential emerging need for companies to analyze these data for decision making.
Big data is a term used to define the set of technological solutions able to collect, organize
and analyze any type of digital information in real time that can be structured and
unstructured data that can come from social media, email, smartphones, sensors,
transactions, among other means, this collection usually has 5VS: Volume, Velocity,
Variety, Value and Veracity is central to decision making, development of new products
and insights, but their operation can lead invasion of privacy.

Keywords: Big Data, Information, Impacts, Privacy.

1. Introducao

O moderno mundo da tecnologia estda cheio de dispositivos que incluem
computadores, sensores, GPS’s, antenas de celulares e dispositivos méveis como
smartphones e tablets. Essa concentracdo de recursos computacionais permite deteccéo,
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captura, coleta e processamento de dados em tempo real de bilhdes de dispositivos
conectados que servem a diferentes aplicacées, incluindo redes sociais, monitoramento
ambiental, aplicacdes industriais, comerciais e ha medicina. Estes desenvolvimentos nos
trouxeram para a era da Internet das Coisas criando grande rede de objetos identificaveis
que poderdo interoperar uns com 0s outros e com os data centers e suas nuvens
computacionais. A Internet das Coisas, com seus objetos gerando dados a todo instante,
€ um impulsionador poderoso para Big Data.

Existem diversas definicbes sobre o Big Data, McKinsey (2011) define o Big Data
como um conjunto de dados cujos o crescimento é exponencial devido a intensa utilizacao
de smartphones, sites, redes sociais, transagdes, sensores e 0 uso da computagdo em
nuvem vem gerando quantidade de dados incalculaveis cuja a dimensao esta além da
habilidade das ferramentas de capturar, gerenciar e analisar dados.

A EMC (2011) por sua vez, definicdo € intencionalmente subjetiva e incorpora de
como mover um grande conjunto de dados precisa estar em ordem para serem
considerados Big Data, para que a variedade, complexidade ou velocidade de requisitos
precisa ser atendida.

Objetivo deste artigo é compreender melhor o fenébmeno chamado Big Data, como
essa ferramenta pode agregar valor para as organizacdes, como elas enfrentam a grande
quantidade de dados que recebem todos dos dias, como tirar proveito desses dados e
quais os desafios encontrados.

2. Cinco V’s

O Big Data pode ser resumido com base nas caracteristicas dos 3 Vs; Velocidade,
Volume e Variedade. No entanto muitas vezes sdo esquecidos 2 Vs adicionais; Valor e
Veracidade, que sao criticos em uma governanc¢a da informacgao e do contexto legal.

2.1 Volume

André Petry (2013), afirma que 2,5 exabytes de informacédo sdo produzidos pela
humanidade a cada dia, nimero que dobra a cada 40 meses. O volume de dados que
circulam a cada segundo pela internet € maior do que toda a informag¢do armazenada na
rede a 20 anos atras. Isso da as empresas oportunidade de trabalhar com varios
petabytes de dados em unico conjunto de dados e nao oriundos da internet. (Andrew
McAfee e Erik Brynjolfsson, 2012, p. 40-41).

2.2 Velocidade

Em muitos casos, a velocidade de geracdo de dados é ainda mais importante do
que o volume. A informacado em tempo real, ou quase, permite a empresa ser muito mais
agil do que concorrentes. (Andrew McAfee e Erik Brynjolfsson, 2012, p. 41).

2.3 Variedade

Segundo artigo da revista Harvard Business Review, o Big Data inclui mensagens,
atualizacbes e imagens em redes sociais; leituras de sensores; sinais de GPS de
celulares e etc. Muitas das fontes mais importantes dessa profusao de dados s&o novas.
A imensa quantidade de informacao disponivel em redes sociais, por exemplo, tem a
mesma idade das redes em si; o Facebook foi lancado em 2004, Twitter em 2006. O
mesmo vale para smartphones e outros aparelhos moveis que hoje trazem levas imensas
de dados ligados a pessoas, atividades e lugares. (Andrew McAfee e Erik Brynjolfsson,
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2012, p. 41). Portanto existe uma grande variedade de dados, proveniente de varias
fontes, podendo ser estruturados ou ndo. Alguns exemplos sdo dados gerados por
sistemas transacionais, sensores, cameras, satélites, logs, redes sociais, etc.

2.4 Valor

Segundo as estimativas da consultoria EMC (2011) em um estudo produtivo,
descobriu-se que conjunto de dados podem aprimorar a produtividade e competitividade.
Por exemplo, uma economia de U$$ 300 bilhdes anuais somente na saude, no setor
publico da Europa uma economia de € 250 Bilhdes anuais na administracdo do setor,
mais que o PIB da Grécia. E ajudar varejistas a aumentar margens de lucros em 60%.

2.5 Veracidade

De acordo Taurion (2013) para um dado gerar valor para o negocio é preciso ter
veracidade, por que precisamos ter certeza que esses dados sdo auténticos e fazem
sentido, ou seja precisamos nos certificar que os dados fazem sentido e sao auténticos.

3. O que alimenta o Big Data

De acordo com a Exame (2013) as informacdes que alimentam o big data ndo séao
somente textos e numeros dos 640 milhdes de sites, essas informagdes sdo vindas de
sensores de localizagdo em veiculos, dos GPS’s e das antenas dos 6 bilhdes de celulares
em uso no mundo e dos 2,7 bilhdes de comentarios feitos no Facebook diariamente.

Segundo o Oraculo Digital (2013) um estudo realizado pela IDC - International Data
Corporation, conclui que o crescimento dos PCs e dos dispositivos méveis, o aumento do
acesso a Internet e o “[...] aumento em dados de maquinas, como cameras de vigilancia
ou medidores inteligentes tém contribuido para a duplicagédo do universo digital nos dos
dois ultimos anos para um montante de 2,8 ZB (Zetabytes)”.

Com isso, o volume de dados que temos hoje € consequéncia da diversidade de
informacdes. Temos dados em formato estruturados, isto €, armazenados em bancos de
dados, e dados ndo estruturados oriundos de inumeras fontes, como documentos,
imagens, audios, videos, tuites e assim por diante e com isso temos uma enorme
variedade de dados que pode alimentar o grandioso universo big data.

4. Impactos trazidos pelo Big Data

O Big Data pode ocasionar mudancas e impactos na forma como tratamos e
protegemos nossas informagodes e principalmente de nossos clientes e usuarios, podemos
resumir os impactos tragos pelo Big Data:

4.1 Armazenamento

De acordo com IBM (2012) todos os dias sdo criados 2,5 quintilhdes de bytes de
dados, sendo que 90% desses dados foram criados nos ultimos dois anos. Diante desse
gigantesco volume de dados existe uma preocupacao por parte das empresas de como
armazenar tanta informacao. Segundo o Olhar Digital (2012) um dos desafios para adotar
o big data é a capacidade de armazenamento de bilhées de informacgdes, além de
oferecer a possibilidade de acesso, recuperacao e processamento dessas informacdes
com menor tempo. O site ainda completa que novas tecnologias orientadas a tratar
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grandes volumes de dados vendo sendo desenvolvidas para suprir essa crescente
demanda.

O TecMundo (2013) afirma que atualmente a questao de armazenamento se tornou
simples e barato devido e evolugao dos dispositivos de armazenamento. Com isso, existe
uma grande demanda de volume de dados que alimentam o big data e gracas aos
avancos da tecnologia as empresas estdo conseguindo acessar as informagdes através
de poderosos dispositivos de armazenamento.

4.2 Seguranca

Para os desafios de Big Data, torna-se clara a necessidade de estabelecer
sistemas de protecdo para toda essa informacdo. O fenémeno torna variaveis como o
volume, a criagcao de informacéo em alta velocidade e variedade criticas para a segurancga
da informacéo.

A norma NBR ISO/IEC 17799 (2005, p.ix) define seguranca da informacao como “é
a protecao da informacao de varios tipos de ameagas para garantir a continuidade do
negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as

oportunidades de negdécio”.

“A seguranca também deve ser vista com atencdo, pois se a empresa consegue
acumular muitas informagdes sobre seus clientes, como comportamento, habitos
etc., devem tomar muito cuidado para que tais informagcbées ndo sejam acessadas
e divulgadas indevidamente. Mesmo quando informagées individualmente né&o
contenham explicitamente informagcdo sobre determinado individuo, quando
triangulada e integrada com diversas outras pode expor segredos industriais ou
identificacdo pessoal intima. Esta situacdo pode gerar ndo apenas processos
judiciais, mas arranhar significativamente a imagem da corporagdo. Portanto, é
essencial criar uma politica de governanga para dados e informagbes no mundo
do Big Data.” (TAURION, 2013 p.59).

Alinhar o Big Data com praticas de seguranca da informacdo pode melhorar
visibilidade de ambientes de Tecnologia da Informacao, além de reforcar capacidades de
distinguir as atividades suspeitas e garantir a confianca dos sistemas contra as ameacas.
Essas ameacas podem comprometer informagdes privadas de pessoas fisicas e/ou
juridicas e até expor seus segredos e informagdes intimas, levando a organizacéo a
sérios problemas como acbes judiciais, a perda financeira e de credibilidade de sua
marca.

4.3 Privacidade

O surgimento da Internet trouxe a tona questdes sobre privacidade que antes nao
eram relevantes. Questdes como até que ponto os dados de uma pessoa podem ser
disponibilizados na rede ou até que ponto empresas pode fazer uso de programas
capazes de coletar informacbes sobre seus usuarios para alcancar seus proprios
objetivos.

De acordo com Taurion (2013 p.33) um desafio que precisa ser debatido é a
questao da privacidade. O autor ainda comenta sobre a pegada digital que cada pessoa
deixa com o uso da internet “[...] Deixamos nossa pegada digital a todo o momento, seja
usando o Internet Banking, comprando pela Internet, acessando um buscador, tuitando,
comentando alguma coisa no Facebook, usando o smartphone, ativando servigos de
localizagéo”.

Aglutinar todas estas informacdes permite a uma empresa ou governo ter uma
visdo bem abrangente daquela pessoa e de seus habitos e costumes. Taurion (2013 p.33)
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afirma que “esta questdo nos leva a outro ponto extremamente importante: garantir a
seguranca deste imenso volume de dados”.

Nesse podemos interpretar que atualmente temos meios de nos “intrometer” na
vida privada de quase qualquer pessoa que use a Internet, ao passo que novas
tecnologias de segurancga estdo cada vez mais sendo usadas para garantir a privacidade
e o0 uso indevido e n&o autorizado de informagdes pessoais.

Um bom exemplo de privacidade é suposto caso onde o EUA usou tecnologias de
big data para espionar os brasileiros, segundo O GLOBO (2013) documentos secretos
revelados por Edward Snowden um ex-técnico da NSA - National Security Agency mostra
que em até 2002 funcionou em Brasilia uma das estacées de espionagem da NSA que
trabalhavam em conjunto com a CIA - Central Intelligence Agency dos Estados Unidos. O
jornal ainda completa que os documentos revelam que Brasilia fez parte das 16 bases
instaladas para coleta de informacodes através de satélites de outros paises e ainda afirma
que de acordo com os documentos de Edward Snowden a NSA ‘[...] espionou
telefonemas e correspondéncia eletrbnica de pessoas residentes ou em transito no Brasil,
assim como empresas instaladas no pais”.

De acordo com a INFO (2013) a infraestrutura montada pela NSA sugere que a
captacado e a analise dos dados séo feitas num esquema de big data, ou seja, os dados
séo volumosos, de natureza muito variada e chegam em alta velocidade que caracterizam

o big data. A matéria ainda afirma que:

‘James Bamford, autor de varios livros sobre a NSA, diz que a rede da agéncia
americana inclui salas de espionagem em operadoras de telecomunicagcbes e um
gigantesco data center em Bluffdale, no estado americano de Utah. Com esse
aparato, basta um agente digitar o nome de uma pessoa num computador para
que todas as conversas dela passem a ser registradas e todos os e-mails e
mensagens instantdneas passem a ser interceptados. Depois, os computadores
se encarregam de analisar esses dados.”

As matérias das homepage O Globo (2013) e Info (2013) mostram como a
tecnologia envolvida no big data pode ser utilizada para quebrar a privacidade de
qualquer pessoa ou organizacao através dos meios de comunicagdes como dados e voz,
no caso mencionado a CIA em conjunto com a agéncia NSA usaram as tecnologias para
espionar os brasileiros, uma vez que os dados foram interceptados pelos espides das
agéncias, seus poderosos computadores podem facilmente rastrear as pegadas digitais
de qualquer pessoa fisica ou juridica.

Taurion (2013 p.42) afirma que é “[...] necessario criar uma politica de seguranca
da informacgéo que classifique os dados de acordo com seu nivel de privacidade. Existem
dados que ndo podem ser disponibilizados publicamente e outros que podem [...]".
Taurion (2013 p. 58) ainda afirma que “devido a necessidade de integracdo de tecnologias
e acessos a inumeras bases de dados corporativos, e das questdes de seguranca e
privacidade, Tl deve atuar de forma proativa. Caso contrario, tera uma bomba-relégio em
suas maos!”

Diante dos riscos de comprometer a privacidade das pessoas e organizacdes €
muito importante adotar uma politica de seguranca de informacao para proteger os dados
evitando que sejam publicados indevidamente afetando a empresa a passar por
problemas judiciais e a perda de credibilidade.

4.4 Profissional — Cientista de Dados

A tecnologia de big data vem causando diversificacbes em carreiras tradicionais,
segundo Taurion (2013, p. 78) o novo cargo, chamado de cientista de dados é um bom
exemplo de oportunidade para profissionais de Tl e de outros setores. De acordo com a
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COMPUTERWORLD (2013) com o interesse das organizacdes pela implementagao de
projetos de Big Data, a profissédo de cientista de dados ganhou importancia e se tornou
uma carreira promissora para os proximos anos. Para mostrar a importancia dessa nova
profissdo o site alerta que por se tratar de uma profissdo nova, achar gente capacitada
nao é tarefa facil. Especialmente no Brasil, onde ha déficit de talentos qualificados em TI.

A CIO (2013) também alerta o déficit dos profissionais e completa mostrando uma
pesquisa realizada por uma grande consultoria onde a “ampliacdo das iniciativas de Big
Data exigira a contratacdo de um exército de 4,4 milhdes de especialistas nessa area em
todo o mundo até 2015”.

Diante das informacbes apresentadas, existe uma forte demanda para o cientista
de dados e sua definicdo e caracteristicas serdo baseadas na ideia do autor Taurion
(2013, p.78) que afirma que o cientista de dados “demanda normalmente formagdo em
Ciéncia da Computacao e Matematica, bem como as habilidades analiticas necessarias
para encontrar a providencial agulha no palheiro de dados recolhidos pela empresa”.

Davenport e Patil (2012, p. 49) afirmam que um cientista de dados é alguém capaz
de achar respostas para grandes duvidas da empresa em meio a rios de informacdes
desestruturadas. Os autores comentam sobre as dificuldades que as empresas passam

para encontrar esse tipo de profissional:

“Na corrida para explorar o potencial do big data, o maior obstaculo enfrentado por
empresas é a escassez desses talentos especiais. Como ainda ndo ha cursos de
nivel superior para formar esse profissional é preciso criatividade para encontra-lo.
Busque gente diligente em qualquer area com forte énfase em dados e
computagédo - ainda que totalmente distante da gestdo, como a fisica experimental
ou a biologia de sistemas. Reconhega, também, que o que atrai e segura um
cientista de dados no trabalho pode ser distinto daquilo que deixa satisfeito outros
profissionais. Cientista de dados precisa de autonomia, mas querem estar na
‘central de comando’, dando respostas a problemas de administragdo com colegas
da gestao em tempo real” (DAVENPORT; PARTIL 2012 p. 49).

Como o cientista de dados € uma profissdo nova, as empresas tem certa
dificuldade em encontrar esse profissional devido a escassez e a falta de formacao
especifica. A melhor forma de superar essa escassez € a usar e explorar a criatividade
dos profissionais de Tl e/ou de outras areas que tenham formacédo em exatas, que seja
ligado ao negbcio e que tenha capacidade de obter informacgdes relevantes ao negécio
através de uma imensidade de dados.

5. O que impulsiona o Big Data?

O mundo esta passando por uma grande transformacao através da computacao
em nuvem, interacbes de pessoas através das midias sociais e dispositivos que
interagem através da internet das coisas, mobilidade que trouxe mudancas do desktop
para dispositivos méveis baseados na geolocalizacdo, desencadeando uma avalanche de
dados e interagdes que impulsiona o Big Data.

5.1 Internet das coisas:

Segundo a Gartner, € uma rede de objetos fisicos que contenham tecnologia
embarcada para interagir com seus ambientes internos ou ambientes externos. Ou seja a
internet das coisas € uma relacao simbiotica entre o0 mundo fisico e o mundo digital.

A MIT Technology Review (2013), cita que exemplos n&o faltam, varias cidades
instalaram sensores nas suas redes de transporte que transmite a posi¢cdo dos 6nibus,
bondes e trens, mais 0 monitoramento do trafego, tornando esses dados disponiveis para
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0 publico, com atualizagdes em tempo real com a possiblidade de verificar o tempo de
chegada. Outro exemplo é adocdao da tecnologia de sensores para monitorar 0
desempenho esportivo, no qual estes sensores coletam dados sobre exercicios e enviam
para um servidor central que os usuarios podem acessar para analisar seus desempenho.

A Frost & Sullivan diz que ha uma tendéncia subjacente que estd levando a
convergéncia de produtos, tecnologias e industrias: Conectividade. Com uma previsao de
80 Bilhdes de dispositivos conectados em 2020 ou 500 dispositivos conectados por Km?
em 2020, a internet das coisas deve continuar a afetar todos os setores e isso afetara a
mobilidade.

5.2 Mobilidade e Conectividade

Um levantamento realizado pela Qualcomm (2012) constatou que: quase seis em
cada dez usuarios (58%) usam aparelho uma vez a cada 30 minutos e ainda revela que
mais da metade dos usuarios navega na internet por meio de dispositivos méveis. Outro
dado mostra que 91% dos entrevistados a mobilidade faz do Pais um lugar mais eficiente
para fazer negocios e 66% dos brasileiros afirmam que a tecnologia wireless tem
melhorado a vida de uma maneira geral.

5.3 Computacao em Nuvem:

Segundo o NIST (2011), o Cloud é um modelo para permitir acesso sob demanda
onipresente e conveniente via rede a um pool compartilhado de recursos computacionais
configuraveis como: (Rede, Servidores, Armazenamento, Aplicativos e Servicos) que
podem ser rapidamente provisionados e langados com o minimo esforco de gestdo ou
interacdo com o provedor de servico.

Segundo a Intel (2013), a nuvem tem o potencial de desbloquear o Big Data, com
isso os modelos de computagdo de ajudar acelerar o potencial de solucdes de analise.
Nuvens oferece eficiéncia e flexibilidade para acessar dados, surgimento de ideias e
conducéo de valor.

6. Metodologia

Conforme Lakatos e Marconi (2005, p.83), o método é o conjunto de atividades que
permite alcangar o objetivo, tracando o caminho a ser seguido, detectando erros e
auxiliando as decisbes na pesquisa.

O método desta pesquisa desse artigo foi de forma qualitativa exploratéria, onde o
instrumento utilizado foi a coleta de dados em revistas, livros, artigos, videos e palestras.

7. Conclusao

Conforme visto no artigo, com o volume de dados crescendo exponencialmente,
novas fontes de dados surgem de forma cada vez mais detalhada. A evidéncia é clara,
decis6es tomadas com base em dados tendem a ser melhores e confiaveis, com isso o
Big Data nas organizacbes sdo capazes de obter vantagem competitiva em relacao a
concorréncia e de lidar com oportunidades de negdcios com as quais nao conseguiam
lidar antes.

Porém observa-se muitos obstdculos no caminho como a falta de profissionais

como o cientista de dados, os desafios culturais dentro das organizagdes, além da
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questdo de privacidade que cada vez mais ganhara importancia, tornando necessario
criar formas de desenvolver e assegurar a privacidade e seguranca de clientes e usuarios.
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