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Resumo - Este trabalho objetiva apresentar uma avaliagdo do nivel de adequacdo das
organizacoes brasileiras a Lei Geral de Protecdo de Dados (LGPD) e a identificacdo de quais os
principais desafios enfrentados pelas organizaces no processo de adequacéo a lei. A LGPD foi
aprovada em 2018 pelo Congresso brasileiro, tendo como inspiracdo a Legislacdo Geral de
Protecéo de Dados Europeia, ou, em seu nome original, General Data Protection Regulation (GDPR)
e tendo como objetivo estabelecer medidas a serem implementadas pelas empresas para assegurar
a protecdo dos dados pessoais dos cidaddos brasileiros. Estudos sobre o nivel de adequacao das
organizagdes a LGPD apontaram desafios tais como a falta de recursos financeiros, de ferramentas
e mecanismos de apoio na adequacao, dificuldades na contratacdo de profissionais e falta de
conhecimento do tema por parte dos profissionais de Tecnologia da Informac&do e Comunicacao.
Destas dificuldades apontadas por estudos anteriores e passados 3 anos da obrigatoriedade da lei,
surge a questdo de pesquisa: Quais os desafios encontrados pelas organizacbes brasileiras no
processo de adequacdo a LGPD? A fim de responder a estas questdes foi realizada uma revisao
dos artigos relativos ao tema para elaboracdo de uma survey, a qual foi aplicada a empresas de
diversos portes e segmentos por meio de um link enviado por e-mail e pela rede LinkedIn. Foram
coletadas respostas de 42 profissionais, dos quais 71% apontaram as empresas com notas entre 7
e 10 para o nivel de adequacéo a LGPD, das quais 21% tiveram nota 10. Os participantes da survey
apontaram como principal desafio a contratagdo de profissionais qualificados, e apontaram a
implementacédo de diversos mecanismos relacionados ao processo de adequacdo. Entretanto, o
total de medidas implementadas apresenta incompatibilidade com o nivel de adequag&o apontado
pelos respondentes, o que pode indicar falta de conhecimento adequado por parte dos respondentes
sobre as medidas implementadas ou desconhecimento das empresas sobre quais as medidas
efetivamente necessérias para garantir a plena adequacdo aos requisitos da lei. Esta pesquisa
desenvolveu-se em face de uma contribuicdo original ao processo de identificacdo do nivel de
adequacao das empresas brasileiras & LGPD e dos desafios enfrentados por estas organizagdes
ao longo do processo de adequacéo, indicando &reas de estudo futuro para melhor entendimento
sobre a percepcao das organizacdes com relacéo a lei.

Palavras-chave: LGPD; diagnodstico da implementacdo da LGPD; adequacéo a
LGPD; privacidade dos dados. LGPD survey.

Abstract - This study carries out an assessment of the level of improvement of Brazilian
organizations to the Brazilian General Data Protection Law (LGPD) and an identification of the main
challenges faced by organizations in the process of improvement to the law. The General Data
Protection Law was approved in 2018 by the Brazilian Congress, inspired by the European General
Data Protection Legislation, or, in its original name, General Data Protection Regulation (GDPR) and
aiming to establish measures to be adopted by companies to ensure the protection of personal data
of Brazilian citizens. Studies on the level of adequacy of organizations to the LGPD pointed out
challenges such as lack of financial resources, tools and mechanisms to support the adequation
process, difficulties to hire professionals and lack of knowledge of the subject on the part of ICT
professionals. From these difficulties pointed out by previous studies and 3 years after the law
became mandatory, the research questions arise: What are the challenges faced by Brazilian
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organizations in the process of adequation to the LGPD. In order to answer these questions, a review
of articles related to the subject was carried out to prepare a survey, which was applied to companies
from different sizes and sectors through a link sent by email and through the LinkedIn network.
Relevant responses were collected from 42 companies that indicated 71% of companies with scores
between 7 and 10 for the level of optimization to the LGPD, of which 21% had a score of 10. The
participants of the survey pointed out as the main challenge the hiring of qualified professionals and
pointed the implementation of several mechanisms related to the adequation process. However, the
total of implemented measures is incompatible with the level of adequacy pointed out by the
respondents, which may indicate a lack of adequate knowledge on the part of the respondents about
the measures implemented or the companies' lack of knowledge about which measures are
effectively necessary to guarantee full compliance with the requirements of the law. This research
was developed in face of an original contribution to the process of identifying the level of adequacy
of Brazilian companies to the General Data Protection Law and the challenges faced by these
organizations throughout the improvement process, indicating areas for future study to better
understand the perception of organizations with respect to the law.

Keywords: LGPD; LGPD implementation diagnosis; LGPD adequation process;
data privacy; LGPD survey.
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1 Introducéo

Em agosto de 2018 foi aprovada pelo Congresso Brasileiro a Lei Geral de
Protecdo de Dados (LGPD) (BRASIL, 2018). A lei teve como inspiragéo a General
Data Protection Regulation (GDPR) aprovada em 2016 pela unido europeia, tendo
como objetivo assegurar a protecdo aos dados privados dos cidadaos brasileiros.
A lei estabeleceu um prazo de dois anos para implementacdo de uma série de
medidas com propdsito de assegurar a protecao das informacdes pessoais de seus
clientes ou colaboradores. As medidas definidas pela LGPD devem ser
implementadas por toda e qualquer empresa, independentemente do seu porte e
setor em que atue, desde que colete dados pessoais de clientes e/ou funcionarios
(BRASIL, 2018).

Passados 5 anos da sua publicacdo e 3 anos de sua efetiva entrada em
vigor, a expectativa é de que as empresas tenham se adequado e implantado as
medidas necessarias para atendimento a legislacao. Desta forma surge a questao
de pesquisa: Quais os desafios encontrados pelas organizacfes brasileiras no
processo de adequacédo a LGPD.

Freitas e Silva (2018) em seus estudos sobre os desafios enfrentados pelas
organizagbes europeias na implementagcdo da GDPR, assim como Ferrdo et al
(2021) nas pesquisas sobre o processamento de Dados em organizacdes
brasileiras e sua adequacédo a LGPD apontam a falta de recursos financeiros, em
especial em pequenas e meédias empresas, a dificuldade de contratacdo de
profissionais qualificado e a falta de conhecimento sobre as acfes a serem
implementadas como alguns dos principais aspectos a serem superados pelas
empresas.

2 Objetivo

Tendo em vista as dificuldades apontadas nos estudos de Freitas e Silva
(2018) e Ferréao et al (2021), o presente trabalho tem por propdésito avaliar se estas
condi¢cBes persistem atualmente, o que leva ao objetivo geral deste estudo, a
guestdo de pesquisa: Quais o0s desafios encontrados pelas organizacdes
brasileiras no processo de adequacdo a LGPD?

A fim de responder esta questdo de pesquisa foi realizada a revisdo da
literatura sobre as pesquisas realizadas com relacdo a LGPD, a elaboracao de
guestionario para levantamento de informacfes, a aplicacdo da survey a
profissionais de empresas de diversos portes e setores de atuacao e a analise dos
resultados obtidos na aplicacdo da survey para avaliar o nivel de adequacao das
empresas brasileiras a LGPD e os desafios enfrentados por estas organizacfes
durante este processo.

3 Referencial tedrico
A seguir sdo apresentados os temas relevantes para o surgimento das leis
de privacidade como a LGPD e a GDPR bem como os estudos realizados por outros

autores que apresentaram resultado de surveys relacionadas aos desafios no
processo de implementacdo destas legislagbes. Uma vez que o tema é
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relativamente recente, foram considerados os estudos tanto da LGPD quanto da
GDPR, tendo em vista o maior tempo de publicacdo desta Ultima, o que proporciona
uma maior quantidade de estudos, embora ainda em pequeno volume.

3.1 Privacidade de usuarios

Hirata (2014) menciona que as bases para as redes sociais tiveram seu inicio
nos anos 80 com os chamados Bulletin Board Systems que permitiam intercambio
de dados e mensagens entre varios usuarios de uma plataforma, e que no final da
década de 80 e inicio dos anos 90 foram impulsionadas por servicos como a
America On-Line (AOL), Compuserve e Prodigy que lancaram as bases das redes
sociais atuais (HIRATA, 2014).

Segundo Hirata (2014) estes sites possuem caracteristicas técnicas que
permitem aos individuos criar perfis puablicos e listas de usuarios que compartilham
caracteristicas comuns, com o mais basico sendo uma lista de “amigos” que
também sado usuarios do site. Por meio da mineracédo de dados, estas redes sao
capazes de melhorar suas vendas e lucratividade em detrimento da privacidade
dos usuarios. Nesse contexto, o Facebook tem sido importante para o0s
profissionais de marketing, dando acesso a milhdes de perfis de usuarios a fim de
adaptar seus anuncios aos interesses destes usuarios (HIRATA, 2014).

Malhotra, Kim e Agarwal (2004) afirmam que informacdes pessoais em
formato digital podem ser facilmente copiadas, transmitidas e integradas, o que
oferece uma séria ameaca a privacidade. Aléem disso, a participacdo em grupos em
redes sociais tem forte potencial para vazamento de informacdes (ZHELEVA,
GETOOR, 2009).

Tesfay et al (2018) declaram que, quando usuarios revelam pegadas digitais
sobre si mesmos, em geral ndo tem controle sobre o que as empresas fardo com
estas informacdes, e eventos decorrentes do uso de informacgfes de usuarios do
Facebook confirmam o total descontrole de usuarios sobre como suas informacdes
séo utilizadas.

Em resumo, o surgimento das redes sociais e seu crescimento levaram a
coleta cada vez maior de informacdes de usuarios a fim de propiciar uma
experiéncia personalizada, que foram compartilhadas por estas plataformas com
parceiros sem que houvesse controle dos usuarios sobre este compartilhamento.

3.2 Facebook e Cambridge Analytica

Isaak e Hanna (2018) relatam que entre 2014 e 2015 a empresa Cambridge
Analytica coletou dados de usuarios do Facebook por meio da aplicacdo de um quiz
de personalidade, requerendo dos participantes autorizacdo para acesso aos seus
dados de perfil da rede social, mas que acabaram por permitir também acesso aos
perfis de toda a rede de amigos destes usuarios.

Isaak e Hanna (2018) afirmam que a Cambridge Analytica percebeu que

poderia integrar a informacdo com uma variedade de dados de medias sociais,
browsers, compras online, resultados de votacdes e outros para construir mais de
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5000 pontos de dados de 230 milhdes de cidaddos americanos adultos. Com isso,
desenvolveu capacidade para enderecar consumidores individuais ou eleitores com
mensagens que provavelmente influenciariam seu comportamento, e que foram
utilizados pela Cambridge Analytica para influenciar a campanha eleitoral de
Donald Trump.

Para Isaak e Hanna (2018) essa pode n&o ser a Unica raz&o para o resultado
da eleicdo americana de 2016, mas foi importante, sendo critica para o resultado,
pois mensagens direcionadas podem ser aplicadas para afetar o comportamento
dos usuérios e influenciar sua tomada de decisao.

Desta forma, o uso de dados privados dos usuarios pelas redes sociais,
originalmente com inteng&o de melhorar a experiéncia destes, levou a identificagdo
dos comportamentos destes usuarios e a tentativas de influencid-los para
propésitos outros do que o de melhorar o resultado de acdes de marketing,
buscando alterar suas opinides e comportamentos.

3.3 General Data Protection Regulation (GDPR)

Ainda em 2016 a Cambridge Analytica esteve envolvida no escandalo do
Brexit, tendo sido acusada de influenciar diretamente a vitoria da decisao pela saida
do Reino Unido da Unido Europeia (UE). Isso levou a UE a estabelecer legislacéao
especifica para regulacdo da privacidade dos cidadéos europeus, a General Data
Protection Regulation (GDPR), ou Regulacdo Geral de Protecdo de Dados,
aprovada neste mesmo ano com inicio de vigor a partir de 2018.

A GDPR estabelece uma série de requerimentos a serem enderecados pelas
empresas a fim de proteger dados sensiveis de seus clientes e usuarios, aplicando
severas multas a empresas que venham a descumprir a legislacdo (UE, 2016).

Segundo Ooijen e Vrabec (2019), na GDPR a necessidade de controle
individual parece ser enderecada de forma mais explicita e com maior prudéncia
guando comparada a legislacGes anteriores.

Layton e Baranes (2017) mencionam que a responsabilidade sobre
privacidade dos dados nas organizacfes leva a questdo de como pequenas e
médias empresas estado preparadas e a necessidade de meios menos onerosos
para atender aos requerimentos da lei, principalmente em organizacfes pequenas,
com orcamento e recursos humanos limitados, uma vez que a conformidade com a
GDPR pode ter custos muito elevados.

Freitas e Silva (2018) em sua analise da GDPR em pequenas e médias
empresas afirmam que, considerando que 0s recursos humanos ndo sao
suficientes para atender as obrigacGes da legislacdo e que, em alguns casos, ha

enormes limitacbes de orcamento, é crucial encontrar solucBes eficientes e
efetivas.

A GDPR teve como proposito implementar medidas para a protecdo da

privacidade de usuarios, demandando medidas e a¢bes das empresas que em
muitas vezes sao desafiadoras pela falta de recursos financeiros e humanos.
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3.4 Lei Geral de Protecao de Dados (LGPD)

Em 2018 o Congresso Brasileiro aprovou uma legislagdo nos mesmos
moldes da GDPR, denominada Lei Geral de Protecdo de Dados brasileira, ou
LGPD. Da mesma forma que sua similar europeia, a lei estabeleceu um prazo de
dois anos para que as empresas pudessem se adequar, aplicando medidas de
protecdo a dados pessoais de usuarios, clientes e colaboradores, dentre outras
medidas visando a protecdo da privacidade dos cidadaos brasileiros (BRASIL,
2018).

Farias e Rached (2019) em sua avaliacdo da LGPD consideram que a gestao
de dados dentro das empresas implica uma grande mudanca cultural, pois muitas
empresas nao estdo cientes dos dados que possuem, onde e como Sao
armazenados e sobre quem tem acesso a estes dados.

Canedo et al (2020) identificaram organiza¢des nas quais o0s praticantes de
Tecnologia da Informacgédo e Comunicacédo néo tem conhecimento sobre a LGPD,
sua implementacdo e das mudancas necessarias para adequacdo a esta
legislacéo.

Ferrdao et al (2021) constataram a falta de maturidade com relacdo a
governanca, gestado de dados, privacidade e seguranca da informacdo em muitas
organizacgdes no Brasil.

Louzeiro et al (2021) identificaram que muitas empresas ainda ndo estavam
em conformidade com a LGPD, as quais tem maior probabilidade de tratar
informacdes de forma incorreta ou sofrer vazamento de dados.

Ferreira et al (2022) apontam a falta de conhecimento, de recursos
financeiros e humanos e de apoio da alta administracdo como desafios para
implementar a LGPD.

Concluindo, a LGPD, que foi grandemente influenciada pela GDPR em sua
elaboracao, oferece desafios as organizacdes pela necessidade de investimentos

para adequacao aos requisitos da lei, bem como a identificacdo de ferramentas e
profissionais devidamente capacitados para este processo.

4 Metodologia
4.1 Reviséo da Literatura
4.1.1 Critérios de Elegibilidade
Para fins do estudo foram considerados artigos abertos para consulta e
publicados no periodo entre 2016 e 2022 nas linguas portuguesa e inglesa em

periddicos e anais de congresso.

4.1.2 Fontes de Informacéao
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As bases selecionadas para a pesquisa foram a Web of Science e Scopus
em virtude de sua relevancia e qualidade dos artigos, com as pesquisas sendo
realizadas no periodo entre 01-04-2023 e 15-04-2023.

4.1.3 Critérios de Busca

A pesquisa teve como foco especifico pesquisas ou surveys relacionadas a
LGPD, sendo assim, os termos para busca foram as palavras-chave “LGPD” E
(“PESQUISA” OU “SURVEY”).

A ferramenta utilizada para as buscas foram o software “Publish or Perish”
para a base da Scopus, e o website da Web of Science.

O Quadro 1 apresenta os critérios utilizados na pesquisa.

Quadro 1 - Critérios de busca artigos sobre pesquisa ou survey relacionadas a LGPD

Atributo Critério

Expressao ("LGPD”) AND (“SURVEY” OR “PESQUISA”)
Periodo 2016 a 2022

Idioma Inglés ou Portugués

Publicacéo Artigos publicados em Periddicos e conferéncias
Base de Pesquisa Web of Science e Scopus

Fonte: Resultado da Pesquisa.
4.1.4 Resultados da Revisdo da Literatura

A pesquisa resultou em 16 artigos da base da Scopus e 9 artigos na base da
Web of Science, sendo que 8 dos 9 artigos da Web of Science ja apareciam nos
resultados da base da Scopus, sendo considerado apenas 1 novo artigo, 0 que
resultou em um total de 17 artigos.

Foi realizada a leitura de titulo e resumo, quando necessério, dos 17 artigos,
resultando ao final em 3 artigos que foram utilizados como referencial para a
elaboracado das questfes da survey.

O quadro 2 contém os critérios de selecdo de artigos resultado deste
processo.

Quadro 2 - Critério selecdo de artigos :uso da |A para adequacgdo de empresas a GDPR ou LGPD

Tipo de Critério Critério
Inclusdo Artigos relacionados a pesquisa ou survey relacionadas a LGPD
Excluséo Artigos ndo disponiveis para consulta online

Artigos cujo titulo indique a falta de relagdo com o tema da busca
Artigos cujo resumo ndo tenha relagdo com o tema da busca
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Total de artigos Analisados 16 artigos da base Scopus + 1 artigo da base Web of Science

Fonte: Resultado da Pesquisa.

O quadro 3 traz os artigos selecionados:

Quadro 3 — Artigos resultado da revisdo da bibliografia que tenham relacdo com Survey ou
Pesquisa relacionada a LGPD

Artigo Autor Titulo Ano

1 Canedoetal. Perceptions of ICT practitioners regarding software privacy 2020

2 Ferrdoetal. Diagnostic of data processing by brazilian organizations—a low 2021
compliance issue

3 Louzeiro etal General Data Protection Law: Observations and Analysis of the 2021
Compliance Level of Organizations

Fonte: Resultado da Pesquisa.

Os artigos do quadro 3 foram utilizados como base para a elaboracédo das
guestdes da survey juntamente com os artigos de Layton e Baranes (2017) e
Freitas e Silva (2018) que apresentam surveys relacionadas a adequacgéao das
empresas a GDPR.

4.2 Pesquisa survey

Segundo Pinsonneault e Kraemer (1993), a pesquisa survey €
especialmente indicada para responder questdes sobre o que, quanto e quantos, e
em grande extensédo, questdes sobre como e por qué. Essas questdes devem ter
3 caracteristicas distintas: produzir descricbes quantitativas de alguns aspectos da
populacédo de estudo, utilizar questdes estruturadas e predefinidas, cujas respostas
constituem os dados a serem analisados, e a informacao, em geral, coletada em
uma fracdo da populacdo de estudo, mas de forma que permita generalizar os
achados.

4.2.1 Objetivo da survey

A abordagem adotada neste trabalho foi a de realizacdo de uma pesquisa
empirica exploratéria do método survey, cuja finalidade é avaliar a percepcdo do
nivel de adequacao de organizagfes a LGPD.

4.2.2 Questdes da survey

Com base nos artigos identificados na revisdo Sistematica da Literatura
artigos relativos a pesquisas da LGPD e na pesquisa realizada Freitas e Silva
(2018) sobre os desafios na implementacdo da GDPR em pequenas e médias
empresas e nos principais aspectos apontados nestes estudos, conforme apontado
nos itens 3.3 e 3.4, foram elaboradas 17 questdes, das quais grande parte foram
guestdes de multipla escolha com uso de escala Likert, e abordam aspectos sobre
o perfil das empresas e dos entrevistados, dificuldades no processo de adequacéo,
nivel de adequacgéo das organizacdes e principais aspectos implementados para
assegurar adequacéo a LGPD.
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O quadro 14 apresenta as questdes elaboradas para a survey, com a
indicacao do autor que foi base para a elaboracao da questao.

Quadro 4 Questdes da Survey

Item Questao Referéncia

Q1 | Qual seu tempo de experiéncia profissional? Ferréo et al (2021)

Menos de 1 ano
1 a3 anos
3ab5anos

5a 10 anos
Mais de 10 anos

Q2 | Qual o porte de sua empresa quanto ao numero de | Freitas e Silva (2018)
funcionarios? Ferrdo et al (2021)

Até 10 funcionarios

Entre 10 e 50 funcionarios
Entre 50 e 100 funcionarios
Entre 100 e 250 funcionarios
Entre 250 e 500 funcionarios
Entre 500 e 1000 funcionarios
Mais de 1000 funcionarios

Q3 | Qual o setor de atuacdo de sua Organizacado? Freitas e Silva (2018)
Ferréo et al (2021)
Financeiro
Tecnologia

Industria

Juridico

Servigos

Saude
Telecomunicagbes
Comeércio
Agricultura / Pecuéria
Construcéo Civil
Educacéo

Turismo

Outro (indique)

Q4 | Qual seu departamento dentro de sua organizagéo? Freitas e Silva (2018)
Ferréo et al (2021)
Tecnologia da Informagé&o
Seguranca da Informacéo
Auditoria e/ou Compliance
Juridico

Recursos Humanos

Outro (indique)

Q5 | Qual seu nivel hierarquico dentro de sua organiza¢éo? Freitas e Silva (2018)

estagiario / trainee / Janior
Pleno ou Sénior
Coordenador / Supervisor
Gerente

Diretor
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Q6 | Com relacdo ao processo de implementacdo da LGPD, | Freitas e Silva (2018)

indique o seu grau de envolvimento?

e N&o estou envolvido(a) no processo

e Estou pouco envolvido(a) no processo

e Estou moderadamente envolvido(a) no processo
e Estou bastante envolvido(a) no processo

e Estou completamente envolvido(a) no processo

Q7 | Numa escala de 1 a 10, qual sua percepcdo do nivel de | Louzeiro et al (2021)
adequacao de sua organizacdo a LGPD, sendo 1 totalmente
ndo adequado e 10 totalmente adequado?

Q8 | Em que medida vocé concorda que sua empresa tem | Layton e Baranes (2017)
recursos financeiros suficientes para implementar as | Freitas e Silva (2018)
medidas necessérias para cumprir a LGPD? Ferreira et al (2022)
e Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q9 | Sua empresa teve facilidade de identificar ferramentas e | Layton e Baranes (2017)
métodos que apoiassem / facilitassem o processo de | Freitas e Silva (2018)
adequacao a LGPD?

e Concordo totalmente

e Concordo parcialmente

e Nem discordo e nem concordo
e Discordo parcialmente

e Discordo totalmente

Q10 | Em que medida vocé concorda que sua empresa tem | Ferreira et al (2022)
conhecimento suficiente sobre a LGPD para implementéa-la | Ferrdo et al (2021)
adequadamente? Canedo et al (2020)
e Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
¢ Discordo totalmente

Q11 | Sua empresa teve (ou tem) dificuldades de contratar | Layton e Baranes (2017)
profissionais qualificados para trabalhar no processo de | Freitas e Silva (2018)
adequacao a LGPD? Ferreira et al (2022)
e Concordo totalmente
e Concordo parcialmente
o Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q12 | Em que medida vocé concorda que a equipe de Tl e | Ferrdo et al (2021)

seguranca da informacdo da sua empresa esta
suficientemente capacitada para implementar a LGPD?

e Concordo totalmente
e Concordo parcialmente

Canedo et al (2020)
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e Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q13

Sua organizagéo tem politicas e procedimentos relativos a
(selecione todas as opgdes validas):

e Politica de Seguranca da Informacao;

e Descarte de Informagdes apOs seu processamento e
uso;

e Monitoramento de incidentes de seguranca;

e Plano de a¢do e comunicacdo em caso de incidentes
de vazamento de dados;

e Registro e monitoramento de processamento de dados;

e Politica de coleta, tratamento e uso de dados;

¢ Atendimento as solicitagBes dos proprietarios dos
dados (retificacdo / descarte).

Ferrdo et al (2021)
Canedo et al (2020)
Freitas e Silva (2018)

Q14 | Vocé considera que as politicas e procedimentos de sua | Ferrdo et al (2021)
organizacdo sdo adequadas e suficientes para assegurar o | Canedo et al (2020)
atendimento aos requisitos da LGPD? Freitas e Silva (2018)
e Concordo totalmente
e Concordo parcialmente
e Nem discordo e nem concordo
e Discordo parcialmente
e Discordo totalmente

Q15 | Sua empresa realiza treinamento periédico dos seguintes | Ferreira et al (2022)
grupos de colaboradores para conscientizacdo sobre a | Freitas e Silva (2018)
LGPD (escolha todas as opc¢des que considerar validas):

e Colaboradores de TI;
e Colaboradores de Seguranca da Informacéo;
e Colaboradores do Juridico;
e Colaboradores de Recursos Humanos;
e Colaboradores de Todas as areas da Organizagao;
e Outros (especificar).
Q16 | Em sua opinido, sua empresa tomou medidas para | Ferrdo et al (2021)

atendimento aos seguintes aspectos relativos a LGPD:

¢ Obtencédo formal de consentimento para coleta,
tratamento e processamento de dados de usuarios;

¢ Atendimento as solicitagBes dos proprietarios dos
dados;

e Auditoria periddica dos processos para atendimento a
LGPD;

e Termos de responsabilidade assinados por todos os
seus funcionérios, colaboradores e parceiros;

e Inclusdo de clausulas contratuais relativas a protecao
de dados em todos os contratos firmados;

o Medidas de protecé@o dos dados tais como criptografia,
anonimizacao.

Canedo et al (2020)

Q17

Os dados coletados por sua organizagdo sdo aqueles
estritamente necessarios para cumprir os objetivos para 0s
quais foram coletados?

Canedo et al (2020)
Freitas e Silva (2018)
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Concordo totalmente
Concordo parcialmente

Nem discordo e nem concordo
Discordo parcialmente
Discordo totalmente

Fonte: Resultado da pesquisa (2023).
4.2.3 Estrutura da survey

As questdes 1 a 6 tém por objetivo tabular o estrato social dos entrevistados
e de suas organizacdes. A Q7 tem por objetivo coletar a percepcéo do entrevistado
guanto ao nivel de adequacao de sua organizacdo a LGPD.

As questdes Q8 a Q12 tem por objetivo avaliar os desafios enfrentados pelas
organizagbes em termos de recursos financeiros, dificuldade de obtencéo de
profissionais e ferramentas e métodos para apoiar a implementacdo da LGPD e o
grau de conhecimento e preparacéo dos profissionais envolvidos.

As questdes Q13 e Q14 objetivam avaliar as politicas e procedimentos
implementados e a percepcéo quanto a estas serem adequadas e suficientes para
adequacao das organizacdes dos entrevistados.

A Q15 tem por objetivo identificar quais as areas das organizacdes que
receberam treinamento relativo a LGPD.

A Q16 visa identificar quais as medidas implementadas pelas organizacfes
visando adequacao, enquanto a Q17 € sobre a percepcao dos entrevistados sobre
os dados coletados pelas organiza¢des serem 0s estritamente necessarios.

4.2.4 Método de coleta da survey

As questdes foram inseridas em um formulario da ferramenta Forms da
Microsoft, e o link da pesquisa foi disponibilizado por meio de mensagens enviadas
por e-mail e pela rede social LinkedIn para profissionais dos setores publico e
privado nos mais diversos segmentos, ficando disponivel para resposta por cerca
de 50 dias.

A fim de preservar a privacidade dos entrevistados néo foi coletado nenhum
tipo de dado pessoal ou que permita a identificacdo das organizacfes as quais eles
pertenciam.

Ao término do periodo de coleta foram obtidas 43 respostas a survey. No
entanto, um dos respondentes ndo preencheu a quase totalidade das respostas,
tendo sido removido da andlise.

4.5 Método de andlise das respostas

As respostas coletadas por meio da ferramenta Microsoft Forms foram
exportadas para uma planilha MS Excel.
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Em seguida, as respostas das questbes Q13, Q15 e Q16, que permitiam ao
usuario selecionar multiplas opc¢des, foram totalizadas quanto ao total de
respondentes que selecionaram cada uma das opc¢les disponiveis, e 0s
guantitativos foram inseridos em novas planilhas para registro dos totais, e foi
realizado um recorte destes totais somente de usuarios que atribuiram nota 10 a

Q7.

A ferramenta Power BI foi utilizada para carga das planilhas a fim de permitir
a realizacao de andlises e recortes dos resultados.

5 Resultados e discussao

Nesta secao apresentam-se os resultados da survey em termos do perfil dos
respondentes e das empresas, avaliacdo do grau de adequacao a LGPD, desafios
ao processo de implementacdo e mecanismos de adequacdo adotados pelas
empresas.

5.1 Perfil das empresas dos participantes da survey

As Figuras 1 e 2 apresentam o perfil das empresas dos participantes da
survey.

guanto ao numero de funcionarios

Entre 250 e 500 funcionarios

Entre 100 e 250 funcionarios Até 10 funcionarnios 5%
7%

Figura 1 Porte das empresas

Entre 10 e 50 funcionanos
5%

Entre 50 e 100 funcionarios
14%

Entre 500 e 1000 funcionarios
17%

Mais de 1000 funcionarios 45%

Fonte: Resultado da pesquisa (2023).
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igura 2 Setor de atuaca
Tecnologia Educacgdo

19,0%

Financeiro

2.4%

Consultoria e auditoria em ti ...

2.4%

Turismo

2.4%

Fonte: Resultado da pesquisa (2023).

Os dados coletados sdo majoritariamente de empresas com mais de
100 funcionarios (76% dos respondentes). O setor com maior nimero de empresas
foi o de tecnologia, correspondendo a 43%, seguido do setor educacional com 19%.

5.2 Perfil dos participantes da survey

As Figuras 3 a 6 apresentam o perfil dos participantes da survey.

Figura 3 Tempo de experiéncia profissional dos participantes

Fonte: Resultado da pesquisa (2023).
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Figura 4 Departamento de atuacdo dos participantes

Suporte de TI Suporte iécnico

Fonte: Resultado da pesquisa (2023).

Figura 5 Nivel hierarquico dos participantes

Gerente 19.0
Pleno ou Sénior 28,

Coordenador / Supervisor
11,9%

Diretor 9,5%

estagiario / trainee / Junior 31,0%
Fonte: Resultado da pesquisa (2023).

processo de implementacéo da LGPD
Estou bastante envolvido(a) no processo
12%

Estou completamente envolvido(a) no proc 5.50 Estou moderadamente envolvido(a) no proce...
7%

Figura 6 Envolvimento dos participantes no

A Estou pouco envolvido(a) no processo
Nao estou envolvido(a) no proc 390,

Fonte: Resultado da pesquisa (2023).
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No perfil dos respondentes destaca-se que 50% dos participantes tém mais
de 10 anos de experiéncia, com a maioria dos participantes pertencendo ao
departamento de Tecnologia da Informac¢éo com 41,5%, seguido por Auditoria e/ou
Compliance, com 14,6%. 31% dos participantes sao estagiarios / trainees / Juniores
e 28,6% tém nivel hierarquico pleno ou sénior.

31% dos respondentes ndo estavam envolvidos no processo de adequacéo
a LGPD e outros 33% tém pouco envolvimento no processo.

5.3 Nivel de adequacéo de empresas a LGPD
A figura 7 apresenta a percepcdo dos respondentes quanto ao nivel de

adequacédo de suas organizacbes a LGPD em uma escala entre 1 e 10, sendo 1
totalmente n&o adequado e 10 totalmente adequado.

Nivel Adequagao
e10
o/

Fonte: Resultado da pesquisa (2023).

21% (9 entrevistados) consideram suas organizacfes totalmente
adequadas, e os participantes que avaliaram o nivel de adequacdo de suas
organizacbes entre 7 e 9 foram 50% dos respondentes, perfazendo 71% de
entrevistados com notas entre 7 e 10 para a adequacgéo a LGPD.

5.4 Desafios na adequacao das empresas

As figuras 8 a 12 apresentam os resultados do levantamento dos desafios
identificados pelos respondentes da survey.
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Figura 8 Sua empresa tem recursos financeiros suficientes para adequacdo a LGPD?

Concordo totalmente 62%
Concordo parcialmente 21%

Nem discordo e nem concordo
10%

Discordo parcialmente 7%

Fonte: Resultado da pesquisa (2023).
62% entendem que suas organizac¢oes dispunham de recursos suficientes.

Figura 9 A empresa teve facilidade de identificar ferramentas e métodos que apoiassem a
implementacéo da LGPD?

Concordo totalmente 36%

Nem discordo e nem concordo
14%

Discordo parcialmente
7%

Discordo totalmente 5%

Concordo parcialmente 38%

Fonte: Resultado da pesquisa (2023).

36% concordam totalmente que suas organizacdes tiveram facilidade de
identificar ferramentas, e 38% concordaram parcialmente.

1177



Figura 10 A empresa teve dificuldade de contratar profissionais para a adequacao a LGPD?

Concordo parcialmente 33%

Concordo totalmente 17%

Discordo parcialmente
7%

Discordo totalmente 5%

Nem discordo e nem concordo 38%
Fonte: Resultado da pesquisa (2023).

50% dos respondentes consideraram que houve algum nivel de dificuldade
para encontrar profissionais.

Figura 11 Sua empresa tem conhecimento suficiente para adequacao a LGPD?

Concordo parcialmente 33,3%

Discordo parcialmente 9,5%

Nem discordo e nem concordo
9,5%

Concordo totalmente 47 6%

Fonte: Resultado da pesquisa (2023).

47,6% concordam totalmente que suas empresas tém conhecimento
suficiente para adequacdao a lei, e outros 33,3% concordam parcialmente.
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Figura 12 As equipes de Tl e seguranca da informacéo da sua empresa estéo
suficientemente capacitadas para implementar a LGPD?
Concordo totalmente 26%

Nem discordo e nem concordo
17%

Discordo parcialmente
7%

Discordo totalmente 2%

Concordo parcialmente 48%

Fonte: Resultado da pesquisa (2023).

26% dos entrevistados consideram que as equipes de Tl e Seguranca da
Informacdo de suas organizacdes estdo suficientemente capacitadas, e 48%
concordam parcialmente.

Em suma, a dificuldade de contratacdo de profissionais foi 0 maior desafio
identificado, com 50% dos participantes concordando em algum nivel que suas
organizac0es tiveram dificuldade de contratar profissionais.

No geral, a andlise das respostas a estas questbes contradiz as
constatacdes apontadas por estudos anteriores relativos a LGPD e GDPR que
apontavam a falta de recursos, falta de ferramentas e de conhecimento do tema
por profissionais de Tl e de Seguranca da Informacdo como sendo 0s principais
desafios.

Esta percepcdo dos entrevistados pode decorrer da falta ou pouco
envolvimento de um grande numero deles no processo de adequacdo a LGPD,
sendo necessarios estudos adicionais para a confirmacao desta hipoétese.

5.5 Medidas implementadas pelas empresas

As figuras 13 a 17 apresentam as medidas implementadas pelas
organizacfes para adequacao a LGPD.

A figura 13 lista as politicas e implementadas para atender a LGPD.
Nenhuma das politicas foi implementada em todas as organizacdes.
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Figura 13 Sua empresa tem politicas e procedimentos relativos a quais aspectos da LGPD?

Politica de Seguranca da Informacdo

Monitoramento de incidentes de seguranca

\Atendimento as solicitacbes dos proprietdrios dos dados (retificacio / descarte)
Politica de coleta, tratamento e uso de dados

Plano de acdo e comunicacdo em caso de incidentes de vazamento de dados
Registro e monitoramento de processamento de dados

Descarte de Informacbes apds seu processamento e uso

Numero de Respondentes para cada Politica ou Procedimento
Fonte: Resultado da pesquisa (2023).

A figura 14 apresenta um recorte com os resultados da Q13 somente de
empresas avaliadas pelos participantes com adequacdo a LGPD em nivel entre 7
e 10.

Figura 14 Politicas e procedimentos implementados por empresas avaliadas com nota 10
pelos participantes

Monitoramento de incidentes de seguranca

Plano de acdo e comunicacio em caso de incidentes de vazamento de dados
Atendimento as solicitactes dos proprietdrios dos dados (refificacéio / descarte)
Registro e monitoramento de processamento de dados

Descarte de Informacbes apds seu processamento e uso

Politica de coleta, fratamento e uso de dados _

Total por politica / procedlmento |mp|ementado(a]
Fonte: Resultado da pesquisa (2023).

Constatamos que mesmo entre empresas avaliadas com nota 10 ndo houve
implementagéo da totalidade das politicas e procedimentos.

A figura 15 é sobre a avaliagdo dos entrevistados quanto as politicas e

procedimentos implementados por suas organizacbes serem adequadas e
suficientes para assegurar o atendimento aos requisitos da LGPD.
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Figura 15 As politicas e procedimentos de sua organizacao sédo adequadas e suficientes
para assegurar o atendimento aos requisitos da LGPD?

Concordo totalmente 29% _ ?:.,;: L2 DT LR TR

Discordo parcialmente
12%

Discordo totalmente 5%

Concordo parcialmente 40%

Fonte: Resultado da pesquisa (2023).

28% dos respondentes concordam totalmente, enquanto 40% concordam
parcialmente.

A figura 16 apresenta quais grupos recebem treinamento periédico para
conscientizacao sobre a LGPD.

Figura 16 A empresa realiza treinamento periédico para conscientizacdo sobre a LGPD para
quais grupos de colaboradores?

Colaboradores de Todas as dreas da Organizacdo
Colaboradores de Seguranca da Informacao - T
Colaboradores de Tl 6
Colaboradores do Juridico

Colaboradores de Recursos Humanos

Colaboradores envolvidos em projetos que necessitem treinamento

I:,pﬂl1

Total de respostas para cada grupo de colaboradores

Fonte: Resultado da pesquisa (2023).
60% dos entrevistados indicaram que todas as areas da organizacdo

recebiam treinamento. 17% apontaram a area de Segurancga da Informacéo e 14%
apontaram a area de Tecnologia da Informacao.
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A figura 17 é relativa a quais medidas foram implementadas pelas
organizacdes para atendimento a LGPD, objeto da Q16.

Figura 17 Em sua opinido, sua empresa tomou medidas para atendimento aos seguintes
aspectos relativos a LGPD:

Obtencdo formal de consentimento para coleta, fratamento e processamento de ...

Termos de responsabilidade assinados por todos os seus funcionarios, colaborad. .. _ 28
Inclusdo de cldusulas confratuais relativas d proteco de dados em todos os cont. ..
Atendimento as solicitacbes dos proprietdrios dos dados

Medidas de protecio dos dados tais como criptografia, anonimizagdo

Auditoria periodica dos processos para atendimento a LGPD _ 15

Total de respostas para cada aspecto da LGPD atendido

Fonte: Resultado da pesquisa (2023).

As duas medidas que foram mais implementadas, tendo sido adotadas por
67% dos respondentes cada uma, foram a obtencao formal de consentimento para
coleta, tratamento e processamento de dados dos clientes, e o termo de
responsabilidade assinados por todos os funcionarios e colaboradores.

Salvo na situacdo em que as empresas nao realizem tratamento de
informacdes, as medidas apontadas na Q16 deveriam, em principio, ser
implementadas por todas as organizacoes.

A figura 18 apresenta os resultados da Q16 somente de empresas avaliadas
pelos participantes da survey como adequadas a LGPD em um nivel entre 7 e 10.

Figura 18 Medidas para adequacdo a LGPD implementadas por empresas avaliadas com
nota 10 pelos participantes da surve

Inclusdo de cldusulas contratuais relativas a protecdo de dados em todos os contratos firmados

Obtencgo formal de consentimento para coleta, fratamento e processamento de dados de usudrios

Termos de responsabilidade assinados por todos os seus funcionarios, colaboradores e parceiros

Medidas de protecdo dos dados tais como criptografia, anonimizagdo

Atendimento as solicitacbes dos proprietarios dos dados

Auditoria periddica dos processos para atendimento & LGPD _ 3

0 1 2 3 4 5 -]
Total por medida implementada - Empresas nota 10

Fonte: Resultado da pesquisa (2023).
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Embora 9 participantes da survey tenham atribuido nota 10 as suas
organizacgOes, as medidas apontadas na figura 9 ndo foram implementadas em
100% das empresas.

De fato, 3 das 6 medidas foram implementadas por menos de 50% dos
respondentes que avaliaram suas empresas como totalmente adequadas a LGPD.

Embora cada empresa tenha modelos de neg6cio e de processamento de
dados de clientes diferentes, medidas como obtencéo formal de consentimento
para tratamento de dados dos usuarios e atendimento as solicitacdes dos
proprietarios dos dados sao requisitos essenciais da LGPD, que, em principio,
deveriam ser implementadas por todas as empresas, principalmente para que
sejam consideradas totalmente aderentes a lei.

A figura 19 apresenta o resultado da opinido dos entrevistados sobre os
dados coletados por suas organizacdes serem 0s estritamente necessarios para
cumprir 0s objetivos para os quais foram coletados.

Figura 19 Os dados coletados por sua organizacao sdo 0s estritamente necessarios para
cumprir os objetivos para os quais foram coletados?

— Concordo parcialmente 31%

Nem discordo e nem concordo
12%

Concordo totalmente 55%

Discordo parcialmente 2%

Fonte: Resultado da pesquisa (2023).

55% dos entrevistados concordam totalmente e 31% concordam
parcialmente.

Em linhas gerais, a andlise dos resultados da survey indicam um numero
consideravel de empresas com algum nivel de adequacdo a LGPD, no entanto,
trata-se de wuma lei obrigatéria para praticamente toda organizacéo,
independentemente de seu porte e area de atuacao.

Sendo assim, a existéncia de empresas que ainda ndo estejam em
conformidade com a lei é um fato preocupante, ndo apenas para as proprias
organizacgdes, bem como para seus clientes e colaboradores, que ndo tem garantia
de que seus direitos com relacéo a privacidade de seus dados pessoais estejam

sendo respeitados.
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Recentemente a Agéncia Nacional de Protecdo de Dados aplicou as
primeiras sancfes relacionadas a falta de adequacdo de empresas a LGPD. O
Despacho que detalha o teor das sanc¢des aplicadas menciona a infracao ao artigo
7° da LGPD, que estabelece os requisitos para o tratamento de dados pessoais,
bem como ao artigo 41, que estabelece que o controlador devera indicar o
encarregado pelo tratamento de dados pessoais.

A andlise do resultado da survey quanto ao levantamento das medidas,
politicas e procedimentos necessarios para a adequacao aos requisitos da LGPD
realizado por meio das questdes Q13 a Q16 aponta que nem todas as organizacoes
implementaram a totalidade das acdes necessarias para adequacédo a legislacéo,
estando, portanto, sujeitas a aplicacdo de sancfes por parte da ANPD.

Ao avaliarmos a opinido dos entrevistados quanto as politicas e
procedimentos implementados, 69% concordam totalmente ou parcialmente que
suas organizacgdes tém politicas e procedimentos suficientes.

No entanto, constatamos que mecanismos e procedimentos importantes nao
foram apontados por muitos respondentes da survey como tendo sido
implementados em suas organizacdes e nenhuma das politicas e procedimentos
foi implementada na totalidade das organizacdes.

6 Consideracdes finais

O presente trabalho teve como objetivo responder a questdo de pesquisa:
Quais os desafios encontrados pelas organizacdes brasileiras no processo de
adequacao a LGPD.

A revisdo da literatura identificou os desafios na adequacéo de organizacoes
a LGPD apontadas em outros estudos e permitiu a elaboracdo de um questionario
para levantamento das informacdes a serem aplicadas por meio da survey, a qual
obteve respostas relevantes de 42 participantes de empresas de diversos portes e
setores de atuacao.

A andlise das respostas as questbes da survey identifica 71% das
organizacGes com avaliacdo entre 7 e 10 do seu nivel de adequacao, destacando-
se 21% das empresas com avaliacao 10.

Os participantes apontaram como principal desafio a dificuldade de
contratacdo de profissionais qualificados. Fatores como a falta de recursos
financeiros, de ferramentas e métodos e de preparacdo de suas areas de
Tecnologia e de Seguranca da Informacéo, que foram apontados em estudos
anteriores como desafios do processo de adequacdo a nao foram confirmados
pelas respostas obtidas na survey.

Apesar de 71% das avaliagBes do nivel de adequacéo terem sido entre 7 e
10, as medidas, politicas e procedimentos implementadas pelas organiza¢des nédo
sdo coerentes com esta avaliagdo, uma vez que, mesmo em empresas com nota
10 medidas importantes nao foram implementadas.
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Os resultados da survey permitiram identificar a opinidao dos entrevistados
guanto ao nivel de adequacdo de suas organizacbes com relacdo a LGPD e,
principalmente, responder a questédo de pesquisa quanto aos desafios enfrentados
pelas empresas brasileiras no processo de adequac¢édo a LGPD.

Os fatores limitantes foram a dificuldade de obtencao de adeséo a pesquisa,
gue leva ao baixo numero de participantes da survey, somado ao fato de 64% dos
participantes estarem pouco ou nada envolvidos no processo de adequacao, o que
pode levar a percepcdes superficiais ou incorretas sobre os temas abordados na
survey.

Como estudos futuros propde-se realizar uma pesquisa exploratoria que
permita aprofundar o entendimento de aspectos divergentes observados com
relacdo a percepcao do nivel de adequacédo das organizacdes e 0s procedimentos
implementados e que permita também identificar o nivel de familiaridade e dominio
dos participantes com relacdo a LGPD e seus requisitos.
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