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Resumo - Este estudo objetiva conduzir uma revisdo da literatura de artigos
relacionados ao emprego de Inteligéncia Artificial (IA) como ferramenta de suporte
no processo de adequacao a Lei Geral de Protecdo de Dados (LGPD) brasileira e
a Legislacdo geral de Protecdo de Dados Europeia, ou, em seu nome original,
General Data Protection Regulation (GDPR), para identificacdo de quais as
abordagens de IA empregadas e para quais propositos foi utilizada. A GDPR foi
publicada em 2016 e vigora desde 2018, tendo completado 6 anos de sua
implementacdo. Em 2018 o congresso brasileiro aprovou a LGPD, com propésitos
similares a lei europeia. Neste periodo empresas e a academia trabalharam na
adequacdao a estas legislacdes e na busca de meios para otimizar este processo,
tornando-o mais efetivo e visando assegurar o atendimento aos requisitos destas
leis. Desta busca por meios de adequacéo surge a questdo de pesquisa: De que
forma a IA pode ser utilizada no processo de adequacdo a GDPR ou LGPD? A
revisdo da literatura foi aplicada para a identificacdo de artigos da base Scopus
publicados em revistas cientificas entre 2016 e 2021, relacionadas com Inteligéncia
Artificial, privacidade de dados, LGPD e GDPR. Identificou-se 97 artigos
relacionados as chaves de pesquisa, dos quais 14 referem-se ao uso da IA na
adequacdo a GDPR. A IA foi utilizada como solucéo de problemas relacionados a
adequacdo a GDPR e os resultados apontam propostas de uso de diversas
tecnologias de IA para adequacédo a GDPR, sendo Machine Learning a principal, e
a analise de politicas de privacidade o principal problema enderecado. Este estudo
desenvolveu uma contribuicdo original ao processo de identificacdo do uso da IA
na implantacdo da GDPR indicando areas de estudo futuro para desenvolver
solucBes que apoiem as organizacdes na adequacao a LGPD.

Palavras-chave: LGPD; GDPR,; inteligéncia artificial; privacidade de dados.

Abstract - This study aims to conduct a literature review of articles related to the
use of Atrtificial Intelligence (Al) as a support tool in the process of adaptation to the
Brazilian General Data Protection Law (LGPD) and to the general European Data
Protection Legislation, or, in its original name, General Data Protection Regulation
(GDPR), to identify which Al approaches were employed and for what purposes it
was used. The GDPR was published in 2016 and has been in force since 2018,
having completed 6 years of its implementation. In 2018, the Brazilian Congress
approved the LGPD, with similar purposes to European law. During this period,
companies and academia worked on adapting to these laws and looking for ways
to optimize this process, making it more effective and aiming to ensure compliance
with the requirements of these laws. From this search for means of adaptation, the
research question arises: How can Al be used in the process of adaptation to GDPR
or LGPD? The literature review was applied to identify Scopus articles published in
scientific journals between 2016 and 2021, related to Artificial Intelligence, data
privacy, LGPD and GDPR. 97 articles related to search keys were identified, of
which 14 refer to the use of Al in adapting to the GDPR. Al was used to solve
problems related to compliance with GDPR and the results point to proposals for

1150



the use of various Al technologies to comply with GDPR, with Machine Learning
being the main one, and the analysis of privacy policies the main problem
addressed. This study developed an original contribution to the process of
identifying the use of Al in the implementation of GDPR, indicating areas of future
study to develop solutions that support organizations in adapting to the LGPD.

Keywords: LGPD; GDPR; atrtificial intelligence; data privacy.
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1 Introducéo

Em 2018 o governo brasileiro publicou a lei 13.709/2018, denominada Lei
Geral de Protecao de Dados (LGPD). A lei sofreu grande influéncia de sua similar
europeia, a General Data Protection Regulation (GDPR), publicada em 2016, tendo
como foco os mesmos principios de protecdo aos dados, e, consequentemente, a
privacidade dos cidadaos. Ambas tém foco em prover maior protecdo de dados
sigilosos coletados e utilizados por empresas para 0os mais diversos fins, e que, em
muitas situagdes, por descuido ou despreparo das organizacdes, acabam por sofrer
vazamento, expondo os cidaddos a riscos de fraudes e mau uso de suas
informacdes, acarretando o0s mais diversos transtornos, inclusive perdas
financeiras e danos a imagem dos envolvidos.

Ambas as leis estabeleceram um prazo de dois anos apds sua publicacdo
como prazo para adequacdo das empresas aos requisitos da legislacdo, no
entanto, a pandemia de Coronavirus e o agravamento do cenério econémico das
empresas em todos os setores da economia, independentemente de seu porte,
levaram muitas organizagOes brasileiras a suspenderem projetos e investimentos,
e, consequentemente, postergaram o processo de adequacédo a LGPD, levando a
uma necessidade de recuperacao do tempo perdido para adequacéao a lei.

2 Referencial Teorico
2.1 Perda da privacidade e seus impactos

A popularizagdo da Internet, das redes sociais e da conectividade
proporcionada por dispositivos interconectados trouxe mudancas significativas na
forma como as empresas fazem uso de informac¢des dos usuarios a fim personalizar
experiencias, otimizar vendas e maximizar o retorno, tendo moldado a economia
global, o fluxo de ideias e acesso a informacao, que resultou no avanc¢o da inovacéo
em torno do mercado de informacédo (ISAAK E HANNAH, 2018).

O acesso ao perfil de usuarios em redes sociais tem sido utilizado de forma
intensiva na identificacdo da melhor abordagem a ser empregada com propdésito de
influenciar as decisdes deste usuéario. Matz et al (2017) em seu estudo das
possibilidades de uso das informacdes digitais de usuarios menciona que
inicialmente seus estudos indicavam que 0 acesso a pegadas digitais de usuarios
permitia prever tracos intimos de forma precisa, mas estudos mais recentes
demonstram que estas inferéncias podem ser obtidas mesmo sem acesso direto
aos dados dos usuarios.

Eventos como o escandalo de utilizagdo de dados de usuarios do Facebook
pela empresa Cambridge Analytica nas eleicbes americanas e o referendo para
saida do Reino Unido da Unido Europeia acarretaram o desenvolvimento de
legislacdes voltadas a protecdo da privacidade de usuarios, como a GDPR na
Europa e, posteriormente, a LGPD no Brasil.
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2.2 General Data Protection Regulation (GDPR)

A revelacdo da influéncia da empresa Cambridge Analytica na campanha de
saida do Reino Unido da Unido Europeia em conjunto com a constatacdo da
participacdo desta mesma empresa na campanha presidencial americana de 2016,
utilizando perfis de usuérios construidos com as informac¢des obtidas junto a rede
social Facebook sem que fosse obtida uma autorizacéo direta e formal dos usuarios
levou em 2016 a Unido Europeia a estabelecer uma legislacdo denominada
General Data Protection Regulation (GDPR) a fim de proteger os cidadaos da
Unido com relacdo a privacidade de seus dados.

A legislacao estabeleceu um prazo de dois anos para que as empresas se
adequassem e implementassem controles visando a protecdo dos dados dos
usuarios e a obtencdo de consentimento explicito como requisito para o
compartilhamento de informacdes entre empresas, dentre outras medidas visando
proteger os cidadaos da Unido Europeia.

Layton et al (2017) no seu estudo das demandas geradas por conta da
implementacdo da GDPR mencionam que a transferéncia de responsabilidade
sobre a privacidade dos dados para Organizacdes leva a questdo de como
pequenas e médias empresas estdo preparadas e 0S meios menos onerosos para
atender aos requerimentos da lei, especialmente na situacdo das organizagbes
muito pequenas e que tem um orcamento e recursos humanos limitados, uma vez
que a conformidade com a GDPR pode vir a ser muito onerosa para pequenas
Organizacoes.

Freitas e Silva (2018) em sua andlise da GDPR em peguenas e médias
empresas afirmam que, considerando que o0s recursos humanos ndo sdo em
namero suficiente para atender as obrigacdes que a legislacdo impde e que, em
alguns casos, ha enormes limitacdes de orcamento, € crucial encontrar solu¢des
eficientes e efetivas.

2.3 Lei Geral de Protecéo de Dados (LGPD)

Dois anos apds a publicacdo da GDPR o congresso brasileiro elaborou
legislacdo nos mesmos moldes, objetivando, da mesma forma que a GDPR, a
protecdo dos cidaddos brasileiros. A Lei Geral de Protecdo de Dados, ou
simplesmente LGPD, foi publicada em 2018 e, como sua semelhante europeia,
estabeleceu um prazo de dois anos para adequacédo das empresas brasileiras,
antes da aplicacao das multas pelo descumprimento da lei.

Canedo et al (2020) realizaram estudo em que identificam organizacdes nas
quais os praticantes de Tecnologia da Informacdo e Comunicacdo nao tem
conhecimento sobre a LGPD e sua implementagédo ou das mudancas necessarias
em seus sistemas atuais e futuros para adequacao a esta legislacao.

Ferrdo et al (2021) no curso de suas pesquisas relatam ter sido possivel
identificar a falta de maturidade com relacdo a governanca, gestdo de dados e a
privacidade e seguranca da informac&o em um grande namero de organizacdes no
Brasil.
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2.4 Inteligéncia Artificial

A inteligéncia Artificial tem ganho cada vez mais espaco dentre as
tecnologias emergentes, tendo cada vez mais aplicacdo na pesquisa cientifica e na
rotina das empresas.

Luger (2004) afirma que Inteligéncia Artificial € um ramo da ciéncia da
computacéo voltada a automacao do comportamento inteligente, e Norvig e Russell
(2003) apontam que a Inteligéncia Artificial envolve uma grande variedade de
subcampos, variando de temas gerais como 0 aprendizado e a percepcao, para
temas mais especificos, como jogar xadrez, realizar a prova de teoremas
matematicos, escrever poemas e outros exemplos, sendo assim relevante para
qualquer tarefa intelectual.

Norvig e Russell (2003) citam como exemplos de aplicagbes atuais 0s
veiculos robdticos, reconhecimento de falas, planejamento e agendamento
autdbnomo das missdes exploratérias do robdé Mars, combate ao spam dentre outros
exemplos de uso efetivo da IA no cotidiano.

Lecun et al (2015) relatam que os avancos em IA tem dramaticamente
melhorado o estado da arte em reconhecimento de fala, reconhecimento visual de
objetos, deteccédo de objetos, descoberta de drogas e no estudo de genomas.

2.5 1A no apoio a Seguranca da Informacéo

Meister et al (2018) mencionam haver uma crise de profissionais de ciber-
seguranca com potencial de falta de profissionais treinados de 25% e que a
automacao de acdes e decisdes baseadas em alertas gerados por sistemas e redes
tem potencial para auxiliar a superar os desafios relacionados a seguranca e
privacidade.

Meister et al (2018) afirma que se espera que a IA ocupe grande parte do
mercado de ferramentas de seguranca com potencial para impactar o espaco da
ciberseguranca.

Neste cenario, a busca por abordagens e tecnologias que auxiliem e
otimizem o processo de adequacdo a GDPR e a LGPD pode prover meios de
obtencdo efetiva de resultados no cumprimento a lei, preferencialmente com
otimizacao dos processos, melhoria da qualidade e reducéo de custos.

Sendo assim, surge a seguinte questdo de pesquisa a ser verificada: A IA
em suas diversas abordagens pode ser utilizada como ferramenta de apoio a
adequacado a LGPD e GDPR?

Para responder essa questdo problema, o presente trabalho de pesquisa

teve por objetivo geral, analisar as propostas de uso da IA para adequacéo de
empresas a estas duas legislacoes.
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Como objetivos especificos foram efetuados: levantamento da bibliografia
cientifica referente a propostas de aplicacdo da IA na adequacgéo a LGPD e GDPR,
selecéo dos artigos cientificos que estejam relacionados com o estudo em questéo,
identificacdo de quais as abordagens de uso da IA propostas para auxiliar na
adequacdao a estas legislacdes e para quais aspectos das leis tem sido aplicada a
IA.

3 Metodologia
3.1 Critérios de Elegibilidade

Para fins do estudo foram considerados artigos abertos para consulta e
publicados no periodo entre 2016 e 2021 na lingua inglesa em periédicos e anais
de congresso.

3.2 Fontes de Informacéo

As bases selecionadas para a pesquisa foram a Web of Science e Scopus
em virtude de sua relevancia e qualidade dos artigos, com as pesquisas sendo
realizadas entre 01-08-2022 e 11-10-2022.

3.3 Busca

A pesquisa originalmente tinha como foco a pesquisa com foco especifico
na LGPD, sendo assim, os termos para busca inicialmente foram definidos como
“‘LGPD”, “Data Privacy” OU “Privacidade dos Dados” e “Artificial Intelligence” OU
“Inteligéncia Artificial”.

ApOGs a pesquisa inicial com os termos definidos foi identificada a
necessidade de ajuste nos termos de pesquisa por conta do baixo volume de
registros, como sera explicado na area de resultados.

Tais resultados levaram a inclusédo do termo “GDPR” a fim de considerar os
trabalhos relacionados ao uso de Inteligéncia Artificial no processo de adequacéao
a esta lei, tendo em vista as similaridades com a “LGPD” e seu maior tempo de
vigéncia.

A ferramenta utilizada para as buscas foram o software “Publish or Perish”
para a base da Scopus, e o website da Web of Science para a pesquisa nesta base.

O Quadro 1 apresenta os critérios utilizados na pesquisa.

Quadro 1 - Critérios de busca artigos sobre uso da IA para adequacao a GDPR ou LGPD

Atributo Critério

Expresséo ("GDPR" OR "LGPD") AND ("data privacy" OR "privacidade dos dados")
AND ("artificial intelligence" OR "inteligéncia artificial")

Periodo 2016 a 2021

Idioma Inglés

1155



Publicacéo Artigos publicados em Periddicos e conferéncias

Base de Web of Science e Scopus
Pesquisa

Fonte: Resultado da Pesquisa.

4. Resultados e Discussao

A pesquisa originalmente objetivava identificas as abordagens de uso da IA
no processo de adequacdo a LGPD. Entretanto, o resultado da pesquisa com 0s
termos definidos inicialmente, “LGPD” E (“Privacidade dos Dados” OU “Data
Privacy”) E (“Inteligéncia Artificial” OU “Artificial Intelligence”) resultou em 3
registros na Web of Science e 2 apenas na base da Scopus, sendo que nenhum
deles relacionado ao objeto da pesquisa, o que levou a inclusao do termo “GDPR”
na lista de termos, como relatado na metodologia.

Tendo em vista que os artigos resultado da pesquisa néo se referem a LGPD,
as analises dos artigos serdo sempre referenciando a GDPR. Apds a execucao da
pesquisa nas bases da Web of Science e Scopus com os termos definitivos, os
resultados da pesquisa foram exportados para planilhas eletrénicas a fim de realizar
a andlise e consolidagdo dos mesmos. A pesquisa resultou em 105 artigos no total,
sendo 79 artigos na base da Scopus e 26 artigos na base da Web of Science, no
entanto, 8 artigos estavam duplicados nas bases, sendo descartados da anélise na
base da Web of Science, totalizando assim 97 artigos.

Em seguida foi realizada a leitura do titulo e resumo dos 97 artigos restantes
a fim de descartar aqueles sem relacdo com o objetivo da pesquisa, assim como
resultados relativos a livros, dissertacdes de mestrado ou teses de doutorado, e
aqueles que néo estivessem disponiveis para consulta.

O quadro 2 contém os critérios de selecdo de artigos resultado deste
processo.

Quadro 2 - Critério selecdo de artigos :uso da IA para adequacdo a GDPR ou LGPD

Tipo de Critério  Critério

Inclusao Artigos relacionados a aplicacdes e usos de IA na adequacéo e/ou
implementacdo da GDPR ou LGPD
Excluséo Artigos ndo disponiveis para consulta online

Artigos cujo titulo indique a falta de relagao com o tema da busca
Artigos cujo resumo nédo tenha relacdo com o tema da busca

Fonte: Resultado da Pesquisa.

A figura 1 demonstra as etapas do processo de analise dos resultados, com
os totais de artigos resultantes a cada etapa:
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Figura 1 - Etapas a analise dos resultados da pesquisa bibliografica

RESULTADO PESQUISA:
ARTIGOS DUPLICADOS:

Total de artigos : 105
Total Scopus: 79 duplicados removidos: &

Total Web of Science: 26
J

' ;
DESCARTADOS NA ARTIGOS PARA REVISAQ J

REVISAO DE TITULOE TiTULO E RESUMO: 97
RESUMO: 79
Descartados Scopus: 64 Para revisdo Scopus: 79
Descartados Web of Science: 15 Para revisdo Web of Science: 18

7

SELECIONADOS PARA

LEITURA: 18 DESCARTADOS APOS
LEITURA: 4

~

Selecionados Scopus: 15
Selecionados Web of Science - 3

V.

ARTIGOS RELEVANTES
PARA O ESTUDO: 14

Fonte: Resultado da Pesquisa.

Apos a leitura de titulo e resumo 79 artigos foram descartados por néo
tratarem de propostas de uso de IA para adequacdo a GDPR, que é o foco da
pesquisa, restando 18 artigos, para os quais foram efetuadas a leitura e andlise
textual e que séo apresentados na Tabela 1.

Tabela 1 — Artigos selecionados por atenderem aos critérios de selecdo

Ano

Titulo do Artigo Citacoes

Publicacao

Federated machine learning: Concept and applications

Machine Learning Federado: Conceitos e Aplicagbes e AU e
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Privacy guide: Towards an implementation of the EU GDPR on
internet privacy policy evaluation
Guia de Privacidade: Em diregcdo a implementacdo da GDPR na
avaliacado das politicas de privacidade na internet

W. Tesfay

2018

59

Using artificial intelligence to support compliance with the general
data protection regulation
Utilizando inteligéncia artificial para suporte ao compliance com a
Legislacdo Geral de Protecdo de Dados

J. Kingston

2017

14

Dp NOT DISTURB? Classifier Behavior on Perturbed Datasets
NAO PERTURBE? Classificador de Comportamento em Datasets
Perturbados

B. Malle

2017

11

Fairness and Transparency of Machine Learning for Trustworthy
Cloud Services
Justica e Transparéncia do Machine Learning para Servicos em
Nuvem Confiaveis

N. Antunes

2018

10

Privacy-preserving Anonymization with Restricted Search (PARS)
on social network data for criminal investigations
Anonimizagdo preservando privacidade com Pesquisa Restrita
(PARS) em investigagao criminal em redes sociais

W. Asif

2018

Towards personal data identification and anonymization using
machine learning techniques
Rumo a identificacdo de dados pessoas e anonimizagéo utilizando
técnicas de machine learning

F. Di Cerbo

2018

Automatic Detection and Analysis of DPP Entities in Legal
Contract Documents
Analise e Detecgdo Automatica de Entidades de Protecao a
Privacidade de Dados (DPP) em Documentos de Contratos
Legais

S.P. Nayak

2019

Modelling GDPR-Compliant Explanations for Trustworthy Al
Modelando Explicagfes para IA Confiavel em Conformidade com
a GDPR

F. Sovrano

2020

10

StarFL: Hybrid Federated Learning Architecture for Smart Urban
Computing
StarFL: Arquitetura de Aprendizado Federada Hibrida para
Computacado Urbana Inteligente

A. Huang

2021

11

A non-prescriptive environment to scaffold high quality and
privacy-aware production of open data with Al
Um ambiente ndo prescritivo para suportar producao de dados
abertos de alta qualidade e cientes de privacidade com IA

G. Ferretti

2019

12

Deep learning application in security and privacy — theory and
practice: A position paper
Aplicagbes de Deep Learning em seguranca e privacidade -
Teoria e Pratica - Um artigo de posicionamento

J.A. Meister

2019

13

Al-enabled Automation for Completeness Checking of Privacy
Policies
Automacao baseada em IA para verificacdo de completude de
Politicas de Privacidade

O. Amaral
CEJAS

2021

14

A dynamic intelligent policies analysis mechanism for personal
data processing in the loT ecosystem
Um mecanismo dinamico de analise de politicas inteligente para
processamento de dados pessoais no ecossistema da 0T

K. Demertzis

2020
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Analyzing GDPR compliance in Cloud Services' privacy policies
using Textual Fuzzy Interpretive Structural Modeling (TFISM) R
15 Analisando conformidade com a GDPR em politicas de R s 2021 0
L . azavisousan
privacidade de Servicos na Nuvem usando Modelagem
Estruturam Interpretativa Textual Fuzzy (TFISM)
. . . D. Sanchez
Automatic Assessment of Privacy Policies under the GDPR L
16 o - . N A. Viejo 2021 7
Avaliacdo automatica de politicas de privacidade sob a GDPR M. Batet
Why a Right to an Explanation of Algorithmic T W. Kim
Decision-Making Should Exist: A Trust-Based Approach o
17 e S X B.R. 2020 0
Porque um direito a explicacéo de Algoritmos de tomada de
N A X Routledge
decisdo deve existir: uma abordagem baseada em confianca
DID-eFed: Facilitating Federated Learning as a Service with J. H. Geng
18 Decentralized Identities N. Kanwal 2021 3
DID-eFed: Facilitando Aprendizado Federado como um servico | M. G. Jaatun
com ldentidades Descentralizadas C. Rong

Fonte: Resultado da Pesquisa.

Apés a leitura e analise dos 18 artigos selecionados o artigo 6 foi
desconsiderado em virtude de a solucdo prevista no artigo ndo envolver o uso de
IA, e 0 artigo 10 foi descartado pois, embora envolva uma proposta de uso de rede
federada com emprego de IA, a IA neste caso ndo é empregada para fins de
adequacao a GDPR. O artigo 17 também foi descartado apoés leitura em virtude de
nao apresentar proposta de uso de tecnologias de IA para adequacédo a GDPR,

apenas discutindo aspectos do direito a explicacdo e da importancia da IA
explicavel para este fim.

Os artigos 2 e 13 utilizam IA para analise de politicas de sites na web, e,
portanto, seu foco ndo seria diretamente na adequacao a GDPR, mas sim no apoio
ao usuario final na compreenséao das politicas de privacidade publicadas em web
sites. No entanto, as solu¢des propostas podem eventualmente ser utilizadas por
empresas na avaliacdo de sua politica de privacidade e comparacdo com relacdo
a seus concorrentes, e por este motivo estes dois artigos e suas abordagens de
uso da IA podem ser considerados validos com relacdo ao objetivo da pesquisa.

A tabela 2 apresenta o sumario dos artigos analisados:

Tabela 2 — Sumdrio da andlise dos artigos selecionados para revisao.
Técnicas de IA
aplicadas

Artigo Aplicacédo Categoria

Uso de regressao linear em conjunto com
criptografia para processamento de bases de
1 dados em redes federadas como proposta de um
modelo de processamento de dados em redes

Uso de regressao linear como

Regressao parte da estrutura de
Linear processamento de bases de

dados federadas.

federadas.
- . . . . Ferramenta de apoio aos
Andlise de politica de sites na web para apoio ao Machine de ap
2 e . usuarios,
usuério final Learning

ndo a empresas
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Avalia cenarios de possiveis aplicagdes de IA para
adequacéo a GDPR:

- Sistemas especialistas para geragéo de - Sistemas
Questionarios para avaliagdo de conformidade Especialistas |Avalia possiveis cenarios de uso
- Sistemas Especialistas para analise dos riscos - Sistemas da IA, sem estudo de casos de
3 relacionados ao processamento de dados e baseados em uso ou aplicagdes praticas,
propostas de mitigacédo regras focando em aspectos teéricos
- Sistemas baseados em regras para Explicacéo - Machine apenas.
de algoritmos de analise de perfis de usuarios Learning
- Uso de Machine Learning para monitoramento e
comunicacéo de falhas de seguranca
AnOﬂImIZ?ga_O de dados,_cor~n realizagdo de testes Machine Anonimizagao de Dados usando
4 de aderéncia parra avaliagdo dos resultados em :
Learning ML.
uma base de testes.
. Transparéncia e Seguranca de
5 ProposAIa Qe um quelo de ML para assegurar Mach_lne Sistemas por meio de algoritmos
transparéncia e Justica nos algoritmos de deciséo Learning e ML
Anonimizac&o de dado, no entanto, a abordagem ~ . ~ .
6 ~ - N&o se aplica N&o se aplica
proposta ndo faz uso de técnicas de IA.
Uso de ML para Identificacdo de dados pessoais . L
7 em bancos de dados para anonimizacao dos Mach_lne Anonimizacéo de Dados usando
Learning ML.
mesmos.
/Analise de contratos para Detecgdo de Partes com Uso de processamento de
; - Natural -
8 Dados Privados participantes em contratos e Language linguagem natural para
identificacdo de qual sua participacdo nos ; mapeamento de dados em
Processing
mesmos contratos
Uso de busca heuristica para
automacao do direito a
explicagdo na busca da melhor
= TR L Busca M. e
9 Automacdao do Direito & Explicagédo Py justificativa a ser apresentada ao
Heuristica . -~
usuario para a deciséo
automética tomada por um
determinado algoritmo.
O artigo apresenta uma proposta de rede de
Aprendizado Federada (Federated Learning
Network), ou seja, a rede € uma rede com IA, mas
10 ndo propde uso de |A para adequacao a N&o se aplica N&o se aplica
GDPR. Entretanto, o modelo estd em fase de
conceito apenas, ndo se aplicando ao foco da
andlise.
UEe deN SIRTENEES 0l dem_sao na |dent|f|ca~(,:ao 6e Arvores de Identificac@o de dados privados
11 padrdes em dados privados e avaliagédo de e
Deciséo em bancos de dados abertos
resultados em uma base de testes
Avalia diversos cenarios de possiveis aplicagcdes Avaliacdo de possiveis cendrios
12 de IA para adequacéo / conformidade com a Deep Learning de uso da |A, sem aplicagcdo
GDPR pratica dos cenarios propostos.
Uso de NLP e Supervised ML para avaliagdo Supervised
automatica de Politicas de Privacidade quanto a Machine .
= . o . Ferramenta de apoio aos
sua completude (existéncia do item na politica) Learning e L
13 . - . usuarios,
relativa aos requisitos da GDPR testada por meio Natural =
L - ndo a empresas
da aplicagdo da metodologia em uma base com Language
234 politicas de privacidade. Processing
14 Uso de Extreme Learning Machine para revisao de Machine Ferrameunstﬁédr(iaogpmo aos
politicas de privacidade no apoio aos usuarios Learning = '
ndo a empresas
Uso de Logica Fuzzy em conjunto com outras Ferramenta de apoio a empresas
técnicas (MICMAC E ISM) para analise de um .- . € apol P
15 . o = . Logica Fuzzy na identificagé@o de sua
conjunto de politicas e comparagéo aos requisitos P
aderéncia a GDPR
da GDPR
Uso de Suporting Vector Machines para analise de . R C apolo a usuarios
o = o Machine a empresas na identificacdo de
16 politicas de privacidade e avaliagéo do grau de . o o
Learning aderéncia de politicas de

aderéncia a GDPR.

privacidade a GDPR
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Discute aspectos do direito a explicagcao de do uso
de IA explicavel como sendo requisitos para

Network), ou seja, a rede é uma rede com IA, mas
nao propde uso de |A para adequacdo a GDPR.

17 NN o ~ N&o se aplica N&o se aplica
assegurar o direito a explicagdo, mas nao traz
proposta de uso de IA para adequacéo a GDPR.
O artigo apresenta uma proposta de rede de
Aprendizado Federada (Federated Learning = . ~ .
18 N&o se aplica N&o se aplica

Fonte: Resultado da Pesquisa

O gréfico 1 apresenta um sumario das técnicas de IA abordadas e o total de
propostas de aplicacdo de cada técnica, sendo que cada artigo pode fazer
referéncia a uma ou mais técnicas de IA:

Gréfico 1 — Total de artigos por abordagem de |A proposta

10

=Y

Total de propostas de uso por tipo de IA

proposta

W Regressdo Linear

Aprendizado de Maquina (ML)

m Sistemas Especialistas

H Sistemas Baseados em Regras

B Processamento de Linguagem Natural (NLP)

M Busca Heuristica
Arvores de Decisdo
Deep Learning

Logica Fuzzy

2

Total de Artigos

Fonte: Resultado da Pesquisa

O resultado indica que o Aprendizado de Maquina € a abordagem de IA
prevalecente e mais adotada como propostas de solugcdo seguido do
Processamento de Linguagem Natural.

Foi possivel também identificar quais os aspectos relacionados a GDPR para
0s quais foi proposta uma abordagem de solugéo nos artigos, identificando quais
Sao os temas mais presentes.

O Grafico 2 apresenta o percentual de participacdo de cada um dos
diferentes aspectos da GDPR enderegados nos artigos.
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Grafico 2 — Aspectos da GDPR que foram enderecados pelos artigos
ASPECTOS DA GDPR FOCO DOS ARTIGOS

Anonimizagao
10%

Monitoramento e
Comunicagao de
Incidentes
5%

Avaliagao de
Conformidade
5%

Privacidade de
Dados
11%

Analise de Politicas
de Privacidade
32%

Seguranga de
Dados
16%

Fonte: Resultado da Pesquisa

Constata-se que o principal foco da busca de solucdes foi a Andlise de
Politicas de Privacidade, seguida dos temas de Seguranca de Dados e o Direito a
Explicacgéo.

Os resultados permitem identificar uma distribuicdo uniforme dos aspectos
da GDPR enderecados nos diferentes artigos, e que a IA pode vir a ser aplicada
como solucdo de adequacéo para diferentes aspectos da GDPR.

O Quadro 3 apresenta a relacdo entre os diferentes aspectos da GDPR
enderecadas por cada artigo versus as diferentes abordagens de IA propostas. Os
nameros nas células referem-se ao nimero do artigo no qual encontramos a
solucdo e abordagem de IA mencionadas, bem como um total por aspecto da
GDPR abordado e por tipo de IA aplicada permitindo assim relacionar o tipo de 1A
ao aspecto da GDPR abordado.
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Quadro 3 - Abordagens de IA utilizadas x aspectos da GDPR abordados nos artigos

Tecnologia de Inteligéncia Artficial Proposta nos artigos
Solugao Proposta I B N Y B e B B By By

SBR | NLP
JAnonimizacao 4,7 2
Identificacdo de Dados Pessoais em
8 1
Contratos
IAndlise de Politicas de Privacidade o ' 13 15 6
14, 16

Seguranca de Dados 1 5 3 3
Privacidade de Dados 11 12 2
lAvaliacdo de Conformidade 3 1
Monitoramento e 3 1
Comunicacao de Incidentes
Direito a Explicacao 5 3 9 3

Total por abordagem de IA 1 9 2 1 2 1 1 1 1 19

RL |Regressao Linear
ML |Aprendizado de Maquina (ML)
SE Sistemas Especialistas

SBR [Sistemas Baseados em Regras

NLP |Processamento de Linguagem Natural (NLP)
BH [Busca Heuristica
DT |Arvores de Decisdo

LF |Légica Fuzzy

DL |Deep Learning
Fonte: Resultado da Pesquisa

Conforme ja apontado no grafico 1, Machine Learning € a abordagem de 1A
mais empregada, e Andlise de Politicas de Privacidade € o aspecto da GDPR mais
enderecado, e, consequentemente, a grande maioria dos artigos com propostas de
Andlise de Politica de Privacidade utiliza Machine Learning como abordagem de IA.

A analise indica ndo haver, nas abordagens apresentadas, nenhum aspecto
que seja tema exclusivo da GDPR, sendo todos os itens abordados aspectos
relevantes também para a LGPD, indicando possibilidade de uso das abordagens
apresentadas.
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5 Considerac0es finais

O presente trabalho tem como objetivo responder a questdo de pesquisa: A
IA em suas diversas abordagens pode ser utilizada como ferramenta de apoio &
adequacao a LGPD e GDPR?

A pesquisa realizada n&o identificou artigos apresentando uso de IA no
processo de adequacdo a LGPD. No entanto, com relacdo a GDPR, foram
identificadas diversas abordagens de IA como proposta de adequacdo a GDPR,
com destaque para as técnicas de Machine Learning. As abordagens identificadas
enderecam varios aspectos de adequacao requeridos pela GDPR, sendo que a
Andlise de Politicas de Privacidade foi o aspecto mais abordado, seguido da
Seguranca de Dados e Direito a Explicacdo, respondendo assim ao objetivo
especifico de identificacdo de quais as abordagens de uso da IA propostas e para
quais aspectos das leis a IA tem sido aplicada.

Embora n&o tenham sido identificadas propostas de uso de IA na adequacéo
a LGPD, os aspectos da GDPR enderecados ndo sdo exclusivos desta legislacao,
abrindo possibilidade de estudos futuros para avaliacdo de aderéncia destas
propostas para adequacéo a LGPD.

Como fatores limitantes de nossa pesquisa podemos mencionar o numero
extremamente baixo de artigos relacionados a LGPD, que era o objetivo inicial da
pesquisa, e que levou a mudanca do foco para a analise dos artigos dedicados a
propostas de uso de IA na adequacao a GDPR.

Uma proposta de estudos futuros para possivel realizacéo seria a ampliacédo
da pesquisa para outras bases e o acompanhamento do desenvolvimento das
propostas apresentadas nos artigos identificados para estagios mais avancados de
estudo e implementacédo, tendo em vista que grande parte dos artigos apresenta
propostas ainda em fase inicial dos estudos, que impossibilitam uma concluséo
guanto aos resultados efetivos das propostas apresentadas no atingimento dos
objetivos. A avaliacéo da aplicabilidade das abordagens propostas para adequacao
a GDPR no processo de adequacdao a LGPD é outro aspecto relevante para
estudos futuros.
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